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RESUMEN: Resumen de las principales herra-
mientas juridico-penales de que se vale € ordena-
miento suizo para proteger al consumidor en el

describir sucintamente las concretas figuras delicti-
vas encargadas de tutelar el comercio electronico
desde la perspectiva del consumidor: delitos de
estafa informética, de falsedad documental, de
publicidad engafiosa y disposiciones penales relati-
vas ala proteccién de datos personales.
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comercio electronico. El texto se inicia con una
aproximacion general a Derecho penal de la infor-
mética suizo -surgimiento, evolucion historico-
legal, concepto y marco regulativo-, para después
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I. SURGIMIENTO LEGISLATIVO DEL DERECHO PENAL DE LA
MATICA *

El conocido como Derecho penal de la informética (Computerkriminalitat) adquie-
re carta de naturaleza en € ordenamiento suizo con la aprobacion de la Ley Federa
de 17 de junio de 1994°. Mediante la misma se introducen en el Cédigo penal los ti-
pos de capturailicita de datos (& 143), acceso indebido a un sistema de tratamiento de

INFOR-

* El presente trabajo ha sido elaborado en el marco del Proyecto de Investigacion VA00/02 de la Junta de
Castillay Ledn sobre “ Proteccion penal del consumidor en el comercio electrénico” que hatenido como investi-
gador principal a Prof Dr. Matay Martin.

2 Laentrada en vigor de esta disposicion se produjo e 1 de enero de 1995. Vid SCHMID N., “Das neue
schwei zerische Computer - Strafrecht vom 17 . Juni 1994” en CR pp 163y ss, p.163; del mismo, “Das neue Com-
puterstrafrecht” en ZSR 1/95 pp 22y ss, p. 23; del mismo, Computer-sowie Check-und Kreditkarten-kriminalitat,
Schulthess Polygraphischer Verlag, Zirich 1994, pp 1-2; WEBER C., “Electronic Banking ausjuristischer Sicht”,
Kriminalistik 10/94 pp. 662 y ss, p.662. Véase asimismo € informe del Ministerio Federal de Justiciade mayo de
1996: Internet. Neues Medium-neue Fragen ans Recht.Berich einer interdepartementalen Arbeitsgruppe zu stra-
frechtlichen, datenschutzrechtlichen und urheberrechtlichen Fragen rund um Internet p. 5, disponible en
www.ofj.admin.ch, dltima consulta20-04-2005.
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datos (& 143 bis)-tipo de hacking-, los dafios informaticos (& 144 bis), la estafa infor-
matica (& 147) y finamente, e conocido como “hurto de tiempo” (Zeitdiebstahl,
& 150).

Paralelamente se modifica €l tradicional concepto de documento recogido en el &
110 del Codigo penal suizo con objeto de dar entrada a los datos almacenados en una
instalacién de procesamiento de datos al documento informaticad3.

Este elenco de delitos va a ser completada por la Ley de Telecomunicaciones de
20 de abril de 1997 que incorpora a Caédigo penal el art. 150 bis. En é secastigala
fabricacion, importacion y distribucién de componentes o programas destinados a la
decodificacién ilicita.

Con la modificacion operada en 1994 se viene a culminar un dilatado proceso de
codificacion de los delitos informéaticos iniciado en el afio 1978”. En esta fecha el De-
partamento Federal de Justiciay Policia encargaa una Comision de Expertos larevi-
sion del Derecho penal econémico con objeto de adecuarlo a las nuevas formas de
delincuencia, en especid, las relacionadas con €l uso de las tecnologias de la informa
cion. Los trabgjos de esta Comision concluyen en 1982 con la formulacion de un Ante-
proyecto de reforma, abriéndose entonces un extenso periodo de alegaciones a que son
invitados los cantones, partidos del arco parlamentario y diversos colectivos profesio-
nales. A lavistadd Anteproyecto de la Comision de Expertosy de las diversas dega
ciones presentadas, seiniciaen 1989 la elaboracidn del Proyecto definitivo por parte
de un grupo de trabgjo del Departamento Federal anteriormente citado, Proyecto que va
a ser remitido a parlamento el 24-4-1991° .

Pone de manifiesto SCHMID® como el legislador suizo a la hora de proceder are-
gular esta materia no se ha decantado por la creacion de nuevos delitos sino mas bien
por la adaptacion de los ya existentes, como la estafa |os dafios o las falsedades. De
ello se derivan dos tipos de consecuencias. La primera, € carécter subsidiario de las
infracciones a las que acabamos de referirnos: los delitos informaticos sélo seran apli-
cables si el tipo matriz no viene en consideracion. La segunda haria referencia ala ne-
cesidad de interpretar y golicar las nuevas normas de manera simétrica alas clasicas; es
decir, los hechos g ecutados por medio del ordenador sélo seran punibles si ellos, eje-
cutados de modo tradicional, serfan en todo casos punibles (subsuncion hipotética)”.

[1.LOSDELITOS INFORMATICOS

Los delitos informaéticos en sentido propio ( Computerdelikte), esto es, aquellos en
que el ordenador es medio o fin®, no slo se contienen en el Cédigo penal, sino también

% Vid SCHMID N., “Das neue schweizerische...., p.163/4; del mismo, “Das neue... pp 23 a 25; del mismo
Computer..., p.1/2y en e Prélogo; WEBER C., “Electronic Banking... p.662-3; Internet Neues Medium... p. 5.

4 SCHMID N., “Das neue hweizerische..., p.163; del mismo “Das neue..., p.23; del mismo Computer..., p.1.

® Véase SCHMID N., Computer..., pp 3a6.

® SCHMID N., “Das neue schweizerische..., p.163; del mismo “ Das neue..., p 23-25; del mismo Computer...,
p.1

" SCHMID N., “ Das neue schweizerische..., p.; del mismo “Das neue..., p 24/25.

8 Véase SCHMID N. Computer p. 2y passim. No obstante, este autor, se muestra critico con € empleo dela
expresion, procedente del ambito anglosajon, dada su perfil netamente criminolégico. SCHMID N., Computer...,
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en determinadas leyes especiales. La utilizacién indebida de los programas de ordena
dor vulnerando los derechos de autor encuentra acomodo en la Ley de propiedad inte-
lectual de 9 de octubre 1992 ( Bundesgesetz Uber das Urheberrecht und verwandte
Schutzrechte)® articulo 61-1( Urheberrechtsverletzung). Por su parte, |os datos perso-
nales almacenados en un ordenador son tutelados penalmente, por la Ley de proteccion
de datos de 19 de junio de 1992 (Bundesgesetz tiber den Datenschutz'°), art 35.

Mencion aparte merece € fendmeno de Internet. La multiplicacion de ilicitos come-
tidos a través de la red en paralelo a la universalizacion del servicio ha motivado la
elaboracién de diversos informes oficiales en 1os que se trata de responder alos diver-
sos interrogantes suscitados por esta nueva forma de delincuencia. Especia mente pro-
blematico aparece el tema de la responsabilidad de |os servidores.

Podemos citar los informes de |a “ Oficina Federal de Justicia’ de 1996, sobre “as-
pectos penales de propiedad intelectual y proteccion de datos en Internet” ™, y el de
1999 relativo ala cuestion de la responsabilidad penal de |o proveedores de acceso”; 0
e informe de la policia federal de abril de 2000, sobre la responsabilidad penal de los
proveedores de servicios de Internet*.

En e primero de los informes resefiados se diferencian dos tipos ce modalidades
delictivas o ilicitos penales cometidos en Internet™*:

1) Los delitos efectuados sobre la red y los datos que se encuentran en la misma.
Fundamental mente pertenecen a esta categoria los denominados delitos informaticos.

2) Aquellos hechos punibles que utilizan la red como canal de comunicacion. Nos
hallamos ante lo que se conoce como delitos de exteriorizacion de pensamiento (Ge-
dankendusserungsdelikten), entre los que se pueden citar |a representacion de la brute
lidad, & 135 StGB; pornogrdia a través de Internet, & 197 StGB y discriminacion
racial,& 261 bis StGB.

[Il. COMERCIO ELECTRONICO Y DERECHO PENAL.

La proteccién penal del comercio electronico se articula a través de diversas dispo-
siciones normativas. Ademas del Codigo penal vendrian en aplicacién la Ley federal de
competencia deseal, la Ley federal de propiedad intelectual y la Ley federa de protec-
cién de datos.

p. 15/16.

® “|oi féderale sur le droit d"auteur et les droits voising’.

10| oi federale sur la protection des donnees’.

1 | nternet.Neues Medium-neue Fragen ans Recht.. cit. Vid supra.

12 Gutachten zur Frage der strafrechtlichen Verantwortlichkeit von Internet-Acces-Providern geméss Art.27
und 322his vom 24.12.1999" Bundesamt fiir Justiz, en www.ofj.admin.ch Gltimaconsulta 20-04-2005.

13 Die strafrechtliche Verantwortung von Internet Service Providern; Positionspapier der Bundespolizei, April
2000, consultado en http://www.admin.ch/bap/d/archiv/berichte/2000-05-15-d-interne-isp.pdf., Ultima visita, 20-
04-2005, o €l delos profesores NIGGLI/RIKLIN/STRATENWERTH sobre responsabilidad penal de los servido-
res de Internet: Die strafrechtliche Veranwortlichkeit von internet-providern. Ein Gutachten ( zuhanden Verband
Inside Telecom, VIT), consultado en www.ofj.admin.ch.

14 | nternet.Neues Medium-neue Fragen ans Recht-..., pp. 5y 6. En sentido similar SPAHR C., Internetund
Recht, 3 Aufl, Zirich 2000, p. 148y ss.
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Vamos a analizar las diversas conductas delictivas que afectan a consumidor en €l
comercio electrénico.

1. Abusofraudulento de unainstalacién de procesamiento de datos (& 147)

En & parégrafo 147 se regulala denominada estafa informatica. En su nimero 1° se
recoge €l tipo basico. Se castiga con pena de reclusion de hasta cinco afios o con pri-
sion a quien con la intencidn de enriquecerse o enriquecer a otro, y empleando inco-
rrecta, incompleta o indebidamente datos influya en un tratamiento o transmisién elec-
tronica -0 equivalente- de datos ocasionando un desplazamiento patrimonial en
perjuicio de otro u ocultando inmediatamente un desplazamiento patrimonial.

En el parrafo 2° se consagra una cualificacion fundamentada en el carécter profe-
siond de la actuacién del autor.

Por dltimo & parrafo 3° establece la persecucion a instancia de parte en caso de que
la desventgja patrimonia recaiga en un familiar.

Lainsercién en el Cadigo penal de este articulo viene satisfacer una urgente necesi-
dad politico-crimina destacada tanto por la doctrina como por la jurisprudencia suiza.
Anteriormente a la reforma de 1994 |as manipul aciones fraudulentas sobre €l procesa-
miento de datos no podian ser incardinadas en € tipo de estafa pues se consideraba
que las méguinas no eran susceptibles de engafio *°.

Por otra parte €l legislador ha construido el delito siguiendo el modelo de la estafa
tradicional del art. 146. De ahf deriva su cardcter subsidiario, residual frente a ésta'®.

Analisis del tipo basico

Sujeto activo puede ser cualquiera. Nos hallamos pues ante un tipo coman'’.

La accién tipica consiste en una manipulacion del procesamiento de datos™®. Esta
manipulacion debe ser efectuada mediante el empleo incorrecto, incompleto o indebido
de datos .*

La utilizacién de datos incorrectos se produce cuando se utilizan datos, que se en-
cuentran en contradiccion con la situacion féctica o juridica a tiempo del procesamien-
to de datos™.

Con la variante tipica de “empleo incompleto” se pretende dejar claro que la mani-

5 vid STRATENWERT Schweizersiches Strafrecht. Besonderer Teil I: Straftaten gegen Individudinteres
sen, Finfte, tellweise neubearbeitete Auflage, Stdmpfli Velag AG Bern, 1995, p342 y ss
REHBERG/SCHMID/DONATSCH Strafrech 111. Delikte gegen den Einzelnen. Achte, teilweise neu bearbeitete
Auflage, Schulthess, 2003 p. 204; TRECHSEL Schwei zerisches Strafgesetzbuch.Kurskommentar 22 Aufl., 1997
“& 147", 1; “SCHMID N., “Das neue schweizerische..., p.169 ; del mismo “Das neue..., p.35.

16 REHBERG/SCHMID/DONATSCH ibidem; SCHMID N., Compiter..., p.222.

7 SCHMID N., “Das neue schweizerische..., p.169 ; del mismo “Das neue..., p.35 ; del mismo, Computer...,
p. 224; SGB Schweizerisches Srafgesetzbuch  ( Herausgegeben un mit Anmerkungen versehen von Dr.JORG
REHBERG) Ausg.1999, “& 147 Absl”; REHBERG/SCHMID/DONATSCH Strafrech IlI..., p. 205.

18 SCHMID N., “Das neue schweizerische..., p. 169; REHBERG/SCHMID/DONATSCH Srafrech 1.,
p.205.

!9 REHBERG/SCHMID/DONATSCH Ibidem.

20 REHBERG/SCHMID/DONATSCH Strafrech I11..., p.205; SGB Schweizerisches Srafgesetzbuch “& 147
Absl”.
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pulacion también puede producirse por una omisién”. Se pone de manifiesto por la
d(;zc'gri na austriaca que los datos incompletos no son mas que un tipo de datos incorrec-
tos™.

Finalmente la utilizacién de datos ilegitimos haria referencia a aquellos supuestos
en que los datos son auténticos, pero son utilizados por una persona no autorizada o
legitimada®. Tras la creacion de esta tercera modalidad de manipulacién se encuentra
laintencion del legislador de captar los casos de utilizacién indebida de tarjetas banca
rias 0 andlogas.

Se exige ademés la presencia de un resultado tipico. La manipulacién efectuada
por e autor debe conducir a un procesamiento de datos incorrecto, inexacto desde el
punto de vista juridico o materia® , que ocasione u oculte un desplazamiento patri-
monial que a su vez origine un perjuicio a otro .

En cuanto d tipo subjetivo se corresponde con el de la estafa( Art. 146). Necesarios
son tanto € dolo como laintencién del autor de enriquecerse o enriquecer a otro ilegi-
timamente®®.

2. Falsedad de documentos

Lareforma de 1994 ampli6 el concepto tradicional de documento regulado en el &
110 dando entrada a documento informético’’. De esta forma, se puede aplicar sin
problemas a los casos de falsedades cometidas en €l comercio electrénico los tipos de
fal sedades de documentos regulados en los & 251y ss. del Cédigo penal suizo.

3. Publicidad engafiosa

En el Derecho suizo ciertas formas de publicidad engafiosa aparecen sancionadas
como una forma de competencia desleal en la Ley federal contra la competencia des-
leal ( Bundesgesetz gegen unlauteren Wettbewerb de 19-12-1986)?%. En su articulo 23
se castiga con pena criminal o multa a quien realiza alegaciones falsas o susceptibles a
inducir a error sobre su empresa, denominacion comercial, articulos, productos o pres-
taciones, la cantidad disponible o sus relaciones comerciales, o favorece de modo an&
logo a terceros en la competencia. Dicha formulacion coincide en gran medida con la
postulada en € Derecho francés, ya que aternativamente se inserta dentro del tipo tan-
to la falsedad objetiva, como |a subjetiva-aptitud para producir error- de la alegacion®.

21 9GB Schweizerisches Srafgesetzbuch, “& 147 Absl”.

22 Vid REHBERG/SCHMID/DONATSCH Srrafrechlll..., p.205.

23 TRECHSEL Schweizerisches Srafgesetzbuch...,“&147 6”.

4 Egte requisito paralelo al del elemento del error en laestafa, es exigido por ladoctrina a pesar de no figurar
en € texto en lengua alemana (Si, inversamente en los textos romances: “par le biais du résultat inexact ains
obtenu”/ per mezzo dei risultati erronei cosi ottenuti”). Vid TRECHSEL Schweizerisches Strafgesetzbuch...,
“&1478".

%5 SCHMID N., “Das heue schweizerische..., p. 36.

% REHBERG/SCHMID/DONATSCH Srafrecht Il1...,p. 207; STRATENWERT Schweizerisches Sra-
frecht..., p. 348.

27 vid supra.

28 Consultada en www.admin.ch, Gltimavisita, 20-4-2005.

29 SANCHEZ GARCIA DE PAZ 1. “El nuevo delito publicitario (at. 282 del Cédigo penal), en AP n°25/16-
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4. Proteccion de datos personales

Las disposiciones penales referidos a la protecciéon de datos personales aparecen
ubicadas en € Cadigo penal y en laLey federal de Proteccién de Datos. El articulo
178 novies del Codigo penal suizo castiga la sustraccion indebida de datos personales.
La persecucion se deja en manos del perjudicado. En e art. 35° de la Ley de protec-
cion de Datos aparece punida lalesion del “deber de discrecion” que deben guardar
determinados profesionales®”.

22 dejunio 1997, p. 549. Véase asmismo HENZELIN M.“La protection pénale du comerse éectronique du point
de vue des consommateurs’ en Juornées 2001 d'informatique juridique. Implications nacionales et internaciona-
les du comerse éectronique. Conséguences de la démocratie éectronique sur I"ordre juridique, Stdmpli Verlag
AG Bern, 2002, p. 63y ss.

%0 Se haconsultado € texto legislativo en www.adm.ch.

31 Ampliamente sobre estos dos articulos HENZELIN, “La protection pénale...” p. 76 y ss.
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