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RESUMEN: En el marco de la criminalidad en el
interior de la empresa, se originan ciertos deberes
de vigilancia y control del empresario respecto de
aquellos delitos que llegan a cometerse en su esfera
de organizacién, en virtud de los cuales, puede
llegar a imputarse a quien ostenta una posicion de
garante distintos grados de responsabilidad por el
hecho aeno. Junto a ello, se erigen también
determinados limites que derivan del debido respeto

a la privacidad del trabagjador. Asi, en base a tales
limites, la implementacion de estrategias de
prevencion y control debe realizarse conforme a
ciertos principios que logren un equilibrio entre los
intereses contrapuestos, sin que puedan desarrollar-
se medidas de injerencia de forma ilimitada. En el
presente articulo se abordan los fundamentos ético-
juridicos que subyacen en este ambito, aportando
desde un enfoque interdisciplinar algunos principios
materiales que orienten la practica empresarial.
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I.INTRODUCCION

Es un hecho ciertamente constatable que vivimos en tiempos dificiles parala priva-
cidad. En los dltimos afios, nos hemos adentrado de forma aparentemente inexorable en
la era de la videovigilancia. El fendmeno, sobradamente conocido en e entorno cultu-
ral y juridico de bs paises anglosgjones, comienza paulatinamente a irrumpir con
fuerza en e paisgje cultural y juridico de los paises de tradicion continental, a rebufo
de los nuevos paradigmas en materia de prevencion y seguridad.

En este sentido, la Agencia Espafiola de Proteccion de Datos (AEPD) ha denuncia-
do un incremento vertiginoso en 2008 respecto de la instalacion de camaras de video-
vigilancia en una inmensa variedad de espacios privados, publicos y semipublicos:
camaras en los vestibulos de los hoteles, a lo largo de los pasillos de los hospitales, en
las escaleras de fincas privadas, a las puertas de los gargjes o tras la nuca de los clientes
de bancos y entidades financieras’.

Ante tal situacién, la AEPD ha difundido una Guia de Videovigilancia, documento
en e que se ofrecen indicaciones y criterios practicos que permitan el adecuado cum-
plimiento de la legislacion vigente en todos los casos’. Por su parte, la Agencia Catala-
na de Proteccién de Datos (APDCAT) ha aprobado recientemente una Instruccion
sobre €l tratamiento de datos de carécter personal mediante camaras con fines de
videovigilancia®.

2 Véase noticia publicada en La Vanguardia, “Vigilar a videovigilante”, de 16 de abril de 2009, donde se
afirma que la cifra de denuncias se ha disparado en € Ultimo afio y medio: sdlo en 2008, las reclamaciones de
ciudadanos que creyeron vulnerados su derecho alaintimidad aumentaron en méas de un 45%.

® Disponible en:

https.//www.agpd.es/portal web/cana documentaci onfpublicaciones/’common/pdfs/guia_videovigilancia pdf

* Ingtruccion 1/2009, de 10 de febrero, sobre el tratamiento de datos de carécter persona mediante cimaras
con fines de videovigilancia (documento integramente disponible en Internet en la direccion:
http://legal4.ecija.com/documentos/L egislacion/090219 _instruccion_ag_catalana_prot-datos_videovigilanciapdf).
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Al margen de la concreta regulacion legal vigente en los distintos paises, en € pre-
sente articulo se propone revisar, desde sus fundamentos ético-juridicos, agunos
aspectos de orden axiolégico que subyacen en los conflictos entre la privacidad de los
trabgjadores y las necesidades de prevencion del ddlito en la empresa.

II. EL ADVENIMIENTO DE UNA NUEVA CULTURA DEL CONTROL:
NUEVOS PARADIGMAS EN PREVENCION Y SEGURIDAD, NUEVOS
DESAFIOS PARA LA PRIVACIDAD

Para encuadrar adecuadamente €l objeto de nuestras reflexiones en las actuales cir-
cunstancias histéricas, culturales y socioldgicas conviene referirse —aungue sea some-
ramente— a la estrecha relacion en el tiempo y en el espacio, en sus concretas formas de
desarrallo, entre lo que viene denominandose la “cultura del control” (Garland, 2001) y
la llamada revolucion tecnolégica. Sin audir a ambas tendencias y a sus manifestacio-
nes actuales en la sociedad contemporanea, seria dificil describir con acierto € estado
actual de los problemas que se suscitan en |as estrategias de prevencion del delito y los
sistemas de video-vigilancia en contextos organizacionales. Partimos asi de la propia
realidad social y empresarial de nuestro tiempo, con €l fin de tratar de comprender la
génesis del fendmeno relativo a la implementacion creciente de estrategias de preven-
cion en multiples ambitos y, por lo que aqui interesa, en € interior de la empresa.
Desde esta perspectiva, la evolucion reciente del Derecho pena contemporaneo no
puede degjar de circunscribirse en las coordenadas que, desde la sociologia palitica,
socia y laboral, vienen caracterizadas por la cultura del control, la irrupcion de las
nuevas tecnologias y el énfasis en la prevencion a que conduce una «sociedad de
riesgos» (Beck, 1993).

Existen numerosas y conocidas aproximaciones doctrinales que tratan de describir
las distintas implicaciones que, en materia de privacidad y politicas publicas y priva-
das, ha supuesto la revolucién de las tecnologias de la informacion®. Sin embargo,
desde un punto de vista propiamente sociol égico, deben citarse los andlisis efectuados
por Castdls (1997), Lyon and Zurelk (1996) vy, en relacion a un enfoque més crimino-
|6gico, Garland (2001).

Como resultado de la evolucién social descrita, en e ambito penal, € centro de la
atencion «ya no es la penalidad —o a menos no es sblo la penalidad—, sino un campo
mas amplio que abarca las practicas de actores estatales y no estatales y formas de
control del delito que son tanto preventivas como penales». Las profundas transforma
ciones histéricas, sociolégicas y culturales han modificado € modo de concebir la
realidad criminoldgicay de actuar sobre el delito, operandose un giro desde la «aplica
cion de la ley» d «management de la seguridad»®. Estamos asistiendo, en este sentido,

® Vid. a respecto, WALTERS, G.J., Privacy and Security: An Ethical Analysis, Computers and Society, June
2001, donde cita, entre otros, los trabajos de Cavoukian and Tapscott (1995), Bennett (1992), Burnham (1983),
Flaherty (1989). El andlisis de Walters, en cambio, pretende trazar una linea desde una perspectiva ética entre
précticas de vigilanciay seguridad positivay negativa de acuerdo con los principios de derechos humanos.

® La férmula consolidada del modelo de justicia penal moderna concebia @ control del delito como una tarea

especializada y profesional de «aplicacion de la ley». Desde esa concepcion, se imponia ab initio la separacion
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10: 4 José R. Agustina Sanllehi

a los inicios de una transicion desde un sistema diferenciado de control del delito
monopolizado por € Estado a un sistema des—diferenciado que involucra asociaciones
entre actores estatales y no estatales’.

La implementacion de una vigilancia intensificada como mecanismo generalizado
para el control de la delincuenciay la desviacion socia plantea diferentes conflictos en
los distintos ambitos de actuacion de la persona’. La aproximacion a una nueva con-
cepcion de lavigilanciay € control socia responde a un mayor convencimiento de la
necesidad y conveniencia de nuevos métodos como parte integrante del arte del buen
gobierno. En este sentido, asistimos a una reorientacion de las politicas de control
social de forma que éstas sean capaces de «hacer visible todo», mediante una «vigilan-
cia permanente, exhaustivay omnipresente»’.

Sin duda, la irrupcidn y sofisticacion de las nuevas tecnologias tiene una enorme
incidencia en los modos de convivencia, relacion, desarrollo y trabgjo de los indivi-
duos, en la complgjidad de interacciones e interrelaciones que se producen en una
sociedad progresivamente cada vez més globalizada, en las nuevas formas de crimina
lidad. Y, consecuentemente, en las ruevas formas de control de esa misma criminali-
dad. El avance de las nuevas tecnologias plantea nuevos desafios en la privacidad de
los individuos. No obstante, € binomio nuevas tecnologias y privacidad no sdlo afecta
a las relaciones entre e Estado y los ciudadanos. Una de las caracteristicas de esta
nueva era de las tecnologias es la generacion de mayores facilidades y nuevas oportu-
nidades para acceder a la esfera intima o de mera privacidad de la persona: la capaci-
dad intrusiva que aporta la tecnologia no depende tanto de facto del previo consenti-
miento 0 cesion de datos del sujeto, o del empleo de fuerza fisica o habilidad
subrepticia.

Las esferas que pueden llegar a ser objeto de vigilancia como consecuencia de una
tal concepcidn de los medios de control social son extensas en € espacio e intensas en
los medios. Los sujetos que gjercen tales medidas, como actores de esta hueva cultura
del control, pueden ser enormemente variados: las instituciones del Estado, el empresa
rio, la familia, la escuelay € sistema educativo en su conjunto, € ambito municipal y
vecinal, entre otros muchos.

Sin embargo, la pretendida necesidad y conveniencia de una mayor injerencia en la
esfera de actuacion de la persona exige como contrapeso, una revision del titulo de
legitimacion que, en cada caso, justifiqgue una determinada intervencion. El aféan de
control no es més que uno de los campos en los que se libra la batalla entre € Estado

entre la accién de los poderes publicos y la accion de los distintos agentes y de todas aguellas ingtituciones
privadas que gercen controles sociales en sus ambitos respectivos (familia, escuela, vecindario, lugar de trabgo,
asociaciones). Se entendia que los problemas sociaes eran mejor gestionados por burocracias especializadas en
lo que seriauna version criminoldgica de lo que James C. SCOTT ha llamado alto modernismo (vid. GARLAND, D.,
La cultura del control, 2005, p. 81; SCOTT, JAMESC., Seeing Like a Sate, New Haven, 1998).

" GARLAND, D., La cultura del control, 2005, p. 20-21.

8 Asi, en Gran Bretafia, tras los atentados del 7 de julio de 2005 en el metro de Londres, & gobierno comenzd
a poner en préctica medidas especiales de vigilancia (vid. ACEPRENSA , Demasiada vigilancia genera inseguridad
en Gran Bretafia, 18/08, febrero de 2008).
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social, con su légica de la prevencion y la seguridad como linea predominante, y €
Estado liberal, donde priman las garantias y libertades del ciudadano. Tanto en € plano
tedrico como en el préctico, se aprecia de forma evidente € vinculo indisociable que
une la libertad —en sus mlltiples manifestaciones— y la privacidad e intimidad de los
individuos y de los grupos en que se integran. Piénsese en términos psico-sociales,
como & aumento generalizado del control —independientemente de que éste sea trans-
parente u oculto— afecta a la vivencia cotidiana de la libertad y a la espontaneidad de
actuacion de los individuos.

Para preservar la privacidad, uno deberia abstenerse de firmar ningiin papel, comprobante o che-
que, ni hacer ninguna llamada. Seriaimprudente entablar conversaciones con otras personas 0 pasear,
incluso aunque sea en una propiedad privada, por fuera de la propia casa. Si se desea tener una
barbacoa o simplemente leer en el patio trasero, hagase solo s se estd rodeado por una valla o muro
mas alto que un autocar de dos pisos y mientras se esté sentado bajo un toldo opaco. El individuo
prudente podria también considerar comprarse una proteccion antiaérea para no ser espiado, si puede.
En el momento de retirarse al interior de la casa, asegurese de dejar las persianas en vertical, bien
juntas. Cuando trate de deshacerse de cartas u otros materiales delicados, hégalo solo después de
haber triturado los documentos; 1o ideal seria tomar la basura personalmente y llevarla a lugar
previsto para su depdsito y ocultarla bien adentro, en profundidad. Finalmente, cuando compre
cuaquier clase de objetos, inspeccioneos cuidadosamente, no sea que llevaran incorporados agun
sistema de rastreo electronico®.

Debemos analizar, por tanto, € equilibrio entre derechos y libertades que oponen al
Estado y a otras instancias de control frente a individuo y su privacidad: ¢bgjo qué
condiciones morales, legales y sociales debe ceder € derecho a la privacidad? Cuando
una sociedad no permite bajo ningln concepto que € derecho a la privacidad sea
limitado, ¢qué perjuicios especificos y relevantes nos acontecen?.

1. Laculturadecontrol en la empresa

Por lo que respecta al ambito especifico del control de los trabajadores en la empre-
sa, se viene planteando en los dltimos afios un conjunto creciente y continuamente
renovado de conflictos éticouridicos. A partir de la linea de pensamiento que permi-
tio justificar en la década de los ochenta una cruzada naciona frente la importante
crisis social relativa a la generalizacion del consumo de drogas ilegaes (War on
Drugs), John Gilliom describe con agudeza el nacimiento en € seno de las paliticas de
control socia de un nuevo paradigma de vigilancia absoluta y de total prevencion de la
delincuencia™.

Una estrategia clave en la «guerra contra las drogas» consistio en solicitar a los trabajadores nor-
teamericanos aie probaran su abstinencia —de drogas ilegales— mediante € andlisis de la orina
depositada en una pequefia botella de plastico. Este procedimiento vino a denominarse employee drug

® FOUCAULT, M., Disciplineand Punish, New Y ork, 1979, p. 234 (vid. en espafial, Vigilar y castigar, trad. de
Aurelio GARZON DEL CAMING, Madrid, 1979, primera edicién).

10 Cfr. SUNDBY, SE., Everyman’'s Fourth Amendment: Privacy or Mutual Trust Between Government and
Citizen? Columbia Law Review 94 (1994): 1789-1790.

1 ETzIONI, A., Thelimits of privacy, 1999, p. 3.

2 \Vid. GILLIOM, J, Surveillance, Privacy, and the Law, 1994, 1-4.
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10: 6 José R. Agustina Sanllehi

testing —control de drogas a trabajador—. Como técnica de vigilancia, el empleo regular de controles
de droga permite la observacion y direccién del comportamiento de individuos en cualquier lugar y en
cualquier momento. Las nuevas técnicas de andlisis de las propiedades moleculares de la orina
transforman el cuerpo humano y sus fluidos en un verdadero registro de las sustancias que una
persona ha comido, respirado o esnifado, se hainyectado o ha fumado. El resultado es que €l gobierno
y los directivos en la empresa no necesitan durante mas tiempo descubrir el comportamiento desviado
de sus trabajadores mediante € testimonio verbal o una simple obsavacion casual, porque pueden
acabar con la capacidad humana de abergar un secreto, engafiar, 0 negarse a declarar, tan sdlo
mirando en el interior de su cuerpo y viendo de estaformalo que e individuo ha estado haciendo®®,

Los sorprendentes niveles de vigilancia empresarial que se han acanzado con los
nuevos instrumentos tecnoldgicos plantean asi importantes problemas ético-juridicos
en un vasto espectro de facetas y ambitos del trabgjador, llegando hasta extremos de
vigilancia total en algunos casos. La literatura en la materia es extensa y describe la
situacién del trabajador con crudeza y realismo: «the visible employee» (Stanton and
Stand)** o «the naked employee» (Lane I11)*°. La nformacién disponible sobre un
candidato a un puesto de trabajo —por mencionar un ambito de injerencia de la tecnolo-
gia a servicio de empresario: applying for a Job in a Digita and Wired World—,

puede, en la préactica, llegar a extenderse a datos personales de muy distinta naturale-
.16

za

De forma descriptiva se puede afirmar que la obtencion y recopilacion de datos sera una tarea
cadavez mas asequibley, tal vez, en el contexto del debate entre libertad y seguridad, més susceptible
de legitimacion employment screening «will be the equivalent of what drug testing was in the
1980's»)Y. Asi, se utilizan en la préctica desde informes procedentes de detectives privados, certifi-
cados de antecedentes penalesy huellas dactilares'®, historial de multas de tréfi co, informes médicos,
informes de las compafiias de tarjetas de crédito y de empresas privadas dedicadas a informes del
perfil financiero de los posibles trabajadores o clientes, registros judiciales, test de personalidad, hasta
lamencionada prueba del poligrafo®®.

La paradoja es que la misma tecnologia que convierte a los trabgjadores en agentes
potencialmente peligrosos permite a empresario invadir la privacidad de un modo
anteriormente inimaginable”®. A pesar de la Igjania en el tiempo, la célebre sentencia
del caso Arroyo v. Rattan Specialties (1986)** nos viene ailustrar de forma gréfica en

¥ GiLLiom I, Ibid., 1994, 1.

4 SrANTON, JM., STAM, K.R., The Visible Employee, New Jersey, 2006.

15 Vid. LANE I, FS,, The naked Employee, 2003.

16 | ANE 111, FS, The naked Employee, 2003, pp. 27-48.

7 EDGECLIFF-JONSON, A., «Corporate Security: Industry Comes Out of the Dark Shadows», The Financial
Times (April 10, 2001).

18 Asi, en Estados Unidos, muchos Estados requieren huellas dactilares y certificado de antecedentes penales
para presentarse a un puesto de t rabajo que implique tratar con menores o ancianos (vid. LANE I, F.S., Thenaked
Employee, 2003, p. 33).

Si bien la cooperacion entre los empresarios y |as fuerzas de seguridad es actualmente un terreno por explo-
rar, y visto que sejustifica la obtencidn de huellas dactilares {id. pie de pagina anterior), parece un sato menor
extender esa justificacion en determinados usos del CODIS (Combined DNA Index System) en procesos de
seleccion de trabgjadores (LANE 111, F.S., The naked Employee, 2003, p. 179).

20 | ANEIII, FS, The naked Employee, 2003, p. 213.

2L viid. Arroyo v. Rattan Specialties, 117 D.P.R. 35 (1986), Sentencia del Tribunal Superior, Puerto Rico, 5 de
marzo de 1986: 86 JTS 20.
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sus lineas fundamental es |a tension existente en el seno de la empresa entre prevencion
e intimidad que va recorrer de forma constante todas y cada una de las reflexiones del
presente trabgjo.

2. El caso Arroyo v. Rattan Specialties

En Arroyo v. Rattan Specialties (1986), se plantea la legaidad y constitucionalidad
de laregla 41 dd Reglamento de la empresa Rattan Specidties, en la que se establecia
gue la negativa a disponerse a la prueba del poligrafo por un trabajador —se tratara ésta
de una prueba periddica o especifica- era motivo justificado para aplicar suspension de
empleo y sueldo. Ademas, en segunda instancia, si €l empleado continuaba negandose
a someterse a la prueba, el empresario tenia causa justificada para imponer |la separa
cion definitiva del trabajador (despido procedente).

Interesa citar parala comprension del caso la definicion de poligrafo que recoge la sentencia. Asi,
se define como un «instrumento que mide reacciones del sistema nervioso de una persona bajo
situaciones controladas. Dicho instrumento registra cambios en la presion sanguinea, respiracion,
pulso y la reaccidn galvanica cutanea. La prueba del poligrafo comienza con una entrevista entre €
técnico del poligrafo y la persona que va a ser sometida ala prueba. Los propositos de esta entrevista
son obtener la informacién sobre la persona que serd examinada, y convencerla de que la prueba del
poligrafo sera fiable. De esta forma se trata de lograr su méas completa cooperacion y evitar que
mienta. La informacion obtenida en |a entrevista sera utilizada més tarde por € técnico durante €

examen para formular preguntas irrelevantes y de control que miden la reaccion fisiologica de la
persona cuando ésta miente y cuando es veraz»2.

Ya por aquellos afios habia tomado cuerpo en Estados Unidos la préctica de condi-
cionar la obtencion o retencién de un empleo a que la persona se sometiera a pruebas
de poligrafo, tanto en las empresas privadas como en la esfera gubernamental®.
Mediante la prueba del poligrafo se pretendia auscultar € pensamiento de la persona y
supuestamente verificar de forma objetiva la veracidad de la informacion o predecir su
conducta futura. Al margen de la escasa fiabilidad de la prueba, e Tribunal trgjo a su
consideracién la diferencia esencia entre la prueba de poligrafo y un interrogatorio
comin: la persona sometida a la prueba de poligrafo no puede decidir qué preguntas
contesta y qué preguntas se niega a contestar, debido a que e poligrafo registra las
reacciones fisioldgicas de la persona, aunque ésta rehlse 0 se niegue a contestar.

Asi, frente a medios de prevencion y control de acance general, la prueba del poli-
grafo se inserta entre agquella clase de medidas de acance individualizado. Ante la
limitada capacidad de rendimiento que se atribuye en ocasiones a las estrategias
globales de prevencidn y la constatacion de que un uso excesivo de las mismas es
contraproducente, las empresas, en lugar de adoptar medidas de control genérico sobre

22 Arroyo v. Rattan Specialties, 117 D.P.R. 35 (1986): Congress of the United States, Office of Technology
Assessment, Scientific Validity of Polygraph Testing, A Research Review and Evauation, U.S. Government
Printing Office, mviembre de 1983; R. Lowe, Regulation of Polygraph Testing in the Employment Context:
Suggested Statutory Control on Test Use and Examiner Competence, 15 U.C.D.L. Rev. 113, 124126 (1981),
apatado |l dela sentencia.

23 No obstante, en la actualidad silo se permite |a prueba de poligrafo con carécter general en las enpresss
propiedad del Estado, salvo agunas excepciones: vid. infra.
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la organizacion empresarial, acuden a mecanismos rigurosos para la seleccién del
personal. Una de las estrategias que se vienen implementando consiste en realizar
examenes dirigidos a averiguar la integridad u honradez de una persona (Integrity
Tests), los cuales pretenden descubrir qué riesgos de desviacion presenta el candidato a
un cargo en la empresa. De esta forma se obtiene un diagnéstico ex ante sobre € perfil
criminolégico del aspirante, ya sea con anterioridad a su contratacion o antes de decidir
otorgarle mayores 0 especiales responsabilidades. Sin embargo, se ha argumentado que
este mecanismo es de poca utilidad en € caso de los perfiles criminol égicos del perso-
nal directivo, porque los delincuentes econémicos, a diferencia de otras clases de
delincuentes, son socialmente discretos y, sobre todo, porque e perfil que se busca en
d buen directivo —capacidad de decision, falta de aversion al riesgo, caracter extrover-
tido, etc.— coincide de hecho, en buena parte, con el perfil de delincuente empresarial®.

La regulacion federal norteamericana vigente en la materia, la Employee Polygraph
Protection Act (1988), establece una prohibicion genérica del uso del poligrafo y otros
detectores fisiol6gicos de mentiras en la empresa privada®. Sin embargo, se contem-
plan tres principales &reas de excepcion. En primer lugar, (1) pueden emplearse tales
medios en e curso de una investigacion en marcha sobre incidentes que comporten
pérdidas para el empresario, si bien debe existir una sospecha razonable acerca de la
implicacion del trabajador en tal incidente. En segundo lugar, (2) quedan excluidos de
la prohibicién general los trabajadores dependientes de ciertas empresas 0 institucio-
nes. asi, pueden someterse a la prueba del poligrafo u otros «physiological lie-
detecting» los empleados del gobierno, o de empresas relacionadas con la seguridad
nacional, la defensa o €l contra—espiongje; o trabajadores que lleven a cabo servicios de
seguridad privada, entre otros. Y finamente, en tercer lugar, (3) la legislacion federal
no impide que a nivel estatal o loca se establezca una regulacion propia, superponién-
dose en tales supuestos a la legislacion federal. Asi, a menos 39 Estados han establ eci-
do normativas especificas sobre e uso del poligrafo y los detectores de mentiras. El
alcance de tales leyes varia desde, por gemplo, la normativa del Estado de Virginia,
que permite la prueba del poligrafo pero requiriendo a los empresarios proveer a los
trabajadores la grabacion de todo el procedimiento, hasta la normativa vigente en
Minnesota, que prohibe incluso pedir a los empleados someterse a pruebas de detecto-
res de mentiras®®.

En Arroyo v. Rattan Speciaties (1986), que —conviene resatarlo— precede en el
tiempo ala Employee Polygraph Protection Act (1988), se anticipa de algin modo en

24 BUSSMANN, K—D. (2003), “Business Ethics und Wirtschaftsstrafrecht. Zu einer Kriminobge des
Managements’, MschrKrim, 86, pp. 95y ss. y BUSSMANN, Kai-D. (2004) “Kriminalprévention durch Business
Ethics. Ursachen von Wirtschaftskriminalitét und die besondere Bedeutung von Werten”, Zfiwu 5/1, p. 40. En
efecto, puede que una persona apocada y conformista no tenga el perfil de delincuente econémico, pero entonces
tampoco tendra el perfil de un buen directivo.

% CHWARTZ, PM., SoLOVE, D.J, Information Privacy. Satutes and Regulations 2008-2009, New York,
2008, p. 544.

ZGRA d. PHILLIPS, D.J., Privacy and Data protection in the workplace: the US case, published in NouwT, S, DE
VRIES, BEREND R, PRINS CORIEN, Reasonable Expectations of Privacy? Eleven Country Reports on Camera
Surveillance and Workplace Privacy, The Netherlands, 2005, p. 45-47.
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e ambito de la empresa € dilema fundamenta que va a atravesar todo € ambito de la
prevencion y la seguridad en su conjunto: ¢dénde queremos vivir, en una sociedad sin
delitos 0 en una sociedad sin libertades? Es interesante subrayar que a mediados de los
ochenta todavia no se habia precipitado € ritmo de avance de las nuevas tecnologias y
su irrupcion en la empresa que tendra lugar en los noventa.

Unade las cuestiones que se plantean en Arroyo v. Rattan Specialties es si estamos ante una cues-
tién novedose?’. Es decir, ¢Jos canales que |as nuevas tecnol ogias ofrecen a | os sujetos activos alteran
de forma esencial, cualitativamente, |as conductas delictivas?®. Una respuesta positiva o negativa no
impide sostener que las nuevas formas de criminalidad asociadas a las nuevas tecnologias multipli-
quen los efectos negativos del delito o promuevan y acerquen las ocasiones delictivas, al menos en
algunos casos. En este sentido, la sentencia del Tribunal Superior de Puerto Rico realiza una serie de
consideraciones en torno & derecho a la intimidad y a la naturaleza'y extensién con que se empleaba
yaen aguellafechala pruebadel poligrafo, que nos pueden servir de marco orientador.

El Tribunal sostiene que nos encontramos frente a «una de las éreas de la intimidad
més preciadas para € ser humano: su mente, sus pensamientos». En este sentido, de
forma manifiestamente desproporcionada, se le estd exigiendo a una persona —
argumenta el Tribunal— que para que pueda acceder a trabgjar en un dicio corriente
como €l de ebanista —profesién sin aparentes indicios de peligrosidad—, deba permitir la
intrusién del empresario en sus pensamientos. La razén genérica que esgrime la
empresa para la utilizacion del poligrafo —tratarse de un «mecanismo econémico y
efectivo para proteger la propiedad»— no es motivo suficiente y proporcional que pueda
justificar un recorte de esta naturaleza en la dignidad humana. El empresario no ha
demostrado «circunstancias especiales de amenaza real a la seguridad nacional, o aun
grave peligro para el orden social, o cualquier otro interés apremiante del Estado»?°.

Aungue el Tribunal alegue que no existen circunstancias especiales, en realidad pa-
rece realizar una ponderacion de distintos derechos e intereses en colision, sin conside-
rar € derecho de propiedad del empresario en si mismo como una justificacion vélida
en detrimento de la intimidad del trabgjador. A juicio del Tribuna, no es lo mismo

27 Como resalta e juez asociado HERNANDEZ DENTON en su opinidn particular —concurrente en e fondo,
disidente en laforma—, refiriéncbse a andisis delapruebadel poligrafo en si misma: «el resultado seriael mismo
aun s € interrogatorio no se hubiese redizado mediante un detector de mentiras». Es decir, seglin su argumenta-
cion, € ataque ala dignidad de la persona no se produce en razén del medio empleado. A sujuicio, no violaria el
derecho a la intimidad una prueba del detector de mentiras cuando solo se pregunte aguello que normalmente se
pregunta en cualquier entrevista de empleo {id. Arroyo v. Rattan Specialties, 117 D.P.R. 35 (1986), opinion
particular del juez asociado HERNANDEZ DENTON, apartado 11.

28 En relacion alas discusiones en torno asi los delitos de laeravirtual alteran o no los conceptos fundamen-
tales de las teorias tradicionales, vid. YAR, M., The Novelty of ‘Cybercrime’. An Assessment in Light of Routine
Activity Theory, European Journal of Criminology, Volume 2 (4), 2005, p. 408, donde se analizan las distintas
perspectivas desde las que se intenta relacionar la novedad del uso de nuevas herramientas y técnicas —en este
caso, enrelacion a ‘ cybercrime’— con las tradicionaes formas de criminalidad, y la ‘routine activity theory'.

29 Arroyo v. Rattan Specialties, 117 D.P.R. 35 (1986), V. En los comentarios a este apartado al final del texto
(escaliog, recordando que € derecho a la intimidad no tiene caracter absoluto, € Tribua cita dos iemplos que
supondrian circunstancias apremiantes de mayor peso que podrian justificar, en ausencia de otras alternativas
efectivas un recorte en laintimidad: lasagencias de seguridad publicay las industrias farmacéuticas que producen
sustancias objeto de control. La necesidad de proteger tales intereses sociales estaria por encima del derecho ala
intimidad de los empleados.
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sopesar intimidad versus propiedad, que intimidad versus intereses de seguridad
nacional.

No obstante, si las circunstancias atentatorias contra €l derecho de propiedad de los empresarios
supusieran un agravamiento progresivo del contexto empresarial que llegara a poner en peligro la
economia nacional ¢se consideraria en ese caso qie no existe solucion de continuidad entre la
propiedad privada y los intereses generales de la economia nacional? Si bien tradicionalmente se
recoge en humerosas Constituciones y leyes estatales que la propiedad privada viene delimitada por
los intereses generales —es decir, que debe cumplir cierta «funcién social»*°—, no es menos cierto y
necesario que, al mismo tiempo, deba ser protegida en virtud de esos mismos intereses generales. En
definitiva, no puede dgjar de considerarse que la empresa también cumple una funcién social indiscu-
tible, a ser condicio sine qua non para la existencia de puestos de trabajo y la generacion deriquezay
que, por lo tanto, defender la propiedad de la empresa no es solo defender al empresario: el dafio en
su patrimonio repercute a corto, medio o largo plazo, en e conjunto de los trabgjadores y en la
sociedad entera.

Es importante distinguir el principio general que proscribe un excesivo e injustif i-
cado afén de prevencion de la criminalidad intra-empresarial en aras de una defensa
ilimitada de la propiedad de la empresa, del caso concreto, de los supuestos de hecho
en los que existe un patron de riesgo objetivo, una amenaza real. Cuando en la senten-
cia se proclama que «dl demandante, un ebanista, en su blusqueda legitima del sustento
diario, no debe tener que abdicar [de] su derecho a la intimidad permitiendo que el
empresario invada su mente y ausculte sus pensamientos», parece en este sentido una
declaracidn rotunda. Sin embargo, que € trabajador no debe renunciar a su derecho ala
intimidad —como veremos con detalle- no implica que no queden condicionados los
contornos que delimitan ordinariamente la intimidad de las personas. Con €llo, la
proyeccion hacia el exterior de las manifestaciones de la personalidad que protege €l
derecho a la intimidad sufre —no podria ser de otro modo- serias modul aciones en
virtud de la entrada del trabajador en la esfera de dominio del empresario.

La tension inherente a la relacion entre privacidad y la seguridad en e contexto la
boral ha sido sintetizada de forma magistral en e Documento de trabgjo relativo a la
vigilancia de las comunicaciones electrénicas en € lugar de trabajo, aprobado € 29 de
mayo de 2002 por € Grupo de Trabgjo sobre Proteccion de datos Articulo 29:

«L os trabajadores no dejan su derecho alavida privaday ala proteccién de datos cada mafiana a
la puerta de su lugar de trabajo. Esperan legitimamente encontrar ali un grado de privacidad, ya que
en é desarrollan una parte importante de sus relaciones con los demés. Este derecho debe, no
obstante, conciliarse con otros derechos e intereses legitimos del empleador, en particular, su derecho
a administrar con cierta eficacia la empresa, y sobre todo, su derecho a protegerse de la responsabili-
dad o el perjuicio que pudiera derivarse de | as acciones de |os trabajadores. Estos derechos e intereses
constituyen motivos legitimos que pueden justificar la adopcién de medidas adecuadas destinadas a
limitar e derecho ala vida privada de los trabajadores. Los casos en que e empleador es victima de
un delito imputable a un trabajador constituyen el ejemplo més claro»®.

%0 Bl articulo 33 de la CE establece: (1) Se remnoce e derecho a la propiedad privada y a la herencia (2) La
funcién social de estos derechos delimitard su contenido, de acuerdo con las Leyes. (3) Nadie podra ser privado de
sus bienes y derechos sino por causa justificada de utilidad pablica o interés scia, mediante la correspondiente
indemnizacién y de conformidad con lo dispuesto por las Leyes.

31 Viid. Introduccién al Documento de trabajo relativo a la vigilancia de las comunicaciones electrénicasend
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Pues bien, del andlisis de legitimidad de la prueba del poligrafo corresponde con-
cluir que existen distintas reglas de valoracion respecto de la proporcionalidad en €
control empresarial. Responden a ldgicas distintas y, por tanto, conviene distinguir €
control ordinario del empresario sobre la prestacion laboral, de aquellas medidas de
control que tienen su origen en una respuesta preventiva o reactiva a un patrén de
riesgo objetivo®”.

Sin embargo, si bien la lucha contra la delincuencia puede justificar limitaciones en
la privacidad debidamente fundamentadas, no puede servir como «patente de corso»
gque pueda tratar de legitimar medidas limitadoras de la libertad de conciencia del
sospechoso e incluso de quien se ha declarado culpable. Una antigua sentencia del
Bundesgerichtshof aleman, en e contexto de un caso criminal, ya resolvié que las
pruebas de poligrafo violaban la libertad del individuo para tomar sus propias decisio-
nes y actuar de conformidad con su voluntad. De acuerdo con tal razonamiento, esas
pruebas eran inadmisibles en tanto que suponian un atentado contra la condicion ética
del acusado como «persona moral independiente».

El tribunal se expresd en los sigui entes términos: «Estos principios de derecho constituciona y de
procedimiento criminal estan cimentados en el hecho de que, a enfrentarse a la comunidad, aun un
sospechoso 0 uno que merezca ser castigado se considera una persona moral independiente; a
establecerse su culpa, éste puede y debe expiarla bajo la ley que ha sido violada; sin embargo, mas
alla de tales restricciones estatutarias, no debe sacrificarse su personalidad a proposito publico de
combatir el crimen, aunque esto es sin duda muy import antex» 3

[1l. CUESTIONES ETICO-JURIDICAS EN TORNO A LA VIDEO-
VIGILANCIA EN LA EMPRESA

Desde una aproximacion antropologica a la cultura del trabajo, con € fin de organi-
zar de forma adecuada una empresa se requiere un minimo de confianza y un minimo
de control. La suma de esfuerzos individuales necesita a mismo tiempo ciertas pautas
de coordinacién, direccion y control para proporcionar unidad de sentido al trabajo
individual en el marco del fin corporativo. A tal prop6sito, confianzay control no dgjan
de ser dos elementos igualmente necesarios e interdependientes. Asi, se puede afirmar
gue la dignidad humana es merecedora de expectativas basadas en la confianza, sin
perjuicio de que deba realizarse complementariamente cierta actividad de control. Si
existe tal actividad de control es porque, en realidad, se ha generado previamente una
expectativa basada en la confianza. No son por tanto actitudes contradictorias, sino de

lugar de trabajo, aprobado el 29 de mayo de 202 por el GRUPO DE T RABAJO SOBRE PROTECCION DE DATOS
ARTICULO 29, en laintroduccién. El Grupo de Trabajo se cred en virtud del articulo 29 de la Directiva 95/46/CE.
Setratadel érgano consultivo independiente de la UE sobre proteccion de los datos y la vidaprivada. Sustareas se
definen en el articulo 30 de la Directiva 95/46/CE y en € articulo 14 dela Directiva 97/66/CE.

32 Tampoco puede dejar de apreciarse que entre una respuesta preventivay una respuesta reactiva hay dife-
rencias sustanciales. En realidad, la expresion respuesta preventivano deja de ser una contradictio in terminis

33 Sentencia del Bundesgerichtshof (1. Strafsenat), 16 de febrero de 1954, 5 Entscheidungen des Bundesge-
richtshofesin Strafsachen 332, 334, citado en H. SLVING, Testing of the Unconsciousin Criminal Cases, 69 Harv.
L. Rev. 683, 688, 689 (1956), —énfasis suplido y traduccién de la sentencia en Arroyo v. Rattan Specialties, 117
D.P.R. 35(1986), vid. notad fina del texton. 15-.
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algin modo complementarias, en tanto que se trata de un fid reflgo de aguellas raices
antropol dgicas en las que se basan tanto la dindmica de la confianza como la | égica del
control en €l ambito de la empresa.

En tal sentido, «no existe aternativa funcional a la confianza»®, aunque ésta sea un elemento
constitutivo que deba armonizarse con el contrapeso del necesario control. La empresa no surge como
un nexo de contratos, ni como una coincidencia de curvas de preferencia, Sno como una asociacion
de personas comprometidas entre si en una tarea comin, a la que contribuyen con sus propios
taentos. El necesario equilibrio entre confianzay control describe asi las posibilidades y limites de la
libertad humana en sus relaciones interpersonales. Tanto €l liderazgo del empresario como la lealtad
del trabajador deben de este modo inspirarse en laarmonia entre confianza 'y control. Por tanto, el
mantenimiento de una razén comunitaria junto a laimplementacion de politicas razonables de control
empresarial debe servir de fundamento ético y juridico a unas relaciones laboral es equitativas.

El Derecho deberia reflgjar esa blisqueda de equilibrio arménico. En este sentido, es
improbable que algun Estado respalde en la actualidad una legislacion que prohiba de
forma absoluta cualquier manifestacion de vigilancia electrénica en €l lugar de trabagjo,
incluso en aquellos paises en los que esta arraigada una fuerte cultura de proteccién de
la intimidad en e ambito laboral. Por € contrario, se han aprobado leyes sobre la
vigilancia electronica en € lugar de trabajo en un contexto en € que se reconoce —en
lineas generales— la validez de las razones de la empresa para td vigilancia, al mismo
tiempo que se toman en consideracion los intereses de los trabajadores en proteger su
privacidad en el dmbito laboral®.

Nuestro punto de partida se define asi por la busgueda de un punto de equilibrio en
la adecuada vigilancia del empresario respecto de los trabagjadores y del entorno
empresarial. En virtud de tal «poder de vigilancia'y control» del empresario®, éste
puede instalar camaras de video—vigilancia mediante las que se pueden captar y acce-
der a iméagenes en las que aparezcan trabajadores o terceras personas. Sin embargo,
antes de abordar desde un punto de vista ético-egal con qué finalidad y alcance se
pueden permitir tales practicas, conviene subrayar un hecho relevante, que podria
parecer obvio. Una vez en funcionamiento, la actividad de las cdmaras van a registrar
indistintamente tanto la posible comision de un delito o € incumplimiento laboral de
un trabajador, como algunas manifestaciones inherentes a su intimidad —o a la posible
expectativa a no ser observado—

Asi se recoge, por gemplo, en una de las alegaciones presentadas por € recurrente en la STC
186/2000, a afirmar que «la instalacion por parte de la empresa en la que prestaba servicios de un
circuito cerrado de television enfocando su puesto de trabajo lesiona su derecho alaintimidad, porque
aunque esta clase de instalaciones tengan como fin controlar e trabajo, también registran el resto de

34 Vid. BrISEBOIS R., Sobre la confianza, Cuadernos Empresay Humanismo, Vol. 65, Pamplona 1997, p. 16-
19, donde describe la dinamica de la confianza en cuatro fases: € periodo del compromiso, € periodo de la
expectativa, la actuacion del fiduciario, y lareaparicion de la confianza.

% LASPROGATA, G., KING, N.J, PILLAY, S, Regulation of electronic employee monitoring identifying fu
damentd principles of employee privacy through a comparative study of data privacy legidaion in the European
Union, United States and Canada, 2004 Stanford Technology Law Review 4, p. 27.

% Por remision del articulo 2.2 LO 171982, € legislador considera una intromision legitima aqudla que se
realiza en virtud de |la potestad de vigilancia empresarid, respetando los limites del articulo 20.3 ET.
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actos del trabajador pertenecientes a su intimidad, toda vez que este tipo de control no es selectivo en
cuanto alas imagenes que capta».

La reflexion entorno a las précticas de video—-vigilancia en € marco de las posibles
medidas de control empresarial debe abarcar en realidad muy distintas formas de
vigilancia. La variedad en extension, intensidad y tipologia de los distintos medios de
video-vigilancia nos lleva a tener que analizar casos précticos también muy distintos,
permitiendo ampliar el campo de discusién e interpretar a través de la analogia aquel
conjunto de situaciones que tienen lugar en lo que se viene denominando «electronic
monitoring». No obstante, conviene adelantar una importante salvedad: mientras que e
control electronico suele aplicarse sobre herramientas de trabgjo —€l ordenador, €l
teléfono, el GPS del vehiculo de la empresa-, la video—vigilancia se proyecta sobre una
realidad mucho mas complgja que viene a situarse en la «periferia del proceso de
trabgjo»>’.

Asi pues, en funcion de las prestaciones del sistema de cdmaras —por gemplo, s
Ilevan incorporados sistemas de audio—, se pueden registrar con mayor o menor detalle
los muy distintos tipos de actividad de los trabgjadores. La variedad de situaciones y
conflictos de intereses en torno a la privacidad en la empresa es ciertamente extensa:
por tal motivo, desde € punto de vista de las necesidades de vigilancia y control,
conviene distinguir las actividades peligrosas que pueden amenazar bienes juridicos
relevantes, de aquellas otras actividades inocuas que pueden ser objeto de conocimien-
to y que merecen ser protegidas.

(A) Un trabajador decide confiar un secreto personal a un compariero en el transcurso de un des-
plazamiento necesario dentro del propio centro de trabajo. Una trabajadora redacta unas notas intimas
en una libreta personal, dirante e descanso de apenas quince minutos que permite € convenio
colectivo. Dos trabajadores mantienen una relacion afectiva y, una o dos veces durante la jornada, se
besan de forma no prolongada, sin interrumpir apenas su labor. Dos trabgadoras discuten sobre sus
opiniones politicas mientras realizan una ocupacion manual, plenamente compatible con mantener
una conversacion entre comparieros.

(B) Un trabajador aprovecha la cercania de su puesto de trabajo respecto de lafotocopiadora de la
empresa para realizar sin autorizacion copias no relacionadas con su trabajo. Un directivo intenta
acosar a una secretaria en una zona comun, sin la presencia de testigos. Un trabajador comparte
pequefias dosis de droga para autoconsumo dentro del recinto de la empresa. Un directivo pasalargos
ratos de su jornada laboral delante de la pantalla del ordenador conectado a péaginas de ocio en
I nternet.

(C) Las camaras de vigilancia de un centro comercial fueron instaladas con fines de seguridad
general y no para vigilar a los empleados. Posteriormente, las camaras detectan a un trabajador
bebiendo un zumo de una estanteria. La grabacién fue presentada como prueba para despedir a
trabajador. ¢Deben los Tribunales admitir la prueba como véida?*® El hecho de hallarse las camaras
en un lugar visible ¢tiene relevancia a efectos de vulnerar la expectativa de intimidad del trabajador?
La finalidad para la que fue instalada la camara ¢condiciona la admisibilidad de la prueba? Una
empleada del hogar es acusada de cometer un hurto en la casa en la que trabajaba. El Tribuna no

37 | ASPROGATA, G, KING, N.J,, PILLAY, S, Ibid., §17.
38 Con frecuencia, la discusion juridica se circunscribe a la admisibilidad o no de la prueba.
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aceptdé como prueba la grabacion mediante camara oculta que presentd el empleador, porque se
vulnero e derecho alaintimidad de la empleada

A lavista de los gjemplos anteriores, debe tenerse en cuenta que la vigilanciaen la
empresa puede encaminarse tanto a fines de seguridad y prevencion del delito como a
controlar la prestacion laboral, sin que, como es |égico, se pueda pretender o perseguir
e conocimiento de aspectos de la esfera personal no relacionados con la prestacion
laboral. Sin embargo, no es posible separar con nitidez, ni en el plano tedrico ni en €
préctico, ciertos aspectos intimos de la persona, de aquellas conductas que —por tener
lugar en € contexto laboral— son susceptibles de control. En tanto que tales manifesta:
ciones personales del trabajador son frecuentemente indisociables respecto del desarro-
llo de la prestacion laboral, se requiere algun tipo de proteccion juridica frente a la
vigilancia empresarial. Ademas, aunque las imégenes no afectaran ala esferaintimade
la persona del trabajador, no dejarian de ser consideradas «datos de caracter personal»
y, por tanto, protegidas como tales™.

Nuestra perspectiva de andlisis no parte del derecho positivo, aunque se realicen
puntuales referencias a distintas normativas que regulan este ambito™. Los intentos de
cualquier legidador por regular esta materia —o las regulaciones que puedan derivarse
de un contexto «inter partes»— siempre seran aproximaciones a problema que, a pesar
de sus pretensiones por abarcar toda la casuistica, no podrén llegar a resolver algunos
casos més complejos 0 més humanos™. En cuanto a sujeto responsable que realiza un
control mediante video—vigilancia, éste puede ser tanto e Estado como un particular
(en este caso, el empresario)*?. Sin embargo, ¢pueden existir diferencias sustanciales en
funcion del sujeto que realiza € control? Por de pronto, conviene resaltar que la
vigilancia estatal en espacios publicos solo se orienta a la seguridad y prevencion de la
delincuencia. A este respecto, en € derecho positivo espafiol la Ley Organica 4/1997,
de 4 de agosto*®, norma bésica en la materia, regula |a utilizacion de videocamaras por
las fuerzas y cuerpos de seguridad en lugares publicos.

39 Vid. por gemplo, las definiciones legales de datos de carécter personaly fichero contenidas en d articulo
3,a) y b) delaLey Organica 15/1999, de 13 de diciembre, de Proteccidn de Datos de Carécter Personal.

40 Nuestras reflexiones no se fundamentan, por tanto, directamente en e derecho positivo existente, tal como
seregulala materia en laactualidad, ni en las actuales corrientes doctrinales en materia de derechos congtituciona-
les, aunque se citen normativas y agunas sentencias del Tribunal Constitucional como pauta o instrumento de
andlisis. Se pretende aportar desde una concepcidn ética coherente agunas herramientas éico—juridicas que
permitan andizar lavigilanciamediante CCTV y suslimites.

41 En este sentido, afirma un sector de la doctrina que la jurisprudencia tiene, en materia de colisiones entre
derechos fundamentales, una funcion creativa como en ningiin otro &mbito del derecho positivo.

2 |a vigilancia gercida en la empresa debera respetar la regulacion establecida por la Ley 23/1992 sobre
seguridad privada y su Reglamento de desarrollo, en cuanto a los requisitos que deben cumplir las empresas de
seguridad. El control debera realizarse mediante la contratacion de una empresa de seguridad privada: € empresa-
rio no podré en ningun caso tener un servicio de vigilancia propio, realizado por parte de la plantillade laempresa,
debiendo acudir siempre a la subcontratacion. Vid. también la Instruccién 1/2006, de 8 de noviembre, de la
Agencia Espafiola de Proteccion de Datos, sobre € tratamiento de datos personales con fines de vigilanciaatravés
de sistemas de cAmaras o videocamaras.

3 Bl articulo 3 delaLey Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Carécter Personal
establece que «se regirdn por sus disposiciones especificas, y por lo especiamente previsto, en su caso, por esta
Ley Orgénica los siguientes tratamientos de datos personales: [...] €) Los procedentes de imagenes y sonidos
obtenidos mediante la utilizacion de videocamaras por |as Fuerzas y Cuerpos de Seguridad, de conformidad con la
legidacion sobre la materiax.
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Esta ley establece en su articulo primero que viene a «regula[r] la utilizacion por las Fuerzas y
Cuerpos de Seguridad de videocdmaras para grabar imagenes y sonidos en lugares publicos, abiertos
0 cerrados, y su posterior tratamiento, a fin de contribuir a asegurar la convivencia ciudadana, la
erradicacién de la violencia y la utilizacién pacifica de las vias y espacios publicos, asi como de
prevenir la comision de delitos, faltas e infracciones relacionados con la seguridad publica. Asimis-
mo, esta norma establece especificamente el régimen de garantias de los derechos fundamentales y
libertades puiblicas de | os ciudadanos que habra de respetarse inel udiblemente»*.

1. Video-vigilanciay prevencion situacional del delito en € lugar detrabajo

A. La prevencion situacional del delito como estrategia de prevencion

En su conocido articulo «Situational Crime Prevention» (1995), Ronald Clarke des-
cribe las estrategias de vigilancia como un importante instrumento en € marco de la
prevencion situacional del delito®. Si en términos generales la prevencion del delito se
encamina areducir los riesgos de que se puedan cometer hechos de naturaleza delictiva
—0 a menos disminuir su gravedad mediante la intervencion sobre sus causas— la
prevencion situacional de la delincuencia se encamina de modo especifico a incidir en
aquellas causas que € delincuente encuentra o busca en las inmediatas circunstancias
del hecho delictivo®®.

El enfoque particular que caracteriza a la prevencion situacional del delito se refiere, descrita a
grandes rasgos, a aquellas estrategias preventivas encaminadas a reducir |as oportunidades de cometer
delitos dentro de un entorno fisico determinado. Esta perspectiva tiene por objeto principal de
andlisis, por tanto, e entorno delictivo, sin prestar apenas atencion alapersonadel delincuente®’. Asi,
un lugar determinado —en cuanto posible objetivo para potenciales delincuentes—, se protege frente a
la comision de posibles delitos mediante la introduccion de mayores dificultades para la perpetracion
de los mismos, 0 haciendo menos rentable su realizacion en ese preciso lugar —por el elevado riesgo
de ser descubierto-. Por contraposicion a los medios de naturaleza normativa, desde este enfogque
criminolégico se tratade introducir aguellos medios cognitivos* que pueden influir en lavoluntad de
delinquir, bien haciéndola estéril a imposibilitar 1a consumacion del hecho delictivo —mediante

44 En su desarrollo reglamentario, son interesantes |as distinciones ético—juridicas que subyacen alos diferen
tes presupuestos y limites que justifican la utilizacion de dispositivos fijosy equipos méviles (establecidos por los
articulos 2.2 'y 2.3 del Decreto 134/1999, de 18 de mayo, de regulacion de la video-vigilancia por parte de la
policiade la Generalitat de Catalunyay de las policias |ocales).

4 CLARKE RYV. (1995) ‘Situational Crime Prevention’, in M. Tonry and D. Farrington, (eds.), Buildinga
Safer Society. Srategic Approaches to Crime Prevention. Crime and Jistice: A Review of Research 19: 91150,
Chicago: University of Chicago Press, pp. 113-114.

46 MCLAUGHLIN, E., MUNCIE, J., The Sage Dictionary of Criminology, 2007, p. 383. La primera formulacion
de la teoria de la prevencion situacional del delito se explicitaen CLARKE, R., Stuational Crime Prevention: Its
Theoretical Basisand Practical Scope, Crime and Justice: An Annual Review of Research, vol. 4, Chicago, 1983.

47 El cambio de enfoque metodol dgico parala prevencién del delito —no atender a las caracteristicas persona-
les del delincuente- puede manifestar un cierto pesimismo antropolégico. Asi, el desencanto posmoderno dela
Criminologia ante el fracaso resocializador, llevaria a abandonar la ingenuidad por la que se pretendia incidir
sobre la persona del delincuente —por tratarse de una quimera de tiempos anteriores- para focalizarse en e
entorno, en cuanto elemento sobre € que s se puede incidir. En ese sentido, las variables ambientaes si que
pueden ser objeto de rigurososestudios empiricos, a posibilitar su reduccién a datos cuantitativos.

“8 Para una mayor profundizacion en la distincion entre medios cognitivosy normativos puede consuitarse in
genere AKOBS, G., Sociedad, Norma y Persona en una Teoria de un Derecho Penal Funcional, 1996 (trad. M.
CANCIOMELIA), especiamente la introduccién.
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barreras o impedimentos absolutos para acceder a objeto-, bien desincentivando €l intento de
cometer el delito por la alta probabilidad de su deteccion™.

En € contexto de las tesis que sustentan la «teoria de la prevencion situacional», la
implementacion de las estrategias de video-vigilancia persigue una doble finalidad en
la lucha eficaz contra € ddlito. Asi, ésta se encamina indistintamente a prevenir y a
responder frente a la comision de un delito, pretendiendo por tanto (1) disuadir ex ante
a potenciales delincuentes por € sdlo conocimiento de que sus acciones van a ser
visibles; y (2) posibilitar o facilitar ex post facto la deteccion de hechos ddlictivosy la
identificacion de los delincuentes. A este respecto, aunque conviene sefidar que la
instalacion de cAmaras de seguridad es tan s6lo uno entre distintos posibles métodos de
vigilancia, este tipo de medidas —y en sentido amplio la vigilancia electrénica— son de
enorme eficacia disuasoria y estan siendo utilizadas de forma generalizada en el @mbito
de las relaciones laborales —desde hace ya tiempo—, en ocasiones de forma intensa,
especialmente en los paises del &mbito anglosajon.

Y a en la década de los noventa, €l uso de diversos mecanismos de vigilancia el ectrénica sobre los
trabajadores en €l sector privado comenzo a tratarse como objeto de particular estudio y debate. En
1996, la American Civil Liberties Union National Task Force on Civil Liberties in the Workplace
Ilegd aestimar que alrededor de cuarenta millones de trabajadores estaban siendo sujetos a algun tipo
devigilancia electrénica. En 1997, estudios de la American Management Association indicaron que a
menos dos terceras partes de sus miembros utilizaban algun tipo de vigilancia electrénica hacia sus
empleados™. En 2001, los datos de otra encuesta realizada de nuevo por la American Management
Association elevaron a 77.7% el ndmero de encuestados que grababa y revisaba las comunicaciones
de los trabajadores u otras actividades, ya fuera mediante |a monitorizacién de [lamadas telef énicas o
mensajes de voz, la videovigilancia sobre el modo de redizar la prestacion laboral o € registro del
correo electrénico o de archivos de ordenador .

Tal vez por este motivo, € debate ético-juridico en torno alos limites y las garanti-
as que debe respetar |a vigilancia mediante circuitos cerrados de television (CCTV?)
esta cobrando una importancia creciente en nuestros dias. Y, en este contexto, €l
conflicto latente entre libertad y seguridad necesita resolverse mediante una solida
argumentacion, a fin de analizar los distintos casos en que pueda justificarse un uso
legitimo de tales medios de vigilancia.

“9 Sobre la teoria de la prevencion situacional del delitovid.: QLARKE, RV. (1995) ‘ Situational Crime Preven
tion’, in M. TONRY, D. FARRINGTON, (eds.), Building a Safer Society. Strategic A pproaches to CrimePrevention.
Crime and Jugtice: A Review of Research 19: 91150, Chicago: University of Chicago Press, pp. 91-150; MEDINA
ARIZA, JJ, El control social del delito a través de la prevencion guacional, Revista de Derecho Pend y
Criminologia, nim. 2 (1998), p. 281-323.

%0 Vid. Sentencia del Tibunal Supremo de Puerto Rico, Caso Héctor Vega Rodriguez v. Telefénica de Puerto
Rico, 2002 TSPR 50, 156 DPR, apartado IV in principio). Para acceder alaevolucion delos datosy € crecimiento
del mercado de CCTV y a1 masiva expansion en los noventa, tanto en espacios plblicos como en € lugar de
trabgjo: vid. MCCaHILL, M., NoRRIS C., Watching the workers: Crime, CCTV and the Workplace, in DAVIS,P.,
FRANCIS P., UPP, V., Invisible Crimes. Their Victims and their Regulation, London, 1999, pp. 208-209.

1 FINKIN, M W., Information Technology and workers' privacy: the United States Law, in EFFERY , M., In+
formation Technology and workers” privacy: a comparative study, Comparative Labor Law & Policy Journal,
volume 23, number 2, 2002, p. 474.

52 En & ambito anglosgion se emplea la expresion closed circuit television cameras(CCTV) para hacer refe-
renciaalas camaras de vigilancia o seguridad.
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Convieneredlizar, a este respecto, una consideracion preliminar. Si lainstalacion de
un sistema de CCTV se utiliza como instrumento de prevencion situacional del delito,
no tendria sentido que las camaras cubrieran sin una particular necesidad toda la
superficie del recinto empresarial, a no ser que los objetivos delictivos estén presentes
por todo e espacio fisico que comprende la empresa y no sea posible acudir a otros
medios de control menos redtrictivos. Es decir, s la finalidad es prevenir situaciones
crimindgenas, habra que justificar que en € radio de accién de las cAmaras se generan
con mayor probabilidad situaciones u ocasiones propicias para cometerse un hecho
delictivo.

B. Andlisisde la irrupcién de sistemas de CCTV en € lugar de trabajo

Algunas investigaciones empiricas en € lugar de trabgjo —uno de los contextos que
Foucault pensd que podria beneficiarse de las tesis del Panopticum— indican que
incluso en e entorno labora la vigilancia tiene en parte efectos negativos. Segun tales
estudios, los trabajadores que son objeto de monitorizacion tienen més probabilidades
de sentirse con menor confianza, menor motivacion, menores sentimientos de lealtad y
con mayor stress que aquellos trabajadores que no estan sometidos a vigilancia®®.

Seguin Slobogin, la mejor investigacion a este respecto procede de Botan. En un estudio realizado
sobre la base de las respuestas de 465 trabajadores —en €l sector de la communications industry —, se
descubrié que los trabajadores que son vigilados experimentan distintos «efectos pandpticos»,
incluyendo entre ellos un sentido reducido de la privacidad, una incertidumbre creciente —inseguridad
en el trabgjo— y una comunicacion menor >,

En un segundo estudio basado en los resultados de la misma encuesta, dirigido por Vorvoreanu,
Se aprecian algunos otros efectos seriamente perjudiciales. EI meta-mensaje insoportable [overwhel-
ming meta-message] que la misma vigilancia parece enviar a los trabajadores es que no se confia en
elos. En una interpretacién muy proxima, muchos trabajadores ven la vigilancia como si se tendiera
una trampa a alguien —quiza se trate de ellos mismos— para poder practicar un despido o en su caso
adoptar medidas disciplinarias. Muchos también perciben la vigilancia como s implicase que la
direccion de la empresa considera que merecen ser tratados como de un modo infantil. L os trabajado-
res intensamente vigilados manifiestan tener una menor motivacion para sobrellevar una mayor carga
de trabajo o para desempefiar trabajos de mayor calidad. Finalmente, los trabajadores intensamente
vigilados manifiestan una lealtad menor ala organizacion, un stress creciente en el trabajo y un menor
entusi zg?no incluso parair a trabajar, todo ello apoyado en comentarios personales —métodos cualita
tivos—>.

L os distintos efectos positivos y negativos examinados deben pues contextualizarse.
El contexto de nuestro andlisis ético-juridico toma como punto de referencia esencial
la vaoracion ddl justo equilibrio entre confianza y control en las relaciones laborales
como criterio de justicia 'y de utilidad. Pretendemos afirmar que mediante la blsqueda
de soluciones que armonicen ambos extremos y reduzcan la tension natural que tiende

%3 9 0BOGIN, C., Privacy at Risk, Chicago, 2007, p. 95y notanim. 129.

%4 BoTAN, C., “Communication Work and Electronic Surveillance: a Model for Predicting Panoptic Effects,
63 Communications Monographs293, 308-9 (1996).

%5 BoTaN, C., VORVOREANU, M., What are you really saying to me?, Electronic Surveillance in the Work-
place (June 2000) (unpublished manuscript, on file with author), citado en S 0BOGIN, C., Privacy at Risk. The
New Government Surveillance and the Fourth Amendment, Chicago, 2007, nota niim. 129.
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a enfrentarlos, se multiplicaran las consecuencias positivas, a pesar de su dificil verifi-
cacion empirica. Ciertamente, cualquier trabgjador manifestara que preferiria no estar
sometido a vigilancia, siendo asi que de tal opcién preferencial no pueden extragrse
conclusiones fiables, ni tampoco puede derivarse que, por este motivo, esté predispues-
to a cometer irregularidades. Simplemente, pertenece a la propia naturaleza humana el
deseo de no ser objeto de control por nadie.

La implementacién de sistemas de CCTV puede ser evaluada asi desde muy distin-
tas perspectivas. Se pueden proponer consideraciones éticas o principios filosofico-
juridicos, verificar los efectos psicol dgicos u organizacionales o valorar las medidas en
términos de rentabilidad econdmica. A grandes rasgos, cabria sefidlar dos ambitos de
andisis. (1) aguél que trata de aportar consideraciones valorativas en base a principios
normativos, o construir teorias explicativas que describan cdmo opera € sistema en
funcion de las alternativas (perspectiva ex ante); y (2) aquél otro que se dirige a verifi-
car los efectos 0 consecuencias en funcidn de las posiciones adoptadas (perspectiva ex
post). Sin embargo, las dificultades de verificacion de principios y postulados en €
campo de las ciencias sociales reducen las posibilidades de poder extraer conclusiones
generales 0 establecer vinculos causales, tal y como se acaba de apuntar en lineas
precedentes.

Asi, desde un punto de vista vaorativo 0 normativo, 10s principios éticos que limi-
tan la actividad de vigilancia empresarial deberian tener en cuenta € objeto de la
accion, e fin que persigue y las circunstancias concomitantes™. A los efectos aue agui
interesan, la bondad o maldad intrinseca del objeto moral —su conveniencia ética-,
podria atenuarse 0 agravarse en base a fin y alas circunstancias. Sin embargo, desde
concepciones consecuencialistas de la ética, se intentaria cualificar la accidn en funcion
Unicamente de las consecuencias que trae consigo’’. Es decir,  sacrificio de unos
pocos podria justificarse por los mayores beneficios individuales o sociales que com-
porta. De este modo, en € balance global, teniendo en cuenta el conjunto de conse-
cuencias de una determinada politica empresarial, se podrian relativizar los efectos
negativos de una determinada accion.

Sin embargo, entre € conjunto de instrumentos de direccion empresaria, la activi-
dad de vigilancia de los trabgjadores, en si msma considerada, debe ser valorada de
forma neutral. El objeto de la accidn no condiciona a tales efectos € juicio de valor o
de desvalor de forma intrinseca®. Tal como sostiene Alder, la complejidad del debate
en torno a la monitorizacion electronica de los trabajadores —pudiéndose extrapolar a
toda forma de vigilancia empresarial— no debe por este motivo resolverse de forma

%6 Viid. & respecto, ingenere, MELE, D., Ethics in decisién-making, | EsE T echnical note (TDN-118-E), 1998.

%" Desde la ética teleoldgica, «an act is right if and only if it or the rule under which it falls produces or is
intended to produce at least as great a balance of good over evil as any available alternative, an act iswrongif and
only if it does not do so» (FRANKENNA, W., Ethics, 2nd ed., 1973, p. 14). El matiz que se afiade desde concepcio-
nes Uutilitaristas es que la accién no sélo es conveniente sino obligatoria (vid. ALDER G.S,, Ethical Issuesin
Electronic Performance Mo nitoring, 1998, p. 730, a referirse d utilitarismo como una especifica teoria teleol6gi-
ca 0 consecuencialista.

8 ALDER, G.S, Ibid., 1998, p. 741, argumentando que la discusion no debe girar en torno a s la monitoriza-
cion electrénica en e ambito empresarial esen si mismaéticao no lo es, sino que debe centrarse en como selleva
acabo y en qué condiciones se redlizara éticamente.
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simplista (win—ose approach), como s e objeto de la accién fuera, en términos
absolutos, intrinsecamente bueno o malo.

Asi, en d balance de argumentos y consideraciones a respecto deben aportarse con-
juntamente (1) argumentaciones en términos teleoldgicos que resaten los efectos
positivos de la vigilancia en base a que la monitorizacidn beneficia a las organizacio-
nes, a los clientes y a la sociedad en generd; y (2) argumentaciones en términos
deontol dgicos por 10s que se establezcan limites, en tanto que la monitorizacion viene a
deshumanizar a los trabagjadores, invade la privacidad de las personas, aumenta los
niveles de stress y perjudica la salud, y disminuye la calidad de vida en € trabgo.
Como parece l6gico, la mayoria de argumentos en favor de la monitorizacion electro-
nica de los trabajadores tiene un trasfondo basado en las tesis utilitaristas.

Desde la perspectiva teleoldgica, se tiene presente en tal andlisis que las précticas
organizacionales —entre las que se encuentra la vigilancia electronica— se evallan en
funcion de la maximizacion de beneficios (the greatest balance of good over evil). De
este modo, cualesquiera consecuencias negativas se someten a una ponderacion final.
En este sentido, la capacidad para evaluar la efectividad y competitividad a través de
los datos proporcionados por la vigilancia electronica deviene esencial para competir
en un mercado global. Se ha demostrado repetidamente a este respecto que una efectiva
monitorizacion conduce a un incremento de la productividad, a una mejora de la
calidad del servicio y a una reduccion de costes. Las compafiias que han instalado un
sistema de control de las [lamadas pueden esperar como minimo una reduccion del
10% en la facturacion telefénica y simultdneamente un aumento de la productividad.
Por otra parte, escuchar las llamadas telefénicas supone un instrumento eficaz en la
formacion de los operadores y asegura la calidad del servicio. Por todo lo cual, final-
mente se concluye que aunque es dificil —sino imposible- valorar empiricamente los
resultados generales que la monitorizacién electronica tiene en € conjunto de la
sociedad, las précticas que benefician a las empresas deben beneficiar también —
indirectamente— a conjunto de la sociedad. La defensa de los resultados satisfactorios
se basa en un importante nimero de casos estudiados y evidencias empiricas™.

No obstante, desde perspectivas deontolégicas se argumenta que € enfoque Utilita
rista no tiene en consideracion € proceso a través del cud se llega a tales resultados y
S existe, en este sentido, un deber de actuar de una determinada manera sin que se
deba tener en cuenta las consecuencias (positivas) que puede conllevar®. Las posturas
deontol 6gicas se fundamentan —a menos agunas de ellas— en e imperativo categérico
kantiano (¢l hombre es un fin en si mismo y nunca puede ser tratado como un medio),
aplicandolo al ambito de la vigilancia empresarial, de forma que no tendria justifica
cion ningln acto que lesione a otra persona reduciendo su libertad, aunque pueda
beneficiar a otros™.

El argumento principa de una concepcion deontol 6gica reside por tanto en € hecho
de que € proceso implica una invasion en la privacidad de los trabajadores. Se argu-

%9 ALDER, G.S, Ibid., 1998, pp. 730-732.
0 FRANKENNA, W., Ethics, 2nd ed., 1973, (cfr. ALDER, G.S, Ibid., 1998, p. 732).
61 WERHANE, P., Persons, Rights, and Corporations 1985.
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menta al respecto que la dignidad del trabajador requiere una proteccion de la privaci-
dad de la persona. Sin embargo, la cuestion relevante es si la dignidad de |a persona del
trabgjador, en términos de privacidad, debe ser protegida de forma homogénea sin
atender al contexto en que se produce la invasién en la privacidad o sin atender al
contexto que genera las reglas de delimitacidén misma de la privacidad.

Es ilustrativa en este punto la declaracién del senador Simon, en la fase de presentacién de un
proyecto de ley norteamericano relativo a la privacidad de consumidores y trabajadores. «Como
Nacion, hemos dado respaldo a leyes que protegen nuestra privacidad y evitan que podamos ser
espiados por nuestros conciudadanos y nuestro gobierno, en cualquier sitio excepto en e lugar de
trabajo. Estados Unidos permanece solo junto a Sudafrica en omitir la proteccion de los derechos de
los trabajadores en este punto [...] en realidad es una triste ironia que mientras el FBI debe solicitar
por exigencia de la ley autorizacién judicia para intervenir una conversacion telefénica, incluso en
casos de seguridad nacional, alos empresarios les esta permitido espiar libremente a sus trabajadores
y al publico»®,

Aunque de forma limitada, también se ha tratado de argumentar desde posturas e
ontolégicas que la vigilancia eectrénica en Ultimo término viene a perjudicar la
productividad de la organizacion, la calidad del proceso productivo y del propio trabajo
de los empleados®. Podria objetarse prima facie que carece de coherencia interna una
tal argumentacion de corte consecuencialista desde una postura que se dice deontol 6gi-
ca. Sin embargo, deberian realizarse las siguientes consideraciones. En primer lugar (1)
podria admitirse como un mero intento de rebatir e pretendido criterio de la maximiza
cion de beneficios que comporta la vigilancia electronica. Ademas, (2) desde una
postura deontol dgica, las consecuencias no debieran estar per se excluidas de su ambito
de andlisis, sin que por €llo constituyan €l centro de referencia parala caificacion ética
de la accion. En este sentido, pueden y deben influir en € juicio, especiamente en
aquellas acciones que de suyo son éticamente neutrales. En tercer lugar, (3) € fraccio-
namiento del andlisis, especialmente en el terreno éico-moral, no conduce generd-
mente a respuestas plenamente satisfactorias. Finalmente se aduce que (4) en realidad,
d hecho de perjudicar en lineas generales la productividad de la empresa seria un
simple signo perceptible en ese caso de la falta de idoneidad o comunicacion de la
politica de vigilancia empresarial.

En este sentido, en referencia a la Ultima de las consideraciones apuntadas, las estra-
tegias comunicativas del disefio e implementacién de sistemas de monitorizacion
deberia poder resolver e dilema ético planteado y aportar soluciones que armonicen las
posturas deontolégicas y teleolégicas®™. En realidad, la idoneidad del sistema de
delimitacion de la privacidad en € trabajo se identifica en gran medida con una ade-
cuada comunicacion. Asi, e elemento ético-comunicativo en las politicas de control

62 \jid. U.S. Senate, Statements on introduced bills and joint resolutions, 1993, citado en ALDER G.S,, Ethical
Issuesin Electronic Performance Monitoring, 1998, p. 733.

63 NussBAUM, K., DURIVAGE, V., Computer Monitoring: Mismanagement by Remote Control, Businessand
Society Review 56, 1986, pp. 16—20.

4" En la misma linea ALDER, GS, Ibid., 1998, p. 737, a referirse a «communicative—ethical approach to
Electronic Performance Monitoring» como elemeato diferenciador de un planteamiento ético de la politica
empresaridl.
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deviene un factor esencial en la cdificacion ética de una determinada préctica empresa-
rial. S6lo una politica manifiestamente abusiva, aungque fuera debidamente comunica-
da, seria no—€tica. Y, en este sentido, € carécter abusivo y las circunstancias de cada
empresa hos remiten a formas y soluciones distintas, adaptadas al caso concreto
(made-to—measure).

Ta como apunta Alder, € disefio e implementacion del sistema por parte de la en-
presa deberia cumplir los siguientes requisitos. (1) los trabajadores sujetos a monitori-
zacion deberian poder participar y comunicar sus preferencias y sugerencias en €l
disefio del sistema; (2) la empresa deberia comunicar toda préctica relativa a la monito-
rizacion e informar a los trabajadores cuando ésta se esté llevando a cabo; (3) la
empresa debe complementar la informacion proporcionada por € sistema de monitori-
zacion con la informacién suministrada mediante un contacto humano personalizado
con los trabgjadores; y finalmente, (4) se deberian dar pasos que aseguren que tal
feedback no tiene efectos punitivos®®.

Este punto de vista es compatible con regulaciones juridicas flexibles que garanti-
cen debidamente los criterios de proporcionalidad. El Derecho debe establecer, en este
sentido, aquellos limites més alla de los cuaes seria absolutamente intolerable que se
afectara la privacidad de los trabajadores. La norma juridica debe pues tratar de fijar,
mediante una serie de principios y pautas objetivas, una «linea roja infranqueable».
Pero al mismo tiempo, debe dejar ala autonomia del empresario la palitica de control y
privacidad que mejor se adapte a las necesidades de la empresa y a las particul aridades
de los trabgjadores. En Ultima instancia, es el propio empresario € que deberia auto—
limitarse, ya que en funcion del modo de enfocar la tension entre privacidad y control
depende la productividad de la empresa.

C. El impacto de la video—vigilancia en la delincuencia intra—empresarial

Tras d andlisis preliminar en torno alairrupcion de sistemas de CCTV vy vigilancia
electronica en € lugar de trabajo, conviene centrarse a continuacion en la valoracion de
los efectos que tales medidas pueden tener en las irregularidades y delitos que se
cometen en € entorno empresarial. Sin embargo, como se sefid 6 supra, larealidad del
«employee crime» presenta unos contornos difusos.

Tal y como he analizado detenidamente en otro lugar®, aguellos delitos que se cometen contrala
empresa adolecen, en numerosas ocasiones, de un caracter difuso que los convierten en «delitos
invisibles», sin victima aparente y de realizacién continuada en € tiempo. Asi, su carécter impercep-
tible impide tazar una linea divisoria entre delito e irregularidad, a menos en los efectos y repercu-
sion que comportan en la economia de la empresa. Ello no es ébice para que la suma continuada de
pequefias irregul aridades pueda generar de hecho un efecto devastador, irreparable y a veces definiti-
vo. El desarrollo del fendmeno ha sido descrito acertadamente por Laureen Snider como «theft of
time», en cuanto que se trata de un continuum que viene a surgir de la malversacion del tiempo y las
propiedades del empresario por los trabgjadores, fendmeno que tiene sus raices histéricas en el
ambiente |aboral y el discurso tayloristadel siglo X1X®.

% ALDER, GS, Ibid., 1998, p. 737.
66 AGUSTINA SANLLEHI, JR,, El delito en la empresa, Barcelona, 2009.
57 SNIDER, L., Crimes againgt capital: Discovering theft of time Socid Justice, val. 28, no. 3, 2001, pp. 105
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Sin embargo, para comprender adecuadamente € impacto de la implementacion de
sistemas de CCTV en d lugar de trabgo, McCahill y Norris consideran necesario
atender a significado global y a las enormes consecuencias que la irrupcion de CCTV
tiene en la estructura organizacional de la empresa, y en la economia en general. En
primer lugar, laiintroduccion de CCTV implica un incremento de la visibilidad respecto
de todo un conjunto de practicas y asunciones técitas que se generan en torno a las
«recompensas ocultas» en e lugar de trabgjo (hidden rewards)®®. Asi, una tal mayor
visibilidad crea incomodidad en sistemas de cierta complicidad colectiva: ante la
evidencia de las camaras es ciertamente mas problemético permitir tales préacticas
como s nadie las conociera (turning a blind eye). Ante e cambio de situacion, las
construcciones del lengugje y los subterfugios morales para hacer referencia a ciertas
practicas como «fiddles» —trapicheos, pequefias trampas— y «perks» —ventgas o
beneficios adicionales— se encuentran con que esa ambigiiedad es dificil de mantener
cuando la prueba de que los compafieros de trabajo se ayudan entre si queda registrado
por las cdmaras™.

Entre las implicaciones en € sistema, McCahill y Norris sefidan las siguientes: (1)
el trastorno que supone en la economia informa relativa a aquellas compensaciones
subterréneas en € lugar de trabgjo viene a tener consecuencias en la economia formal.
Es decir, se produce un «trasvase de recompensas», de modo que €l trabajador, ante tal
tesitura, buscara compensar por otros medios € lucro cesante del que ha dgjado de
beneficiarse 0 aumentara su irritabilidad laboral. Como consecuencia, puede tener un
efecto en e nivel de beligerancia en las relaciones laborales 0 en la afluencia de
demandas més o menos justificadas de aumentos salariales™; (2) tiene lugar una
extension de las posibilidades de utilizacion del sistema de video—vigilancia con fines
de control empresarial del trabagjador, convirtiéndose en realidad en un instrumento
disciplinario.

La tergiversacion del fin inicialmente previsto —por gemplo, la prevencion de los
hurtos por parte de clientes y trabajadores en centros comerciales— influye en la per-
cepcion de los trabgjadores y en e nivel de confianza de éstos en € empresario. Si los
sistemas de CCTV se utilizan principalmente como instrumento disciplinario, y espe-
cidmente s se emplean medios encubiertos, se genera una percepcion en los emplea
dos de ausencia de rectitud ética, engafio yruptura de la confianza. La deslegitimacion
de lavigilancia empresarial —ya sea por una vigilancia transparente aungue abusiva o
por un control clandestino—, puede llegar a tener asi un efecto contraproducente, siendo

120.

8 MARS, G., Nicop, M., «Hidden rewards at work: the Implications from a Study of British Hotdls», in S.
HENRY (ed.), Can | haveit in Cash?, London, 1981.

%9 Vid. d respecto, MCCAHILL, M., NORRIS, C., «Watching the workers: Crime, CCTV and the Workplace»,in
DAvis,P., FRANCIS, P., JUPP, V., Invisible Crimes. Their Victims and their Regulation, 1999, pp. 227-228.

% Uno de los motivos por los que no es tan simple larelacion entre laimplementacion entre CCTV y laerra
dicacion de la desviacion en € contexto laboral es la posible complicidad de los mismos agentes que redizan la
vigilancia, dificilmente identificados con los intereses de la direccion de la empresa (vid. MCCAHILL, M., NORRIS,
C., Ibid., 1999, p. 228).
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asi que € control carente de ética mediante CCTV sea un factor causal respecto de los
delitos de los trabajadores, perdiendo su funcién como efectivo remedio .

La importancia del contexto, de las particulares caracteristicas organizacionales de
una empresa, debe influir —seglin se ha sefialado con anterioridad— en €l disefio de la
politica de control, en su implementacion y en € mismo proceso constructivo—
comunicativo. Y una parte fundamenta del contexto viene configurada también por la
realidad criminologica. Asi, s en una empresa determinada la zona de las taquillas
personales de |os trabajadores —o los mismos lavabos— devienen un lugar propicio para
el ddito donde, de forma recurrente, se cometen hurtos, u otros delitos violentos, es
posible que los mismos trabajadores toleren, e incluso deseen, la monitorizacién en
tales zonas’®. Del mismo modo, si en lared interna de la empresa se realizan con cierta
periodicidad conductas de acoso més 0 menos persistentes a trabajadoras. Por tanto, €
contexto criminolégico presente en una determinada empresa puede judtificar la
adopcion de medidas intrusivas en beneficio de los propios trabgjadores que, de otro
modo, serian probablemente desproporcionadas. En tales situaciones, el sacrificio en la
privacidad de la persona del trabajador (1) debe limitarse a ciertos espacios fisicos o
virtuales —o ciertas circunstancias”>—; (2) tendria que fundamentarse en una causa
relacionada con la seguridad y prevencion de la delincuencia —no bastaria en principio
un interés por controlar la prestacion laboral, afin de optimizar € tiempo de trabgjo—; y
(3) la medida deberia adoptarse en favor de los propios trabagjadores. Una Ultima
consideracion: (4) en € caso de que la medida no beneficie directamente a los trabaja
dores, d empresario deberia aportar una causa legitima u objetivar un patron de riesgo
precedente que justifique una medida de caracter excepcional.

La participacion del trabajador en e proceso de disefio e implementacion de los
sistemas de seguridad viene a reforzar —.como se apuntd supra— la misma legitimidad y
transparencia de las medidas de invasién en la privacidad. De este modo, la participa
cion de los trabajadores puede ser activa —mediante € consentimiento libre- 0 mera
mente pasiva —mediante e conocimiento—. Desde un punto de vista éico, la mera
puesta en conocimiento basta para evitar que la vigilancia empresarial sea subrepticia
Sin embargo, podrian plantearse dos tipos distintos de vigilancia no transparente de
caracter extraordinario: (1) supuestos de vigilancia oculta en beneficio de los trabgado-
res; (2) aguellos casos en los que se pretenda justificar una vigilancia oculta de la que
no se beneficien directamente los trabgjadores, sino que vienen legitimados por la
defensa del patrimonio de la empresa o e cumplimiento de un deber de garante que
obliga gravemente al empresario ™.

"L McCaHILL, M., NorRiS, C., Ibid., 1999, p. 228.

2 Tal posibilidad reactiva de los trabajadores fue verificada empiricamente en dos centros de trabajo (vid.
MCCAHILL, M., NORRIS, C,, Ibid., 1999, p. 229).

73 Piénsese, por gjemplo, en que en una empresa determinada tuviera lugar € primer lunes de cada mes un
delito contra las personas en los despachos individuales. Aunque € giemplo es irreal, las amenazas ciclicas que
pueden verificarse en determinadas empresas podrian justificar especial es medidas de sguridad.

™ Laexigencia legal que pesa sobre e empresario para que mantenga a salvo el lugar de trabajo, libre de
comportamientos de acoso y de la circulacion de droga, a menudo requiere algin tipo de monitorizacion: vid.
EVERET, A.M.,WONG, Y ., PAYNTER, J, Balancing employee and employer rights: an international comparison of
e-mail privacy in the workplace, J. Individua Employment Rights, Vol. 11(4) 291-310, 2004-2005 (2006), p.
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La vigilancia oculta o no transparente se analizard con detenimiento més adelante.
Basta por  momento sefidar que € hecho de fundamentarse una medida de control
sin € debido conocimiento de los trabgjadores —aunque en beneficio de ellos mismos—
requerira prima facie una menor exigencia de justificacion empresarial. Piénsese asi,
por giemplo, en lainstalacion de camaras ocultas para frenar una escalada de pequefios
hurtos en dependencias de la empresa. S € objeto de sustraccion pertenece a los
trabajadores, sera en beneficio de su propia proteccién y, a efectos de garantizar una
mayor eficacia, podria justificarse € caracter encubierto de la medida, con € fin de no
prevenir al trabajador que esta cometiendo repetidamente tales hurtos. Sin embargo, s
se acepta la legitimidad de un control oculto en este caso, es dificil interponer serias
objeciones cuando la propiedad amenazada por la serie de hurtos antecedentes sea la
propia del empresario, a pesar de que no beneficie directamente a los trabajadores.
Como es légico, en uno y otro caso, la legitimidad del caracter no transparente de la
vigilancia se justifica restrictivamente: una vez se haya identificado al trabajador, se
deberia —en caso de seguir siendo necesaria la presencia de camaras de seguridad-
efectuar una comunicacion a los trabajadores. En tal caso, lafinalidad seria claramente
preventiva, y no reactiva (en €l sentido de que no pretender resolver un caso ya acaeci-
do).

2. Finalidad genérica de la captacion de imagenes. ¢control de la prestacion
laboral o prevencion del delito?

A. Alcance objetivo de la observacion mediante sistemas de CCTV

En este contexto, € andlisis sobre las cuestiones éticas en torno a la vigilancia en
espacios plblicos mediante sistemas de CCTV que realiza Andrew von Hirsch'®, parte
de una aporia dificil de superar: las camaras no pueden discriminar entre ciudadanos
corrientes que acatan la legalidad y potenciales delincuentes, debiendo a priori tratar a
todos por igua. Tras considerar los inconvenientes éticos que presenta la video—
vigilancia™, en cuanto que infringe |as expectativas y convenciones sobre el anonimato
—en agunos casos afectando a la intimidad—, von Hirsch trata de limitar una excesiva
justificacion de la video—vigilancia como instrumento utilizado en la prevencion e
investigacion del delito.

A lo largo de las presentes reflexiones, con frecuencia se acude a datos, argumen-
tos, comparaciones y paralelismos entre la video—vigilancia en un entorno laboral y en
los espacios publicos en general. Aunque se traten de sefidar |as diferencias relevantes
en cada caso, conviene resaltar algunos factores generales distintivos, a pesar de la
dificultad para realizar un balance global o verificar sus consecuencias practicas. En

295.

75 Vid. VON HIRSCH, A., Cuestiones éticas en torno a la vigilancia en espacios pablicos mediante cdmarasde
television (trad. de José R. AGUSTINA SANLLEHI), en VON HIRSCH, A., GARLAND, D., WAKEFIELD, A. (eds),
Ethical and Social Perspectives on Stuational Crime Prevention, London: Hart, 2000, (publicado en InDret
4/2007).

7 En términos kantianos, podria argumentarse en su contra que se viene a instrumentalizar o sacrificar la
expectativa de anonimato—e incluso de intimidad- de aguellos ciudadanos obedientes en favor de los objetivos de
seguridad.
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cierto modo, tales factores influirdn en la motivacion individual para delinquir (nivel

psicol gico—preventivo). En este sentido, (1) suele haber grandes diferencias entre €

modo de advertir a trabagjador y a ciudadano respecto del funcionamiento de un
sistema de CCTV, y por tanto la eficacia preventiva del mismo sistema de vigilancia
sera distinta’’; (2) e trabajador tiene un mayor riesgo en ser descubierto, a disponer e
empresario de una mayor informacion y accesibilidad sobre su personay sus pertenen-
cias; (3) existe por parte del trabajador €l riesgo de poder perder € puesto de trabajo
como consecuencia de ser descubierto; por dltimo, (4) la exposicion diaria del trabaja
dor a situaciones propicias para cometer delitos determina que las tentaciones situacio-
nales sean también mayores —especiamente, si se descuidan mecanismos de control: €l
trabajador tiene un conocimiento privilegiado del entorno—.

Sin embargo, en € contexto laboral ¢se puede seguir oponiendo en los mismos tér-
minos una expectativa de anonimato en favor de los trabajadores? Aungue las circuns-
tancias del entorno son relevantes, trataré de argumentar |a vigencia de algunos parae-
lismos entre ambos espacios en los que operan sistemas de video-vigilancia. Asi, se
puede entender que las diferencias operan sobre todo en e nivel psicolégico-
preventivo y no tanto en los principios éticos generales. Ciertamente, € contexto puede
modular algunas exigencias éticas, pero a pesar de las diferencias permanece un
denominador comun, la dignidad de la persona humana.

Como se ha mencionado con anterioridad, el empresario ostenta un poder de viglanciay control
sobre los trabajadores, en orden a supervisar su actividad profesional —ex art. 20 ET— Aunque sera
inevitable realizar puntuales referencias, la video-vigilancia en € ambito laboral con la finalidad
exclusiva de controlar alos trabajadores en el modo de desempefiar |a prestacion laboral no setraerda
consideracion en estas lineas. Piénsese en este sentido que € empresario féacilmente, bajo € pretexto
de unavigilancia encaminada a prevenir €l delito, también podria tener acceso a un control permanen-
te sobre la conducta del trabajador, contraviniendo la finalidad inicialmente prevista®.

Pues bien, una de las primeras objeciones in genere que presentan las medidas de
vigilancia mediante CCTV (como apunta von Hirsch) se refiere a «extenso ambito de
observacion» que abarcan tales sistemas en su radio de accion. Como se ha apuntado,
las camaras no pueden llegar a discriminar la actividad que registran sino que necesa
riamente afectan a cuaquier persona realizando cualquier accién, estando presente —

aunque tan solo sea por unos instantes— en €l espacio fisico que es objeto de vigilan-
- 79
cia”.

" Normamente, € trabajador conocerd la existencia de sistemas de CCTV por la politica hformativa del
empresario, siempre mas personalizada.

8 Asi por giemplo, entre los principios generales que establece la OIT en su Repertorio de recomendeciones
(1997), d aticulo 54 establece: «Los datos personaes reunidos en funcién de disposiciones témicas o de
organizacion gue tengan por objeto garantizar la seguridad y e buen funcionamiento de los sistemas automatiza-
dos de informacion no deberian servir para controlar el comportamiento de los trabajadores».

9 VON HIRSCH, A., Ihid., 2007. Esta obligatoria generalizacién del campo de visién provoca que se vea afec-
tado un nimero elevado de personas, incluyéndose entre ellas may oritariamente personas sin ningunaintencion de
cometer un delito. Nadie puede evitar ser objeto de captacion y grabacion por € hecho de respetar y acater €
ordenamiento juridico.
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En cuanto al nimero de personas que previsiblemente pueden resultar af ectadas por
la video—-vigilancia en un entorno laboral, éste puede variar ostensiblemente. Algunas
zonas pueden asi gozar de mayores restricciones a acceso del plblico en general,
limitando la entrada a personal de plantilla, aunque, en realidad, puede ser dificil que
no existan en la préctica eventuales afectaciones a terceros —clientes, proveedores,
servicios de mantenimiento externo a la empresa, etc.— A este respecto, ¢puede consi-
derarse irrelevante el impacto en la privacidad de tales terceros? Por terceros se entien-
de aguellas personas que no son € objeto o la causa de la medida de vigilancia. Se
podria equiparar, a estos efectos, a un efecto imprevisto, no deseado, que produce un
dafio colateral. En este sentido, aun siendo un efecto no deseado, se trata de una
consecuencia en muchos casos inevitable y, por tanto, también previsible —pudiéndose
advertir adecuadamente, mediante un rétulo visible— De algin modo, atendiendo a
elemento cognoscitivo de la accion de vigilar, se estaria ante un dolus directus, en tanto
que es extremadamente probable que se afecte a laintimidad de |as personas™.

Es necesario también distinguir y aplicar distintas reglas de vigilancia sobre las per-
sonas en funcién del lugar, tiempo y colectivo al que pertenecen, a fin de no incurrir en
una discriminacion injustificada™. En este sentido, «la igualdad no es una realidad
objetiva o empirica anterior al Derecho, que éste sdlo tenga que percibir», sino que
toda constatacion juridica de laigualdad —o de desigualdad— implica siempre un juicio
de valor que depende de la eleccién de las propiedades o 10s rasgos que son consider a
dos relevantes y que constituyen el objeto de comparacion®?.

Veamos pues las tres coordenadas que se acaban de sefialar. En cuanto a (1) las
condiciones de lugar, conviene distinguir s €l espacio fisico objeto de control pertene-
ce a ambito estrictamente interno de la empresa, 0 se trata de una zona semipublica, en
€ sentido de que es un lugar destinado o abierto al publico en general. Asi, la previsibi-
lidad objetiva de afectacion a plblico en genera deberia llevar a extremar las garanti-
as. Respecto de (2) las condiciones de tiempo, en tanto que € trabgjador no somete
todo su ser y su obrar al empresario, convendra limitar en el tiempo la actividad que
pueda ser objeto de control —tenga lugar dentro o fuera del recinto fisico de la empre-
sa>—. Finamente, (3) en cuanto a colectivo afectado, ¢se debe tener en consideracion
s se pretende prevenir la criminalidad intra-empresarial 0 por €l contrario se dirige

80 JescHECK , H., WEIGEND T., Tratado de Derecho Penal, 2002, p. 320.

81 Por gjemplo, no podria admitirse que | os trabajadores negrosde una empresa twieran que someterse, por la
peligrosidad estadistica asociada a la raza a la que pertenecen, a pruebas de poligrafo o a una video—vigilancia
més intensa. Para profundizar en las bases ético-juridicas que estructuran e principio juridico—positivo de no
discriminacion en € ambito de la Unién Europea puede consultarse € comentario —aunque trate de un problema
completamente distinto— al conocido caso Kalanke (Judgment of the Court of 17 October 1995. Eckhard Kalanke
v. Freie Hansestadt Bremen. Case G-450/93, European Court reports 1995, p. I-03051) en REY MARTINEZ, F., La
discriminacién positiva de mujeres, Revista Espafiola de Derecho Constitucional, 1996 mayo—agosto, pp. 309—
332.

82 De ahi que @ «concepto» de la igualdad tenga —como sefida LUHMANN-, un sertido de distribucion des
igua de la carga de las argumentaciones de las decisiones juridicas. El esquema «igua/desigual» no ofrece
respuesta inmediata a los problemas, sino que tan sdlo abre un margen para € argumentar racional (vid. Rey
MARTINEZ, F., La discriminacion positiva de mujeres, 1996. p. 318).

8 |os avances tecnoldgicos han dado lugar a nuevas formas de control-remoto y tele-trabgjo que puedm
suponer con mayor facilidad, a estos efectos, invasiones en la esfera privada del trabajador.
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sdlo a potenciaes delincuentes gjenos a la empresa? En redidad, ambas finalidades no
son excluyentes, sin perjuicio de que pueda prevalecer una sobre la otra en la mente del
empresario. No obstante, conviene analizar la medida en si misma. Es decir, cualitati-
vamente, no puede tener la misma intensidad el control preventivo sobre un trabajador
gue sobre clientes o terceras personas genas a la empresa. Al margen de la posible
idéntica peligrosidad que pueda presentar un trabajador—delincuente y un cliente-
delincuente, €l trabajador pertenece a la empresa, con todo lo que elo significa. Pién-
sese, por gemplo, que € trabgador puede haber firmado un anexo al contrato de
trabajo conforme aceptaba la politica de seguridad y control de la empresa™.

Es importante resaltar, a estos efectos, la relacién contractual como factor distinti-
vo. El trabgjador se ha incorporado a la esfera de organizacion del empresario, siendo
en cierto modo un alter ego del empresario y un representante de la compafiia para la
gue trabaja. Ha sido objeto de una confianza que se manifiesta en una mayor accesibi-
lidad a los bienes de la empresa. Es decir, en igualdad de predisposiciones o inclina
ciones personales a ddito, la vulnerabilidad delictiva del empresario frente a un
trabagjador e notoriamente mayor en comparacion con las facilidades delictivas que
pueda tener un tercero ajeno. Todo €ello justifica la adopcién de medidas de control més
intensas o intrusivas™. De este modo, la pregunta que se plantea von Hirsch al inicio de
su articulo ¢hasta qué punto existen legitimas expectativas de privacidad o de anonima
to en espacios plblicos?, como es 18gico, no puede responderse del mismo modo en €
ambito de la criminalidad intra-empresarial. El recurso a la analogia no puede omitir
las diferencias cualitativas que se acaban de exponer.

Ademas de la posible y conveniente exteriorizacion de reglas de control derivadas del vinculo
contractual, conviene resaltar laimportancia del contrato, en cuanto que de sus precisiones se deducen
el espacio y € tiempo en cuanto variables para distinguir un control labora de una vigilancia genéri-
ca. Ambos elementos constituyen las coordenadas espacio-temporales ya mencionadas, a las que
debe circunscribirse —no sin dificultades— la relacion laboral. Mediante € elemento temporal €l
trabajador se ha obligado a entregar un tiempo de trabajo y, en ese sentido, su actividad no le pertene-
ce dentro de esos limites —de los limites del contrato-. O a menos, no le pertenece con caracter
exclusivo, sino que debe dar cuenta del empleo de ese tiempo y permitir por tanto un control razona-
ble sobre el mismo —siendo asi que la medida de lo razonabl e puede venir definida, en gran parte, por
el contrato-. No obstante, no siempre se puede encorsetar la prestacion laboral en un horario laboral
predeterminado, y habra por tanto que atender en Ultimainstancia a un criterio material (la prestacion
laboral en cuanto producto o resultado, al margen de cuando y donde se haya realizado).

B. Finalidad de la video—vigilancia

84 Parece razonable sostener que se deben tener en cuenta los tres factores. Asi, es tan relevante el crit erio
subjetivo que motivo la instalacion de las camaras, como € criterio objetivo: € ndmero previsible de personas
afectadas por € sistema de vigilancia—tengan o no relacion contractual con la empresa-.

8 No obstante, podria objetarse que e empresario ha podido elegir libremente a sus trabagjadores, libertad de
la que no siempre goza frente a clientes o terceros —a pesar ciertamente de la tendencia expansva que € derecho
de admisién pueda experimentar en relacion a listas negras (‘blacklists’) de personas peligrosas vid. VON
HIRscH, A., Ibid., 2007, p. 20 y nota 16, sobre la puesta en préctica de un conjunto de estrategias de exclusion,
con e fin de mantener a margen de los lugares publicos a aquellas personas que se consideren socialmente
indeseables, 0 que se piense que representan riesgos de cometer delitos en € futuro-. Sin embargo, la libertad dd
empresario respecto a la eleccion de sus trabajadores no radica tanto en razén de las personas (intuitu personae)
sino que se concretiza en las medidas de control alas que se somete el trabgjador desde su ingreso en la empresa.
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En & momento de implementar una medida de video-vigilancia debemos plantear-
nos por tanto la finalidad y los medios que se pretenden emplear. En primer lugar, la
finalidad debe ser legitima, es decir, debe redizarse en virtud de un fin licito que
justifique €l recorte en la privacidad de las personas. En linea de principios, € control
de la prestacion labora y la prevencion del delito pueden ser justificaciones legitimas.
No obstante, las reglas y los limites que se aplican a uno y otro tipo de control respon-
den a légicas distintas. Sin entrar en razones de conveniencia®, los problemas funda-
mentales que afectan a control de la prestacion laboral se centran en justificar que la
medida responde a una politica genérica —no discriminatoria—, que debe precisar ex
ante la finalidad especifica que se persigue con tal medida. Mientras que en las medi-
das de seguridad y prevencion de la delincuencia, € principio que tendra mayor peso
no debiera ser la transparencia ex ante, sino que se limite e acceso a contenido de las
cintas sin una causa justa o con una finalidad distinta a la que inicialmente se previd —
utilizacion ex post—.

En cierto sentido, a los efectos de la deteccion y persecucion ex post facto de la de-
lincuencia, la caracteristica del entorno es en parte irrelevante. Es decir, ya se trate del
ambito intra-empresarial 0 de un espacio publico —o semipulblico-, en términos de
impacto respecto a la expectativa de anonimato, |0 mas relevante no seré la operacion
de las camaras en sl misma, sino la utilizacion que se dé a las cintas resultantes. El
trabgjador que se mueve por las dependencias de la empresa —como todo ciudadano
gue transita por espacios publicos— tiene la expectativa de que las imégenes captadas
por motivos de seguridad no van a ser examinadas a posteriori en detalle sin un motivo
justificado.

Como sefiala von Hirsch, en e momento de realizar los sucesivos visionados y revisiones de las
cintas es cuando se puede enfocar y someter a un prolongado y repetido escrutinio la actividad de una
persona en particular. Lo que le lleva a preguntarse: ¢en qué medida entonces deberian tener acceso a
las cintas las fuerzas de seguridad de acuerdo con sus fines? La pregunta se puede trasladar a
empresario que, ante la comisién de un delito en las dependencias de su empresa, acude a la graba
cién de las camaras. A la cuestion planteada responde von Hirsch apuntando tres posibles opciones,
en funcion de una mayor o menor permisividad: (1) las cintas podrian ser revisadas sdlo para ayudar
en e descubrimiento o investigacion de ddlitos; (2) las cintas podrian ser utilizadas también para
identificar posibles infracciones en determinados entornos restringidos en los que los riesgos de
cometerse delitos sean més elevados que en las zonas inmediatamente circundantes, y la posibilidad
de que sean observadas detenidamente terceras personas no involucradas sea reducida; (3) las cintas
podrian ser generalmente utilizadas, sin las limitaciones antes mencionadas®.

Mutatis mutandis se puede tratar de aplicar las restricciones que sefidla von Hirsch
en e ambito de lainvestigacion policial a control de la delincuencia intra-empresarial.
Asi, advierte que uno de los problemas que presenta actualmente la vigilancia mediante
CCTV es su utilizacion —y posterior acceso a contenido de las grabaciones por las
fuerzas de seguridad—, en cualquier lugar del espacio plblico y sin necesidad de

8 Seglin las consideraciones redlizadas supra, existen posibles consecuencias negativas que pueden generarse
en @ climalabora de la empresa, sendo asi que las medidas de control pueden tener efectos contraproducentes,
provocando |a desafeccion del trabajador leal ala compafiia.

87 VONHIRSCH, A., Ibid., 2007, p. 16.
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determinar ulteriores motivos de sospecha. En este punto, von Hirsch es partidario de
imponer algunas restricciones andlogas a lo que se conoce en los sistemas juridicos
anglosagjones como «probable cause», con € propdsito de limitar e acance de la
revision de las cintas a lugares y tiempos en los que efectivamente existan razones para
la sospecha de que se ha cometido un delito®. Parecen no existir razones para que no
debiera aplicarse €l mismo razonamiento a la revisién de las cintas por parte del
empresario. De esta forma, seria legitimo que por motivos de seguridad se ampliara €

area de video-vigilancia a zonas que no afecten per se a la intimidad de los trabgjado-
res —por ggemplo, los lavabos—, abarcando una gran parte de las dependencias empresa:
riales. Sin embargo, deberia poder garantizarse que, en contrapartida, € empresario
sOlo podra acceder y revisar € contenido de las grabaciones ante un motivo justificado
suficientemente. En ese sentido, solo le seria permitido para revisar las cintas relativas
aaquellos lugares y ocasiones en las cuales haya habido un dafio en e patrimonio de la
empresa, un conflicto laboral con incidentes graves o ante la advertencia de otros
hechos que pudieran ser constitutivos de delito®. En definitiva, s e empresario ha
instalado unas cdmaras por motivos de seguridad no puede emplearlas para verificar €

cumplimiento de la prestacion laboral, ni revisar las cintas en una blisqueda generaliza
da de infracciones sancionables sin causa previa.

En este sentido, como argumenta von Hirsch, tal limitacion impediria llevar a cabo
seguimientos al azar [‘fishing expeditions'], echando una ojeada a través de las cintas a
lo largo de un extenso periodo de tiempo y una amplia &rea, con la expectativa de
encontrar a alguien cometiendo un delito. Asi, se vendrian a reducir de esta forma,
significativamente, €l nimero de intrusiones en los intereses de anonimato. Los traba
jadores podrian trabgjar y moverse por las dependencias de la empresa, sin miedo a que
vayan a seguirse con detalle sus movimientos sin un motivo que lo justifique. Solo
podria suceder s € trabgjador se hallaba presente en € lugar y momento precisos en
gue se ha denunciado la comision de un delito. Cuando esto ocurra, sus actividades
serian sometidas a examen, aunque sOlo se tratara de un inocente espectador; no
obstante, las limitaciones espaciales y temporales restringen mucho € acance de lo
que se examina.

Sin embarg, como apunta Martin Morales acertadamente a través de los medios de video—
vigilancia se pueden obtener dos tipos de iméagenes. (1) las inicialmente previstas —abarcadas por la
intencion que motivé su instalacion— y (2) las casuadmente aparecidas (imagenes casuales). Sin
perjuicio de lagran variedad de la casuistica en la materia, las videocdmaras de una entidad bancaria,
por eiemplo, pueden grabar, aparte de las iméagenes de un robo en la misma (captacion tipo), € acoso
sexua de su director a una empleada (captacion casual del interior) o el robo de un automdvil en la

8 Cfr. al respecto, VON HIRSCH, A., 1bid., 2007, p. 16, en donde argumenta afavor delaprimeraopciony, en
algunos casos, de la segunda.

8 Viid. el Codigo de Précticas del Cambridge City Council (1998): «Las cAmaras no seran utilizadas para res:
lizar un seguimiento del progreso de los individuos en e curso ordinario de sus asuntos legitimos...»; «los
individuos solo serén objeto de seguimiento particularizado s media causa razonable para sospechar que se ha
cometido un delito» (parégrafo 1.2). Lapoliciatiene por tanto laobligacién de especificar lahoray el lugar deun
incidente en particular y debe pedir alas autoridades municipal es autorizacion para ver las oportunas grabaciones
(VON HIRCH,, A, 1hid., 2007, p. 16).

% yoN HIRSCH, A, Ibid., 2007, p. 17, refiriéndose a la actuacion de |as fuerzas de seguridad.
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calle (captacion casua del exterior). Siempre que la instalacion de esos dispositivos épticos no sea
ilicita—en el sentido de tratarse de una actividad lesiva de derechos constitucionales—, |as grabaciones
casualmente obtenidas podran ser utilizadas procesalmente, 1o que viene refrendado por la utilizacion
que hace e Tribuna Supremo [vid., ad exemplum, STS de 08-03-1994] dd criterio de la flagrancia,
gue debe entenderse tanto més aplicable cuando no hay por medio resolucion judicial: «si aparecen
objetos constitutivos de un cuerpo de posible delito distinto a aquel para cuya investigacion se
extendi6 el mandamiento habilitante, tal descubrimiento se instala en la nota de flagrancia» .

3. El principio de proporcionalidad en la actividad de control

A. Legitimidad de los medios: adecuacion a la finalidad

Una vez examinado de modo genérico € principio de finadidad, en € andlisis del
caso concreto debe tenerse en cuenta que los medios deben adecuarse al fin iniciamen-
te previsto y respetar e principio de proporcionalidad. En este sentido, la existencia de
un fin (legitimo) justifica la adopcién de unos medios (legitimos). Es decir, la relacion
justificante fin—medios significa que (1) sin causa final legitima no esta justificado
ningdn medio, y que (2) sdlo agunos medios son legitimos, aquéllos que guarden la
debida proporcién a fin sefialado. Por tanto, € acance y laintensidad de la vigilancia
deben adaptarse a fin perseguido, buscando entre las diferentes técnicas disponibles
aquéllas que limiten a minimo imprescindible la afectacién en la privacidad.

Sin embargo, para redizar € «juicio de adecuacion» se debe concretar la finalidad
genérica en las circunstancias del caso concreto. Es decir, en funcion del examen de la
situacion de hecho y del nivel de las amenazas y la peligrosidad del concreto entorno
empresaria serd justificable la intensidad y extension de las medidas de vigilancia que
se adopten. Sdlo la finalidad especifica aqui y ahora que motiva la instalacion de las
cémaras, en las circunstancias del caso concreto, se erige en criterio rector para emitir
adecuadamente €l juicio de proporcionalidad de las medidas que se vayan a adoptar.

En este sentido, el Tribunal Constitucional reconoce que si bien la esfera de lainviolabilidad de la
persona frente a injerencias externas solo en ocasiones tiene proyeccion hacia €l exterior, por 1o que
no comprende, en principio, los hechos referidos a las relaciones sociales y profesionales en que se
desarrolla la actividad laboral, que estan més ala del ambito del espacio de intimidad persona y
familiar sustraido a intromisiones extrafias por formar parte del ambito de la vida privada (SSTC
170/1987, de 30 de octubre [RTC 1987, 170], F. 4; 142/1993, de 22 de abril [RTC 1993, 142], F. 7,y
202/1999, de 8 de noviembre, F. 2), no por ello el empresario, sin limite alguno, queda apoderado
parallevar a cabo, so pretexto de |as facultades de vigilanciay control que le confiere el articulo 20.3
ET, intromisiones ilegitimas en laintimidad de sus empleados en |os centros de trabgjo.

Es decir, la intimidad cede ante € interés legitimo del empresario de acuerdo con ciertas pautas
determinadas por € principio de proporcionalidad y que, ya en repetidas ocasiones®, ha expuesto €
propio Tribunal Constitucional, a afirmar la necesidad de que las resoluciones judiciales preserven
«el necesario equilibrio entre las obligaciones dimanantes del contrato para el trabajador y el ambito -
modulado por el contrato, pero en todo caso subsistente: de su libertad constitucional» (STC 6/1998,

%1 Cfr. MARTIN MORALES R., «El derecho a la intimidad: grabaciones con videocdmaras y microfonia ocu-
ta», La Ley, Afio XXV, nim. 6079, 06-09-2004, donde sefida que la aplicacion de este Ultimo criterio es
discutible en e caso de los delitos de «efectos permanentess.

%2 Entre otras, vid. SSTC 66/1995, de 8 de mayo [RTC 1995, 66], F. 5; 55/1996, de 28 de marzo [RTC 1996,
55], F. 6, 7,8y 9; 207/1996, de 16 de diciembre, F. 4 €), y 37/1998, de 17 de febrero [RTC 1998, 37], F. 8.
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de 13 de enero (RTC 1998, 6). Pues bien, dada la posicion preeminente de los derechos fundamenta-
les en nuestro ordenamiento, esa modulacion solo deberd producirse en la medida estrictamente
imprescindible para el correcto y ordenado respeto de los derechos fundamentales del trabajador vy,
muy especialmente, del derecho a la intimidad persona que protege e articulo 18.1 CE, teniendo
siempre presente el principio de proporcionalidad (STC 186/2000).

En efecto, de conformidad con la consolidada doctrina del Tribunal Constitucional
espariol, la constitucionalidad de cualquier medida restrictiva de derechos fundamenta
les viene determinada por la estricta observancia del «principio de proporcionalidad»
(vid. a respecto, por todas, STC 1862000, FJ 6). Asi, para comprobar si una medida
restrictiva de un derecho fundamental supera e principio de proporcionalidad, es
necesario constatar que aguellos instrumentos instalados por €l empresario —ya sean
camaras de seguridad u otros sistemas de control, por gemplo sobre € correo electré-
nico— cumplen los tres requisitos o condiciones siguientes. (1) la medida debe ser
idonea, susceptible de conseguir € objetivo propuesto (juicio de idoneided); (2) debe
ser necesaria, en e sentido de que no exista otra medida mas moderada para la conse-
cucion de tal propdsito con igua eficacia (juicio de necesidad); (3) finalmente, debe ser
ponderada o equilibrada, por derivarse de ella més beneficios o ventgjas para € interés
genera que perjuicios sobre otros bienes o vaores en conflicto (juicio de proporciona
lidad en sentido estricto)*.

B. Intensidad y alcance de los medios

De lo anterior se desprende que la intensidad y capacidad intrusiva de las camaras
de seguridad no son en absoluto aspectos irrelevantes. En funcion del tipo y prestacio-
nes de las camaras empleadas, del modo de registrar la actividad, del tiempo y lugar de
la grabacion, podra considerarse legitima o ilegitima la injerencia en la privacidad o
intimidad de las personas.

Al hilo de las distintas capacidades de algunos tipos de camaras que describe Von
Hirsch, se pueden redizar algunas consideraciones en torno a la legitimidad de las
précticas de video—vigilancia en orden a establecer una adecuada relacion entre medios
y fines en el caso concreto.

Camarasde filmacion continua [Filmed Camera Sweeps]|

Mediante ta tipo de camaras autométicas se rediza un barrido continuo de un area
determinada, grabandose iméagenes de todo 1o que acontece en su radio de alcance —ya
sean camaras estéticas 0 de recorrido programado—. La cinta resultante contiene por
tanto una grabacion permanente de todas aquellas personas y sus acciones que hayan
tenido lugar en ese espacio determinado. Veamos las limitaciones que conviene esta-
blecer (1) en e espacio y (2) en e tiempo de una medida de vigilancia de tales caracte-
risticas.

93 Para analizar |a aplicacion jurisprudencial del principio de proporcionalidad a distintas medidas de video-
vigilancia en funcién del supuesto de hecho, vid. SEMPERE NAVARRO, A.V., SAN MARTIN MAZzzUCccoNI, C.,
Nuevas Tecnologias y Relaciones Laborales, 2002, pp. 141-144.
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(1) En cuanto alalimitacion temporal de la filmacion conviene resaltar las objecio-
nes éticas y las consecuencias psicoldgicas que comporta una vigilancia permanente
sobre los trabajadores. A este respecto, es ilustrativo € contenido de la disposicién
6.14 del Repertorio de recomendaciones précticas de la OI T (1997)%*:

Como norma general, no se prohibe la vigilancia de los trabajadores, pero se fijan limites muy
claros. El repertorio sefialla muy claramente que los empleadores no tienen la libertad de elegir €
método y los medios de vigilancia que €llos consideren como los mejor adaptados a sus objetivos. Por
el contrario, deben dar preferenciaalos medios que tengan los menores efectos sobre laintimidad de
los trabajadores y velar por las consecuencias que se puedan derivar de la implementacion de las
medidas de vigilancia. En este sentido, €l repertorio adopta un enfoque decididamente maés restrictivo
gue limite la «vigilancia secreta o permanente». Entre las consecuencias que una vigilancia de tal
naturaleza tiene en los trabajadores, se ha probado que una vigilancia permanente es causa de una
ansiedad constante, que a su vez puede originar enfermedades fisicas o perturbaciones psicol dgicas.
Por tanto, se debe limitar alos casos en donde la vigilancia sea realmente necesaria para hacer frente
a problemas especificos relacionados con la salud y |a seguridad o |a proteccién de los bienes.

No dbstante, las diferencias de principio —en su justificacion— entre la cAmara que
se instala para proteger la seguridad de un edificio (proteccidn de bienes), de aquélla
que se dirige avigilar alos trabajadores, en la préctica, pueden ser dificiles de estable-
cer: ¢como deben tratarse las zonas grises? Puede suceder asi que € trabagjador lleve a
cabo la prestacion laboral de forma ininterrumpida junto a un punto estratégico de la
seguridad de la empresa y, por tanto, esté sometido de forma indirecta a un sistemade
vigilancia permanente. En estos casos, se debera contrarrestar la permanente exposi-
cion dd trabgjador a control de las cAmaras mediante alguna medida correctora que
aminore el impacto en laintimidad de la persona’™.

(2) En cuanto a la limitacion espacia del objetivo de las camaras, la mencionada
STC 1862000 aplica a un caso concreto los criterios de necesidad y proporcionalidad
en sentido estricto. En € supuesto que se analizaba, el Tribunal llegd a verificar que el
empresario adopt6 la medida de vigilancia «de modo que las camaras Unicamente
grabaran el ambito fisico estrictamente imprescindible (las cgjas registradoras y la zona
del mostrador de paso de |as mercancias més proxima a los cajeros)»™.

¢Serialegitimo como norma habitual el seguimi ento particularizado de los trabajadores en lugares
de alto riesgo? Piénsese en lugares en los que | as tentaciones del trabajador puedan ser mayoresy los
dafios al patrimonio empresarial especialmente sensibles. Por gjemplo, € tipo de control que podria
disefiarse para trabajadores que tuvieran que entrar en contacto con informacién confidencial, o con
secretos tecnolégicos. También podria utilizarse este tipo de seguimiento particularizado de un lugar
bien determinado para reducir costes de personal. Por gemplo, si para reducir puestos de trabajo se
permite —previa instalacion de camaras de seguridad— €l acceso a la caja a todos los trabajadores del
area econdmica: detal forma, se evitaria que hubiera un responsable a quien se e exigierala asuncion
de responsabilidad ante un descuadre contable.

%4 Viid. Repertorio de recomendaciones précticas que en materia de Proteccion de los Datos Personales delos
Trabe?adores efectud la Oficina Internacional del Trabajo (OIT, Ginebra) en 1997, citado en € DGT Articulo 29.

% Como los criterios que se especificardn a continuacion infra sobre los hot-spots en la empresa.

% Vid. Fundamento juridico sexto de la STC 18622000.
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En esta cuestion se pueden traer a consideracion |as reflexiones de von Hirsch sobre
la «restriccion geogréfica del lugar afectado» por la video—vigilancia. En la tarea de
establecer limites a acceso a la revision del contenido de las cintas por las fuerzas y
cuerpos de seguridad, entiende que seria razonable permitir un control continuado de
aquellos lugares de especial peligrosidad —como los cajeros autométicos— ala visa de
gue son mayores |os riesgos de cometerse un delito en tales emplazamientos.

Sin embargo, e riesgo no es @ unico factor relevante en estos casos, SnNo que, a
juicio de von Hirsch, otros dos factores parecen importantes. En primer lugar, (1) la
«restriccion geogréfica del lugar afectado». Es decir, si determinados puntos o empla
zamientos, circunscritos 1o mas estrechamente posible [caeros automaticos|, estan
sujetos a una vigilancia mas intensa, siendo objeto de revisiones continuadas, las
personas conservan la oportunidad para moverse sin perder € anonimato en otros
lugares. Sin embargo, (2) en la misma medida en que las personas deben soportar e
control de las cdmaras, se benefician de la misma proteccion que les dispensan. Ordina
riamente, las personas que estdn sometidas a control de las camaras en los cajeros
autométicos son aquellas que estén retirando dinero, es decir, no se trata de meros
espectadores; siendo esas mismas personas las que corren especialmente e riesgo de
que les roben el dinero que han retirado’”.

Regresando al estricto ambito intra-empresarial, se deberia, analogamente, autori-
zar una monitorizacion continua por motivos de seguridad solo en aquellos lugares de
la empresa en los que se verifiquen los tres factores sefidlados por von Hirsch: (1)
existencia de un riesgo més elevado de cometerse un delito; (2) maxima restriccién
geogréfica del espacio fisico sujeto al control de las camaras; (3) la medida debe
también, de alglin modo, beneficiar al trabajador, ya sea en tanto que puede ser una
posible victima del delito o, al menos, como un medio efectivo para descartar —en
beneficio propio— su participacion delictiva ante la comision de un delito en la empre-
sa

Asi por gemplo, (1) algunos supermercados no dejan a acceso del publico determinados produc-
tos que, por sus dimensiones y accesibilidad, sean de fécil sustraccién (riesgo més elevado), guardan-
dose en el amacén a que sdlo tiene acceso €l personal, y en el que las medidas de seguridad son
mayores. En segundo lugar, (2) € hecho de que la revision continua de las cintas se limite a las que
registran la actividad en torno a los almacenes u otros puntos calientes (hot—spots), permite que €l
trabajador trabaje con la sensacién de menor control, en tanto que es consciente que su conducta solo
sera grabada y revisada de forma continua en esas zonas limitadas. Por dltimo, (3) € hecho de que
haya camaras de seguridad en los almacenes de un centro comercia beneficia a los trabajadores que,
ante la desaparicion de material fungible, no pueden ser imputados, ni se puede desconfiar de €ellos
ante la evidencia incriminatoria de la prueba que se derive del acceso a las cintas. También evita otro
tipo de medidas de control para descubrir a trabajador que cometié el hurto, tales como registros
personales o en las taquillas de los trabajadores o interrogatorios, e incluso —en 1os paises en que esta
autorizada— la prueba del poligrafo.

Cémaras con posibilidades de enfoque personalizado [Filmed Surveillance
with Focusing Capabilitied

%7 Vid. a respecto, VON HIRSCH, A, Ibid., 2007, pp. 17-18.
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En cuanto a segundo tipo de cadmaras, encontramos aquéllas que estan dirigidas
desde una cabina de control centralizado y que permiten enfocar de forma precisa sobre
una persona determinada, siguiendo y grabando sus movimientos®. También es posible
obtener una imagen mas detallada mediante la utilizacién del correspondiente zoom.

Al margen de la demostracion empirica de vinculos causales entre € uso de CCTV
y una correlativa eficacia preventiva, la utilidad y eficacia que puede suponer €
aprovechamiento de sistemas de CCTV ya instalados, puede medirse por € recurso ala
revision de las grabaciones para resolver un caso determinado®. Sin embargo, el
acceso a contenido de las cintas como un instrumento auxiliar que coadyuve en la
identificacion o corroboracién de algin dato referido a un sospechoso determinado
puede ir mas alla en ocasiones de la especifica finalidad prevista ex ante que motivé la
instalacion de la camara ™. Su utilizacion en tales casos excede la estrategia relaciona
da con la concreta prevencion situacional del delito que se pretendia.

No dbstante, € empresario que instala un sistema de CCTV pretende, ciertamente,
no solo prevenir ex ante la comision de delitos sino que también persigue identificar a
los culpables ex post facto, una vez ya se ha consumado € injusto. El problema radica
en que, en agunas ocasiones, la finalidad que origind la instalacion de CCTV no
guarda ninguna relacion con la finadidad en su utilizacion, bien porque (1) € empresa-
rio quiera utilizar las cintas con una finalidad distinta y por tanto ilegitima'®*; o (2)
porque se produzca una cesion aterceros. Asi sucede, por giemplo, cuando en €l marco
de una investigacion policial o judicia se revisan las cintas grabadas de propiedad
privada en lasinmediaciones a lugar del delito, para descartar o confirmar la presencia
de sospechosos.

A este respecto, se deberian establecer limites a la utilizacion del material grabado. Piénsese que
incluso se podria seguir la pista a sospechosos a lo largo de una amplia zona geogréfica. Latecnologia
actualmente existente permite seguir a alguien alla donde vaya, de una parte a otra, a través de un
sistema de camaras de television interconectadas, que estén disefiadas para responder a determinadas
iméagenes o patrones. Como sefiala Von Hirsch, tales técnicas, al tiempo que conllevan en si mismas
serios problemas éticos, no se emplearian en ese caso en aras de la prevencion situacional del delito

%8 Como apunta VONHIRSCH , esta técnica es utilizada en muchas &reas de centros urbanos y centros comercia
les.

%9 Existen evidencias de que € uso de sistemas de CCTV, en ciertos escenarios y para determinados tipos de
delitos, viene acompafiado por e descenso de los indices ddlictivos o por e aumento del in dicedeesclarecimiento
de casos. Sin embargo, a juicio de VON HIRSCH € grado de tales asociaciones, no obstante, es bastante variable;
los vinculos causales estén lgjos de ser claros; y también viene a dificutar su vaoracion e grado en que @ ddito
ha sido desplazado hacia otras zonas (para una revision de las evidencias puede consultarse SKINNS 1999;
PHILLIPS, 1999, citado en VONHIRSCH, A, Ibid., 11-12).

190 Bastaria con realizar una simple comprobacion en la estadistica judicial para percibir su eficaciay utilidad
en innumerables casos. La revisién policia o judicia de cintas de grabacion con iméagenes captadas por camaras
de seguridad, tanto de empresas privadas como de entidades pUblicas, puede abarcar muy distintos tipos de
establecimientos: cajeros autométicos, estaciones de metro, camaras exteriores de seguridad de edificios publicos
y privados, tiendas y grandes almacenes. Piénsese en la capacidad de seguimiento de sospechosos que puede
realizarse con los préximosy no tan proximos avances tecnoldgicos, por gemplo via satélite.

191 E| problema de la finalidad de la instalacion de las cdmaras de seguridad y su eventua aprovechamiento
ante un hallazgo casual: por gemplo, s revisando las cintas que se grabaron para velar por la seguridad del
edificio se constata el repetido incumplimiento contractual de un trabajador.
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stricto sensu: su propdsito en tal caso seria el seguimiento de sospechosos y no tanto la proteccion de
un concreto espacio fisico frente ala comision de delitos.

Con todo, las concretas amenazas a la privacidad también pueden proceder de un
uso inadecuado de datos personales de los consumidores. Asi, las cintas grabadas con
motivo de la seguridad de centros comerciales, ¢pueden utilizarse para estudiar los
habitos de conducta de los consumidores? El empresario podria estar interesado en
realizar estudios sobre € perfil de sus clientes habituales. En este sentido, podria ser un
aporte valioso lainmediatez de la fuente visual para conocer las tendencias, proporcio-
nada por las iméagenes captadas'®?. El problema podria agravarse, ademés, ante e
riesgo de comercializacion de los datos y estudios extraidos cediéndolos a empresas del
sector. Como apunta Etzioni, es un hecho ciertamente paraddjico que la psicoss
generalizada en torno a las amenazas contra la privacidad se centra en las posibles
invasiones por parte del Estado, sin prestar la misma atencién a potencial lesivo de las
corporaciones privadas. La ingente recoleccidn de datos personales acerca de lavida de
millones de individuos es comparable a los excesos totalitarios del pasado, y que de ser
perpetrados en la actualidad por el Estado conllevaria la condena sin paliativos de un
tal régimen politico'®.

Registro del sonido [Audio Capability]

Finalmente, algunos tipos de video—vigilancia pueden incluir la escuchay grabacion
de conversaciones entre personas en los espacios objeto de control. La indudable
capacidad intrusiva en la intimidad que posee € registro de conversaciones exige que
la necesidad de la medida se acredite mediante una justificacion verdaderamente
excepcional.

A este respecto, se ha pronunciado la jurisprudencia constitucional (STC 98/2000,
ponente Garrido Falla), poniendo de manifiesto las dificultades para justificar un
control de esta naturaleza, en base a la doctrina ya mencionada relativa a principio de
proporcionalidad.

Laempresa «Casino de La Toja, SA», para conseguir un adecuado control de la actividad laboral
gue se desarrollaba en las instalaciones dedicadas al juego de azar y, en concreto, en las dependencias
de cgjay en donde se hallaba ubicada |a ruleta francesa, decidié completar uno de los sistemas de
seguridad de que disponia, consistente en un circuito cerrado de television —existente desde la
apertura del casino—, con lainstalacién de micréfonos que permitieran recoger y grabar las conversa
ciones que pudieran producirse en las indicadas secciones del casino. Dichos micréfonos, colocados
junto alas cAmaras de television, aunque podian pasar inadvertidos, no eran ocultos: su instalacion se
habia puesto en conocimiento de los trabajadores desde €l primer momento. Su instalacién también
pretendia utilizar las grabaciones como prueba audible en caso de reclamacion de algun cliente. El

102 En términos muy parecidos se planteael problemarelativo ala privacidad en Internet. Como describe Ma
nuel CASTELLS las nuevas tecnologias de la identificacion aplicadas alos usos de navegacion mediante € uso de
contrasefias, cookiesy procesos de autentificacion ha abierto un campo extenso y muy valorado paralaredizacion
de investigaciones de mercado, bases de datos interconectadas y perfiles agregados. Piénsese en la reduccion ala
libertad de navegacion o la intromision en la privacidad de la persona: una vez se ha insertado la cokie en un
ordenador, todos los movimientos on line realizados desde dicho ordenador son grabados autométicamente por el
servidor del sitio web quelacolocd (vid. CASTELLS M., LaGalaxia Internet, 2003, pp. 220-221).

193 viid. ETzIONI, A., Thelimits of privacy, 1999, p. 10.
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Comité de Empresaimpugnd la instdacion de los micréfonost™, dando lugar en dltimainstanciaala
STC 98/2000.

Asi, se viene a plantear en este caso s la instalacién de micréfonos que permiten
grabar las conversaciones de trabajadores y clientes en determinadas zonas del casino
se gjusta a las exigencias indispensables del respeto del derecho a la intimidad. Es
indiscutible, a juicio del Tribunal, que la instalacion de aparatos de captacion y graba
cion del sonido en dos zonas concretas del casino —como son lacgjay laruleta france-
sa— no carece de utilidad para la organizacion empresarial, sobre todo s se tiene en
cuenta que se trata de dos zonas en las que se producen transacciones econémicas de
cierta importancia. Ahora bien, la mera utilidad o conveniencia para la empresa no
legitima sin mas la instalacion de los aparatos de audicion y grabacion, habida cuenta
de que la empresa ya disponia de otros sistemas de seguridad que €l sistema de audi-
cion pretende complementar.

Concluye €l Tribuna Constitucional, por tanto, que la finalidad que se persigue —
dar un plus de seguridad, especia mente ante eventual es reclamaciones de los clientes—
resulta desproporcionada para e sacrificio que implica en € derecho a la intimidad de
los trabagjadores, e incluso de los clientes del casino. Tad sistema permitia captar
comentarios privados, tanto de los clientes como de los trabajadores del casino, comen-
tarios que eran genos por completo al interés empresarial y, por tanto, irrelevantes
desde la perspectiva de control de las obligaciones laborales, pudiendo, sin embargo,
tener consecuencias negativas para |los trabajadores que, en todo caso, se van a sentir
constrefiidos de realizar cualquier tipo de comentario personal ante el convencimiento
de que van a ser escuchados y grabados por |a empresa®.

4. El control oculto de los trabajadores alaluz dela STC 18672000

Sin embargo, para analizar las condiciones y limites a partir de los cuales, desde un
punto de vista éticoquridico, seria admisible una vigilancia no transparente de los
trabajadores, partiremos de la importante STC 1862000 (ponente Garrido Falla). La
relevancia de esta sentencia en la materia, @ modo de precedente jurisprudencial,
estriba en que se trata de la primera resolucién judicial que, desarrollando la doctrina
congtitucional relativa a principio de proporcionaidad, justifica un control oculto de
los trabajadores, a estimar que se reaiz6 conforme a un adecuado equilibrio de los
derechos e intereses fundamental es en conflicto.

Sucintamente, los hechos en los que se basa |a sentencia son los siguientes:

Como consecuencia de un descuadre llamativo en los rendimientos de la seccion de textil y calza
do del economato y de alguna advertencia previa sobre € irregular proceder de los cgeros, la
direccién de la compafiia contraté con una empresa de seguridad privada lainstalacion de un circuito
cerrado de television. El sistema de camaras de vigilancia instalado enfocaba desde €l techo Unica

104 Obsérvese sin embargo que —a diferencia de la STC 186/2000—, en este caso no hubo impugnacion de
prueba ilicita. Es decir, es razonable pensar que el Tribunal hubiera argumentado de forma digtinta ante un
supuesto de hecho que presentara algiin serio precedente. Por gjemplo, la sospecha motivada de delitos por parte
de los trabajadores en los que la audicion de la conversacién fuera un e emento esacia de prueba.

195 viid. STC 98/2000, de 10 dejulio, Antecedenten. 1y FJ9.
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mente a las tres cajas registradoras y al mostrador de paso de las mercancias, en € radio de accion
aproximado que acanzaba €l cajero con sus manos. Como resultado de la vigilancia realizada, se
verificaron y corroboraron las fundadas sospechas que habian motivado la adopcion de un sistema de
control oculto, y se determiné la adopcion de medidas disciplinarias contra los tres trabajadores,
aportando como prueba las grabaci ones videogréaficas.

La doctrina que & Tribuna Constituciona espafiol establece, a través de la resolu-
cion de este caso, deberia poder extenderse a cualesguiera otros medios de vigilanciay
control, en la medida en que lo permitan las reglas generdes relativas a la analogia
iuris En este sentido, e andlisis de la adecuacion constitucional de los sistemas de
video—vigilancia puede establecerse como paradigma en las estrategias generales de
prevencion de la criminalidad intra-empresarial .

A. El problema del «observador inobservable»

El principio general desde €l que se debe partir es que la vigilancia a través de
CCTV puede vulnerar € derecho a la intimidad cuando ésta tiene lugar mediante una
«observacion oculta». Ciertamente, €l derecho alaintimidad en € entorno laboral debe
sufrir restricciones y modulaciones en razén de la particularidad del contexto. El
trabgjador debe asi adaptar su conducta a las legitimas limitaciones impuestas por €
empresario. Sin embargo, aunque es cierto que la proyeccion expansiva de la intimidad
de la persona debe restringirse segin la naturaleza y las reglas del entorno concreto (en
tanto que no es lo mismo & domicilio, € espacio publico o € lugar de trabgo), se
debe reconocer un principio general de transparencia en la actividad de control. Es
decir, la expectativa de visibilidad de las personas que rodean el espacio que se ocupa
debe permitir a la persona disfrutar legitimamente de un reducido ambito minimo de
intimidad, ain en el contexto de un espacio publico o semipublico.

Cuando un trabgjador esté pasando por una zona de la empresa sometida a control de las cama-
ras, deberia al menos ser capaz de saber que esta siendo observado, para poder asi adecuar legitima:
mente su conducta ante la observacion de terceros. Como sefiala von Hirsch, la «observabilidad del
observador» permite a la persona —en la medida en que le afecte lo que puedan pensar |os demas—
ajustar su comportamiento cuando sabe que le estan observando terceras personas'®. Un trabajador
gue tuvierala costumbre de hablar en voz alta de cosas intimas con su esposa difunta mientras realiza
un trabajo manual, s deseara no dar la impresion a los demas de que esta loco, dejaria de hacerlo en
e momento en que pasaran cerca de €l otras personas. No se trata de que la conducta seainocua, licita
o legal, o de que tenga una justificacion. En ese momento, ese espacio constituye una prolongacion de
la esfera intima, Unicamente porque se da la expectaiva de hallarse uno a solas. No es tan relevante el
contexto, sino que basta la expectativa de hallarse a solas, unido ala expectativa de que el observador
sera observable.

A juicio de von Hirsch, la «observacion oculta» presenta problemas de legitimidad
por dos razones. En primer lugar, (1) en tanto que se registra la conducta de la persona
estando ésta desprevenida, pudiendo razonablemente pensar para si misma que esta
libre de observacién por parte de terceros, cuando en realidad no es asi. Ademas, (2) en
segundo lugar, porgue puede producir un efecto intimidatorio en las personas («chilling
effect»), en tanto que una vez se es consciente de que se estan llevando a cabo contro-

196 voN HIRsCH, A., Ibid., 2007, p. 15.
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les de forma encubierta, se puede generar un sensacion general de control cuando se
esta circulando por espacios plblicos™’ . Si se permitiera con carécter general una
vigilancia encubierta, no solo la privacidad de las personas quedaria seriamente com-
prometida, sino que afectaria atodo €l régimen de libertades y derechos fundamentales.
Desde este punto de vista, la libertad en sentido amplio esta intimamente vinculada a
«dominio persona del conocimiento sobre mi persona gue libremente deseo comunicar

a los demas», ya sea en mi esfera de amistades més cercana 0 en mi proyeccion perso-

nal en las relaciones sociales en general™®.

En relacion a las consecuencias que una injerencia desmedida en la esfera indivi-
dual puede tener en la libertad de actuacion del individuo, Schoeman describe la
profunda relacién intrinseca entre privacidad y libertad®. La privacidad es asi garantia
de libertad, en tanto que la orientacion y especificacion del «libre albedrio en lo social»
queda protegida frente al conocimiento de terceros™’, o frente a aguellas posibles
consecuencias negativas que pudieran derivarse de ese conocimiento'*. Sin embargo,
en las relaciones laborales tiene lugar una contradiccion irreconciliable, en tanto que en
e ambito del trabajo la persona se inserta'y participa como en ningun otro ambito de la
existencia humana en las relaciones ®cides, estando su libertad de pensamiento y
actuacion en buena medida condicionados.

«Understanding how privacy works in the socia context is more complicated than understanding
how privacy works in the governmental context [...]. Although the political and legal approaches to
privacy have been illuminating and important, they have omitted an especially important dimension
of privacy: the form and function of privacy in promoting social freedom [...]. John Stuart Mill wrote
his great essay On Liberty to change public consciousness in ways that would better protect people
from social overreaching. He was concerned that we are more vulnerable to the insidious control of
other citizens than we are to the tyrannical impulses of government. Y et present—day uses of the essay
focus on the relatively brief discussion Mill devotes to governments and |leave unexplored what Mill
took to be most important [...]. It follows that when we act because of social pressures, or because we
want to conform to what we see around us, we are less than free, less than rational, less than autono-
mous»2,

197 Viid. VON HIRSCH, A., lhid., 2007, p. 15, donde concluye que argumentar que los potenciaes delincuentes
deben sentirse constrefiidos si van a cometer delitos en espacios publicos no es regpuesta a esas objeciones, en
tanto que lavigilancia se extiende més ala de | os delincuentes sospech0sos, acanzando a cualquiera que esté bajo
¢ radio de accién de las camaras.

108 | o que subyace bajo el derecho a la intimidad no es sino la libertad humana, configurada como «fundx
mento del orden politico y de la paz social» (vid. CABEZUELO ARENAS A.L., Derecho a la intimidad, 1998, p. 19
y art. 10 CE).

199 3oHOEMAN, F.D., Privacy and social freedom, 1992.

110 Dentro del lavida social delapersonay en relacion a su propio entorno laboral, lasintromisiones o reve-
laciones que pueden razonablemente exigirse deberian estar relacionadas con aspectos especificos estrictamente
necesarios. € empresario tiene derecho a conocer cuando el trabajador desea tomarse las vacaciones y durante
cuanto tiempo, pero no a puede pretender conocer las actividades tiene previsto realizar o € lugar de descanso
elegido—jemplo tomado en parte de VON HIRSCH, A, Ibid., 2007, p. 9-.

M1 Aunque @ empresario conozca de forma fortuita la orientacion religiosa del trabajador o su extravagae
conducta los fines de semana, no podra derivar consecuencias, a menos que guarde estricta relacion con la
prestacion laboral. El enpresario accede en todo caso de forma casua alainformacion, o por voluntad gratuita del
trabajador. Se podria decir que se trata de un conocimiento especial, en tanto excede del derecho del empresarioy
del rol asociado a su posicion.

112 3oHOEMAN, F.D., Privacy and social freedom, 1992, pp. 1-3. Para profundizar en larelacion entreprivacy
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En cuanto a las condiciones en que € control deja de ser oculto, la advertencia de la
presencia de las cAmaras puede realizarse de formas diversas, teniendo distintos efectos
en los trabgjadores. Asi, las personas objeto de vigilancia pueden tener conciencia
efectiva (advertencia psicol égica) o simplemente haber sido receptores de una genérica
advertencia formal conforme a la norma (advertencia normativa). Es decir, €l hecho de
gue se haya cumplido normativamente con € deber general de indicar la existencia de
un sistema de vigilancia en funcionamiento, no impide que las camaras pasen desaper-
cibidas a trabajador, especiamente s estén integradas entre otros accidentes en €
entorno fisico circundante. El objetivo de la norma es limitar en cierto grado el caracter
absolutamente imprevisible y arbitrario de la actividad de vigilancia empresarial. En
este sentido, las paliticas de advertencia empresaria podrian variar, desde una minima
formalidad —aunque sea genérica 'y no especifique el lugar y € tiempo de la vigilancia—
hasta un férreo sistema que obligue a una comunicacién diaria de las cAmaras y siste-
mas de vigilancia en funcionamiento. Sin embargo, la justificacion de un seguimiento
encubierto de personas o lugares por la existencia de un patron de riesgo objetivo no
puede considerarse imprevisible —el empresario debe poder defenderse de aguna
forma— o arhitrario —la excepcién a principio genera se puede gjustar a una argumen-
tacion juridica-.

Pueden darse, por tanto, muy distintas formas de advertencia previa que convendrd analizar. En
ocasiones, puede consistir en un anuncio genérico e indeterminado. Laley puedefijar, a este respecto,
los concretos requisitos formales con que debe instalarse un sistemade CCTV. Las garantias relativas
al procedimiento también pueden variar, entendiendo que cuando sean formalmente vdlidas, la
inadvertencia del trabajador no seria imputable a empresario. Sin embargo, por encima del requisito
formal especifico parece razonable exigir, con caracter general al menos, un principio de control
transp arente —o oculto- acorde con la dignidad humana de | os trabajadores.

Una vez se ha fijado un rigido sistema de comunicacién o advertencia previa, €l
defecto de forma puede plantear serios problemas desde un punto de vista ético-
juridico, especialmente por o que respecta a qué consecuencias deben seguirse de un
cumplimiento similar 0 una advertencia minima. Asi por gemplo, en la referida
anteriormente STC 186/2000 no se redliz6 la comunicacion preceptiva a Comité de
Empresa, considerandose éste un mero defecto de forma.

Efectivamente, los trabajadores alegaron que la implantacion del sistema de seguridad «no se
puso en conocimiento del Comité de empresa, como prescribe el art. 64.1.3 d) ET. Este tipo de
control —afirma € recurrente- debe hacerse con publicidad, no con procedimientos ocultos, y en este
caso ni e Comité de empresa ni los trabgjadores |o conocian» (FJ 6, STC 186/2000).

Sin embargo, a juicio del Tribunal, €l hecho de que la instalacién del circuito cerrado de televi-
sion no fuera previamente puesta en conocimiento del Comité de empresa y de los trabajadores
afectados —sin duda por €l justificado temor de la empresa de que el conocimiento de la existencia del
sistema de filmacion frustrarialafinalidad perseguida— «carece de trascendencia desde la perspectiva
constitucional», pues, fuese 0 no exigible e informe previo del Comité de empresa alaluz del art.
64.1.3 d) ET, estariamos en todo caso ante «na cuestién de mera legalidad ordinaria, gena por

y autonomy vid. pp. 20-22.
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completo a objeto del recurso de amparo». Todo elo sin perjuicio de dejar constancia de que los
organos judiciales han dado una respuesta negativa a esta cuestion, respuesta que no cabe tildar de
arbitraria o irrazonable, |o que veda en cualquier caso su revisién en esta sede (FJ 7, STC 186/2000).
Es relevante destacar que, aungue €l Tribunal no necesita pronunciarse sobre el fondo, la interpreta
cién obiter dicta que realiza pone de manifiesto que € requisito de forma esta al servicio de la
finalidad legitimay proporcional que originalavigilancia oculta.

Entendemos en este sentido que no se puede confundir procedimiento formal con
una objetiva vulneracién del espiritu de laley. Es decir, € defecto de forma deberia ser
subsanable en determinados casos, de modo que e procedimiento generalmente
previsto deberia poder sufrir alteraciones en funcion de una causa justa, a tenor de las
circunstancias concomitantes. En este sentido, como afirma Martin Morales, un garan-
tismo llevado a los extremos confunde lo justo con lo injusto y provoca una reaccion
social que termina erosionando el propio derecho que se pretendia proteger™.

B. Patron de riesgo objetivo y legitima defensa

El concreto motivo justificante del carécter no transparente de la vigilancia va a
resultar asi € elemento determinante de la legitimidad de un control oculto a los
trabgjadores. De esta forma, si €l patron de riesgo guarda un sdlido fundamento —en d
caso de la STC 186/2000, la existencia de un delito precedente y continuado—, bastara
aplicar a las circunstancias del supuesto de hecho las medidas convenientes segin €
principio de proporcionaidad anteriormente mencionado.

En este sentido es especialmente elocuente e Fundamento Juridico séptimo de la
STC 186/2000, en e que se contiene e nervio del razonamiento del Tribuna y la
concreta aplicacion del principio de proporcionalidad al caso objeto de recurso, con-
cluyéndose que los derechos a la intimidad persona y a la propia imagen no han
resultado en efecto vulnerados:

«Pues bien, del razonamiento contenido en las Sentencias recurridas se desprende que, en el caso
gue nos ocupa, la medida de instalacion de un circuito cerrado de television que controlaba la zona
donde el demandante de amparo desempefiaba su actividad laboral era una medida justificada (ya que
existian razonables sospechas de la comisién por parte del recurrente de graves irregularidades en su
puesto de trabgjo); idénea para la findidad pretendida por la empresa (verificar si e trabajador
cometia efectivamente las irregul aridades sospechadas y en tal caso adoptar las medidas disciplinarias
correspondientes); necesaria (ya que la grabacion serviria de prueba de tales irregularidades); y
equilibrada (pues la grabacion de imégenes se limitd a la zona de la cgja y a una duracion temporal
limitada, la suficiente para comprobar que no se trataba de un hecho aislado o de una confusién, sino
de una conductailicitareiterada), por lo que debe descartarse que se haya producido lesién alguna del
derecho alaintimidad persona consagrado en el art. 18.1 CE.

En efecto, laintimidad del recurrente no resulta agredida por € mero hecho de filmar como des-
empefiaba las tareas encomendadas en su puesto de trabajo, pues esa medida no resultaarbitraria ni
caprichosa, ni se pretendia con la misma divulgar su conducta, sino que se trataba de obtener un
conocimiento de cudl era su comportamiento laboral, pretension justificada por la circunstancia de
haberse detectado irregularidades en la actuacién profesional del trabajador, constitutivas de trasgre-
sién ala buena fe contractual. Se trataba, en suma, de verificar las fundadas sospechas de la empresa
sobre la torticera conducta del trabajador, sospechas que efectivamente resultaron corroboradas por

113 MARTINMORALES R, El régimen constitucional del secreto de las comunicaciones 1995, p. 68.
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las grabaciones videogréficas, y de tener una prueba fehaciente de la comisién de tales hechos, para €l
caso de que € trabajador impugnase, como asi 1o hizo, la sancién de despido disciplinario que la
empresale impuso por tales hechos.

Pero es més, como ya quedé advertido, en €l caso presente la medida no obedeci6 al propdsito de
vigilar y controlar genéricamente e cumplimiento por los trabsjadores de las obligaciones que les
incumben, a diferencia del caso resuelto en nuestra reciente STC 98/2000, & e que la empresa,
existiendo un sistema de grabacion de imégenes no discutido, amén de otros sistemas de control,
pretendia afiadir un sistema de grabacién de sonido para mayor seguridad, sin quedar acreditado que
este nuevo sistema se instalase como consecuencia de la deteccion de una quiebra en los sistemas de
seguridad ya existentes y sin que resultase acreditado que el nuevo sistema, que permitiriala audicion
continuada e indiscriminada de todo tipo de conversaciones, resultase indispensable parala seguridad
y buen funcionamiento del casino. Por €l contrario, en el presente caso ocurre que previamente se
habian advertido irregularidades en el comportamiento de los cajeros en determinada seccion del
economato y un acusado descuadre contable. Y se adoptd la medida de vigilancia de modo que las
camaras Unicamente grabaran el ambito fisico estrictamente imprescindible (las cajas registradoras y
la zona del mostrador de paso de las mercancias mas proxima a los cgjeros). En definitiva, € princi-
pio de proporcionalidad fue respetados.

IV. CONSIDERACIONES FINALES

A modo de conclusion, puede afirmarse que la justificacion de las concretas medi-
das empresaridles de control o injerencia debe analizarse desde una perspectiva sui
generis respecto de los medios de legitima defensa. Con €ello, no se pretende llegar a
dar cobertura a intromisiones en casos denominados de «legitima defensa preventiva»,
ya que en ellos no se puede afirmar, propiamente, que la agresion ya se ha iniciado y
no ha concluido enteramente.

Asi, unavez iniciada la agresién, ante la mas que probable prolongacién en el tiem-
po de los actos parciales en que se divide la conducta delictiva ddl trabajador, la Unica
forma de defenderse por parte del empresario podria pasar por identificar al agresor. En
tal contexto, por razon de la necesaria confianza a la que se ve forzado €l empresario en
el norma desarrollo de la actividad en la empresa (puesto que agin trabajador debera
tener acceso a la cgja registradora), no le queda mas remedio que instalar un sistema
oculto de control de los trabajadores sospechosos™*.

La trascendencia de la legitimacion de una actividad de control de esta naturaleza
por parte de Tribunal Congtitucional todavia debe ser valorada con prudencia. Sin
embargo, la ratio decidendi del falo sienta un precedente que puede proporcionar
mayor seguridad juridica, y adelantar en qué circunstancias podra el empresario
realizar un control oculto de los trabajadores ante patrones de riesgo ya manifestado.

114 Para un andlisis en profundidad de la eventual tipicidad y antijuricidad de la conducta de control oculto cd
empresario, puede verse AGUSTINA SANLLEHI, J.R., El delito de descubrimiento y revelacion de secretos en su
aplicacion al control del correo electrénico del trabajador, 2009. En ese trabajo he analizado con detenimiento las
exigentes condiciones en que se podriatratar de justificar una causa de justificacion en defensa del empresario.
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