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La progresiva evolucion de las Tecnologias de la Informaciéon y la Comunica-
cion durante los ultimos 20 afios ha sido intensisima, lo cual ha supuesto que los
cambios sociales aparejados hayan sido en muchos casos impredecibles y abruptos.
En el caso de la cibercriminalidad esto es si cabe mas evidente: de forma vertigino-
sa han surgido nuevos intereses sociales en peligro y nuevas formas de comision de
delitos tradicionales, frente a lo cual en muy poco tiempo han tenido que reinterpre-
tarse las normas sustantivas y procesales asi como crearse otras nuevas. Quienes
nos ocupamos del derecho nos hemos visto obligados a entrar en esta espiral en
busca de soluciones juridicas validas para esas nuevas necesidades, afrontando en
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muchas ocasiones la dificultad de acometer esa tarea con el suficiente sosiego y la
idonea perspectiva.

La obra de Fernando Mird Llinares El Cibercrimen. Fenomenologia y crimino-
logia de la delincuencia en el ciberespacio, es un magnifico paso en esa direccion.
Constituye la primera monografia en castellano que aborda la conceptualizacion,
sistematizacion y comprension del cibercrimen como concepto bajo el que se pre-
tende englobar la delincuencia cometida a través de las TIC. Su caracter de libro
cientifico no resta un apice a su gran capacidad divulgativa, articulindose sobre una
hipodtesis aparentemente sencilla pero muy sugerente: puesto que es diferente el
ambito en el que se produce la delincuencia, ésta ha mudado en su naturaleza. El
autor nos conduce asi declaradamente a la necesidad de comprender los elementos
distintivos de esta criminalidad, algo esencial para tratarla juridicamente y, en
ultimo término, para prevenirla. El libro resulta asi especialmente adecuado para
hacer una pausa en las urgencias, echar la vista atras y, a partir de la comprension
del fenémeno, afrontar con éxito algunos de los multiples retos que al derecho le
han surgido y le surgirdn en los proximos dias, meses, afios y décadas.

Quizas esto sea asi por tratarse de una obra que va mas alla del Derecho penal vy,
en realidad, de “lo juridico” estrictamente. Tal como su propio subtitulo indica, se
trata de un libro mas cercano a la descripcion del fenomeno y a la comprension
criminolégica del mismo que al derecho, pero son precisamente tales descripciones
y reflexiones sobre el fendmeno las necesarias para comprender los retos juridicos
que deben ser abordados y las vias de solucion a los mismos. Porque, y eso también
se percibe en todas y cada una de sus paginas, la monografia estd escrita por un
cualificado jurista, no por un socidlogo. No se busca solo describir el fendémeno
(sin perjuicio de que se haga), sino mas bien comprenderlo con las herramientas del
derecho en mente, para situarnos en mejor posicion de cara a su tratamiento norma-
tivo. Y de esa predisposicion son deudoras muchas de las reflexiones contenidas en
la obra, las cuales implicita, o incluso explicitamente, derivan hacia como debemos
construir el Derecho penal o, incluso, el Derecho procesal del futuro proximo.

El libro est4 dividido en dos partes. En la primera, fenomenologica, se describe,
conceptualiza y categoriza la cibercriminalidad. En la segunda, criminoldgica, se
teoriza sobre como se produce esta delincuencia en ese nuevo ambito de interac-
cion social que es el ciberespacio. La conjuncion de ambas ofrece no s6lo una
imagen plenamente actualizada a dia de hoy del cibercrimen, sino también un
croquis de sus modalidades. En esa taxonomia, ordenada y estructurada de una
manera que facilita enormemente su comprension por el lector, no solo se contem-
pla cada tipologia de ataque sino, también, su sentido criminologico, el objetivo
que persigue el delito, las victimas a las que afecta y las estrategias de prevencion
que se sugiere utilizar para evitar o reducir el impacto de esas conductas.
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El primer capitulo aborda una cuestion de no poca importancia, sobre todo para
la doctrina penal sustantiva: la definicion de la cibercriminalidad. Esa tarea se
afronta sin ataduras en la tradicion espanola o continental, buscando un sentido
funcional a la conceptualizacion y, por tanto, huyendo de definiciones demasiado
reduccionistas o poco precisas que no otorguen al concepto la precision o utilidad
necesarias. Y dado que el autor sitaa el acento de su obra en la idea de que el ambi-
to en el que se produce el delito modifica la forma en la que este sucede, centra el
sentido funcional de su definicion en el ciberespacio, el nuevo ambito de interco-
municacion social que, entre otros caracteres, permite la transnacionalidad del
fenémeno. Lo importante, para Mird Llinares, no es ya la utilizacion de sistemas
informéaticos sino el que éstos estén interconectados entre si y las problematicas
criminolégicas que ello plantea. Por eso sugiere abandonar la denominacion tradi-
cional de “delincuencia informatica”, para relacionar abiertamente la misma con el
ciberespacio, construyendo una definicién general del cibercrimen como el delito
cometido en el ambito de intercomunicacion social que es el ciberespacio.

A partir de ahi, Mir6 Llinares aborda en el segundo capitulo la enumeracion,
descripcion y categorizacion de los ciberdelitos. Su descripcion no sélo estd docu-
mentada con minuciosidad, sino que resulta clara y precisa, algo no sencillo ante un
tipo de delincuencia tan tecnificada y cambiante, descrita con frecuencia de forma
ambigua u oscura (en ocasiones deliberadamente). Es de agradecer también la
realizacion de un glosario que facilita la comprension de unas conductas que, ade-
mas, no soélo se describen sino que tratan de ser descifradas en su origen, en sus
objetivos y en sus distintas formas concretas. El hacking, la denegacion de servi-
cios, el phishing en sus multiples formas, el spoofing, el grooming y demés ciber-
crimenes son diseccionados y, también, categorizados. Para ello se usa una doble
clasificacion: una primera, de caracter tipoldgico, similar a otras existentes ante-
riormente, y otra novedosa que atiende a la intencion criminal de quien realiza el
ciberataque. De esta manera el autor sitia cada uno de los ciberdelitos en dos cate-
gorias distintas: en la primera atendiendo al concreto papel que desempenan las
TIC en el comportamiento criminal y en la segunda contemplando el proposito que
mueve al agresor. Esta ultima clasificacion, ademas, resulta especialmente revela-
dora por cuanto sittia la cibercriminalidad como una delincuencia no Unicamente
impulsada por factores econdomicos, sino también por otros de indole social o poli-
tico. La cibercriminalidad econémica, aquella realizada con intencion de obtener
lucro, ya no es la protagonista tnica del ciberespacio. Mir6 nos describe una ciber-
criminalidad social o personal relacionada con el uso de las redes sociales y demas
instrumentos de la web 2.0 para la comunicacion entre personas, asi como también
una cibercriminalidad politica o ideoldgica, un concepto en el que enmarca el
ciberterrorismo, la ciberguerra asi como diferentes formas delictivas de ciberacti-
vismo politico y social.
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La parte criminoldgica de la obra se desglosa en tres capitulos. En ellos se anali-
zan, respectivamente, los caracteres del ciberespacio, los tipos de cibercriminales y
sus caracteristicas y la cuestion, no suficientemente bien atendida por la literatura,
de las victimas de los ciberdelitos. Sin duda la parte mas novedosa y de mayor peso
de la obra se sittia en su capitulo III, titulado “Ciberespacio y oportunidad delicti-
va”, en el que el autor trata de definir ese nuevo “admbito de oportunidad criminal”
que constituye el ciberespacio. Es a mi juicio en este punto donde la lectura se hace
mas interesante y sugerente. Segun el autor el ciberespacio se conforma por los
mismos caracteres que el espacio fisico pero con un condicionante: al contar con
una “estructura arquitectonica” distinta, sus caracteristicas se configuran de forma
distinta. Para explicar ese planteamiento de partida, Mir6 Llinares se apoya en la
Teoria de las Actividades Rutinarias (Cotidianas, segin prefiere denominarla),
teoria criminologica conocida especialmente en el ambito anglosajon. Conforme a
ella, el crimen no sélo depende de la motivacion del agresor, sino que se configura
también a partir de la existencia de un objetivo adecuado y de la ausencia de vigi-
lantes capaces de evitar el delito. Conforme a esta teoria (y a otras englobadas en el
paradigma criminolédgico de “la oportunidad”), poner la mirada sobre “el lugar”
deviene tan importante para comprender el crimen como hacerlo sobre el propio
agresor. Y dado que el ambito en el que se produce el cibercrimen es distinto al
lugar en el que se produce el crimen en el espacio fisico, se revela entonces esen-
cial comprender como es ese nuevo “lugar”. A partir de ahi, y tras una interesante
explicacion de los caracteres propios de Internet, Mird trata de plasmar lo mas
graficamente posible (incluso con apoyo de graficos y tablas), el alcance de la
distincion entre el cibercrimen y el delito ejecutado en el espacio fisico.

Destaca sobremanera la importancia que para el autor adquiere la victima en lo
que denomina “la ecuacion del delito” pues su conducta en el ciberespacio es ain
mas determinante que en el espacio fisico para ser ella la elegida y no otra. La
razon alegada se encuentra en que el ambito de oportunidad criminal que es el
ciberespacio incrementa significativamente las posibilidades potenciales de contac-
to entre agresor y victima. Por ello propone unas medidas de prevencion centradas
en la conducta de la victima muy dignas de ser tenidas en cuenta por los responsa-
bles de la politica criminal y que, quizas, podrian desarrollarse mucho mas. La
relevancia otorgada a la figura de la victima se completa con su andlisis a través de
todo el capitulo quinto, que se inicia caracterizando la victimizacion en el ciberes-
pacio. Mir6 analiza algunos ambitos especificos de victimizacion, tales como el
comercio electrénico o las redes sociales y se plantea la cuestion de la importancia
real de la cibercriminalidad. Ademads, con un titulo sugerente y apoyado con intere-
santes datos estadisticos, el autor da forma a algo que ya intuiamos: la existencia de
una enorme cifra negra de criminalidad en la materia.
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Es interesante asimismo el papel que otorga “al vigilante”, un aspecto en el que
sin duda habréa de profundizarse en el futuro. De hecho, considero que mas pronto
que tarde habra de perseverarse en la tarea de ensamblar el proceso penal y el
concepto criminolégico de “guardidn capaz”, estableciendo puentes de entendi-
miento entre ambas disciplinas. El autor apunta en esa direccion (paginas 187 y ss.,
201, etc.) pero logicamente lo hace con la limitacion autoimpuesta por la sistemati-
zacion y orden que rige en el conjunto de la obra. No quiero dejar pasar la ocasion
para poner de manifiesto que quizd sea el cibercrimen un ambito especialmente
propicio para configurar un derecho procesal ttil, pensado como una de las herra-
mientas de prevencion del delito. El futuro espera de nosotros que aclaremos el
papel de las Fuerzas y Cuerpos de Seguridad en el ciberespacio, la utilizacion de
técnicas de investigacion invasivas sobre sistemas informaticos, el valor probatorio
que haya de otorgarse a recopilaciones de datos personales previas al delito o al
margen de la sospecha de éste, etc.

La obra recensionada es enormemente sugerente, incluso para quienes como es
mi caso nos acercamos a la materia desde especialidades conexas pero diferentes a
la del autor. Las derivaciones que abren sus profundas reflexiones son susceptibles
de abrirse en multitud de direcciones, constituyendo asi una de sus grandes virtu-
des. Y este es, a mi juicio, el factor que merece ser subrayado con mayor intensidad
en relacion con la monografia de Mird: constituye un aldabonazo sobre la necesi-
dad de reparar en nuevas realidades que, aun halldndose a la vista de todos, no han
suscitado un debate cientifico parejo a la trascendencia que les corresponderia. Por
ello, El Cibercrimen. Fenomenologia y criminologia de la delincuencia en el cibe-
respacio, de Fernando Mir6 Llinares sera, si no lo es ya, una obra de referencia.
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