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RESUMEN: El objetivo de este estudio es sintetizar
el conocimiento cientifico sobre los principales
mecanismos empleados para la obtencion y distribu-
cion de pornografia infantil a lo largo de la historia.
Para ello, se ha realizado una bisqueda exhaustiva
de los trabajos publicados hasta 2016, siendo
seleccionados un total de 37. Los resultados obteni-
dos permiten diferenciar cuatro grandes etapas del
trafico de pornografia infantil (comercial, informati-
zada, Internet, oculta), en las que los consumidores
han migrado hacia tecnologias que les resultan mas
atractivas y adecuadas para sus fines (Deep Web y
redes p2p sin filtro). Sin embargo, un sistema
descentralizado como Internet impide la adopcion de
reglas juridicas firmes para el control de los conteni-
dos que circulan por la Red, lo cual dificulta
enormemente el control de la pornografia infantil.

PALABRAS CLAVE: Pornografia infantil, Internet,
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ABSTRACT: The aim of this study is to summarize
the scientific knowledge about the main mechanisms
employed for obtaining and distributing child
pornography throughout history. To this end, an
exhaustive review of the research published until
2016 has been conducted, with a total number of 37
studies selected. The obtained results enable to
differentiate four major stages of child pornography
trafficking (commercial, computer-based, Web-
based, hidden), in which consumers have migrated
to more attractive and suitable technologies for their
purposes (Deep Web and p2p networks without
filtering). However, a decentralized system such as
the Internet precludes the adoption of firm legal
policies for the control of contents throughout the
Net, which hampers the control of child pornogra-
phy materials.
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* Contribucion enmarcada en el Proyecto DER2013-47859-R, cofinanciado por el Programa Estatal de
I+D+i y Fondos Estructurales de la Union Europea.

1. Introduccion

A medida que evolucionan las tecnologias, lo hacen también los métodos utili-
zados por los delincuentes para adquirir y distribuir material ilicito. Y no es una
posibilidad remota: desde los inicios de la fotografia, los aficionados a la pornogra-
fia infantil siempre han constituido uno de los primeros colectivos en descubrir y
explotar el potencial de las innovaciones tecnoldgicas (Cohen-Almagor, 2013;
Rojo-Garcia, 2002). La aparicion de Internet inicamente marca el inicio de la fase
mas reciente de esta historia (Akdeniz, 2008; De la Rosa-Cortina, 2011; Jenkins,
2001; Morillas-Fernandez, 2010), de gran potencialidad y con capacidad para
incrementar enormemente el fendémeno, pero seguramente no la tltima.

La prevalencia creciente de la ciberdelincuencia durante las tltimas décadas ha
provocado un replanteamiento de paradigmas y teorias criminoldgicas, que ha
derivado tanto en la incorporacion de aspectos intrinsecos al mundo virtual como
en la completa transicion de las mismas al ciberespacio (Miro-Llinares, 2012;
Westlake, Bouchard, & Frank, 2017). Y esto ha de tener especial proyeccion en el
tema que nos ocupa, pues la vinculacion existente entre la pornografia infantil y las
nuevas tecnologias ha supuesto numerosos cambios en este fenomeno a lo largo de
los afios (Bissias et al., 2016; Cabrera-Martin, 2003), dificultando la investigacion
de la pornografia infantil electrénica (Jenkins, 2001). Asi, la utilizacion de foros
privados de acceso restringido, la aparicion de sistemas de almacenamiento com-
partido en la nube, la dificultad para rastrear a los usuarios de la Deep Web, o la
utilizacion de aplicaciones moviles como Whatsapp o Skype para la obtencion de
pornografia infantil, han ido por delante de los intentos de impedir el trafico ilicito,
limitando la posibilidad de penetracion de los investigadores, acostumbrados
durante los ultimos afios al intercambio de archivos a través de las redes peer to
peer (p2p) (Fiscalia General del Estado, 2016).

En 2015 fueron detenidas e imputadas en Espafa 473 personas por delitos relati-
vos a la pornografia infantil (Ministerio del Interior, 2016) y, conforme a la Memo-
ria de la Fiscalia General del Estado (2016), se incoaron 767 causas por delitos de
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pornografia infantil a través de las TIC, lo que supondria un incremento del 32%
respecto del afio 2014. Un repunte que consolida el ya apuntado —aunque mas
timidamente— del afio precedente, dando cuenta de una mayor eficacia en la actua-
cion frente a este tipo de delincuencia durante los dos tltimos afios y que contrasta
con la tendencia claramente descendente que venia observandose desde el afo
2011, derivada del fracaso en la deteccion e investigacion de estos delitos debido a
la modificacion de los medios o sistemas a través de los cuales se consume o distri-
buye dicho material.

Por todo ello es preciso comprender en profundidad los mecanismos que estan
detras de este fendmeno, y en particular los medios empleados para distribuir el
material pornografico, si quiere salirse eficazmente al paso del mismo.

2. Objetivo, metodologia y fuentes del presente estudio

Con este estudio se pretende analizar, desde una perspectiva interdisciplinar, la
evolucion que ha experimentado el fendmeno de la pornografia infantil, centrando-
nos en sus formas de obtencion y distribucion, a partir de las aportaciones de la
literatura cientifica. Para ello, se ha realizado una revision sistematica de la literatu-
ra especializada en pornografia infantil (técnica que ciertamente no aporta informa-
cion primaria, pero se ha revelado como “una herramienta esencial para sintetizar la
informacién cientifica disponible, incrementar la validez de las conclusiones de
estudios individuales e identificar areas de incertidumbre” (Ferreira-Gonzélez,
Urrutia, & Alonso-Coello, 2011)).

En septiembre de 2015 se llevé a cabo una busqueda electronica exhaustiva en
las bases de datos PubMed, PsycInfo y Dialnet de todos los estudios publicados
hasta la fecha sobre pornografia infantil en inglés, espaiol, francés e italiano;
utilizando el término “pornografia infantil” (traducido a cada idioma). Dicha bus-
queda se repitid mensualmente hasta marzo de 2016, con el fin incluir los estudios
mas recientes. Las referencias de los articulos encontrados también fueron revisa-
das.

Tras la lectura de los resumenes de los articulos identificados en la busqueda,
fueron seleccionados 37 estudios, siendo descartados aquellos articulos que unica-
mente hacian mencidn a la legislacion vigente en cada pais, a las variables psicolo-
gicas de los consumidores de pornografia infantil o a las consecuencias para las
victimas; centrandonos en las formas en las que este tipo de contenidos son obteni-
dos y distribuidos (ver Figura 1).
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Figura 1. Revision sistematica de estudios sobre pornografia infantil.

S

bases de datos
(n=773)

Estudios identificados en las

Estudios identificados por

otras fuentes
(n=9)

Identificacion

Restmenes cribados
(n=291)

Restimenes excluidos
(n=491)

Articulos completos para
evaluacion detallada

(n=43)

Articulos completos

excluidos, con motivos
(n=248)

- No menciona

Elegibilidad

mecanismos de
obtencion y
difusion de PI

Incluidos

Articulos incluidos en la
revision sistematica para
valoracion cualitativa
(n=37)

e

Nota. P1 = pornografia infantil.

En los 37 estudios analizados se describen diversos mecanismos empleados a lo
largo de las 4 grandes etapas histdricas del trafico de Pornografia Infantil (PI) —esto
es: comercial, informatizada, Internet, y oculta— para la obtencion y distribucion de
este tipo de material; sin embargo, debe destacarse que unicamente 11 de ellos (1
europeo y 10 norteamericanos) analizan empirica y especificamente alguno de ellos

(ver Tabla I).
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Tabla 1. Mecanismos observados de obtencion y distribucion de PL.

Etapa / mecanismo Estudios (n) Estudios empiricos (n)
PI comercial 11
Relatos, ilustraciones y grabados 2
Revistas 4
Videos amateur (camara de video) 7
PI informatizada 13 2
BBS 6 1
Usenet 9 1
PI en Internet 31 9
Motores de busqueda 3 1
Servicios de pago 2
Egroups y grupos privados 4 1
Foros y tablones 5 2
Chats 8
Webcam 11 1
Redes sociales 2 1
Redes p2p 12 3
Dispositivos méviles 4
PI oculta 6
Deep Web 6

Nota. PI = pornografia infantil.

Intentaremos sistematizar la informacion de las diferentes aportaciones de estos
estudios para dar cuenta del estado del conocimiento sobre la materia.

3. Tipologia y evolucion del trafico de pornografia infantil

Existe evidencia abundante desde tiempos muy remotos y en varios contextos
culturales sobre el interés sexual, incluso la obsesion, de algunos adultos por los
nifios, lo que sostiene un mercado perdurable de material pornografico (Rojo-
Garcia, 2002); e importa destacar que el interés sexual por los menores no se limita
a un pequeno segmento de personas demonizadas bajo la etiqueta de “pervertidos”,
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“pedofilos” o “pederastas” (Jenkins, 2001). El tratamiento de niflos como objetos
sexuales ha existido desde siempre (Quayle & Jones, 2011; Tyler & Stone, 1985),
no es ajeno a la Antigiiedad y ha pervivido a lo largo de la Historia de modo que en
el siglo XIX abundaron relatos sobre sexo con menores e ilustraciones y grabados
de adolescentes o pre-puberes desnudos (De la Rosa-Cortina, 2011; Jenkins, 2001).

La aparicion de la camara fotografica en el siglo XIX supuso el inicio de la pro-
duccion, el comercio y el coleccionismo de imagenes sexuales de nifios (Quayle &
Jones, 2011; Tyler & Stone, 1985). Y, con ellos, del fendmeno que nos ocupa:
surgen mecanismos de distribucion de este material que evolucionan a lo largo del
tiempo, generalizaindose y abandonéndose sucesivamente.

Son todavia escasos los estudios de campo especificos sobre esta materia (especial-
mente en el ambito europeo), y las diferentes aproximaciones metodologicas empleadas
dificultan a menudo el contraste de las conclusiones de las diferentes aportaciones. Sin
embargo, puede rastrearse el camino seguido por la difusion de pornografia infantil a lo
largo del ultimo tercio del siglo XX y los comienzos del presente.

3.1. Pornografia infantil comercial

La historia reciente de la pornografia infantil comienza con la relajacion general de
la censura en los afios 60 del pasado siglo, y el consiguiente incremento en la disponi-
bilidad de imagenes y videos de menores en Europa y Estados Unidos (De la Rosa-
Cortina, 2011; Jenkins, 2001). La experiencia europea parecia demostrar que la mayor
accesibilidad a pornografia dura proporcionaba una via de escape para los instintos
violentos y estaba estrechamente relacionada con la reduccion de delitos sexuales
(Jenkins, 2001; Kutchinsky, 1973), y una asuncion coherente de este modelo invitaba a
no poner trabas a la distribucion de material pornografico de esta naturaleza.

La década de los 1970 (los “10 afios de locura™), supuso el momento de méximo
apogeo de la produccion comercial de pornografia infantil (Jenkins, 2001; Jiménez-
Serrano, 2012; Morales-Prats, 2002; Quayle & Jones, 2011). Las revistas publica-
das durante estos afios (unas 250 s6lo en Estados Unidos (De la Rosa-Cortina,
2011)), ofrecian una amplia variedad de materiales: de chicas adolescentes a nifias
que apenas gateaban, desde simples desnudos en la playa hasta practicas sexuales
extremas. Al menos durante unos pocos afios, era facil entrar a una tienda y conse-
guir pornografia infantil (Quayle & Jones, 2011) y algunas revistas llegaron a
constituirse como marcas comerciales de relevancia. Estas imagenes también
influyeron en ambitos ajenos al mundo del porno, como revistas de rock o peliculas
de cine, donde era comun el personaje de la “lolita” (Jenkins, 2001).

Pero a mediados de los 70 los defensores de la decencia y los grupos feministas
difundieron la idea de que el material pornografico estaba relacionado directamente
con los delitos sexuales (Jenkins, 2001; Kelly & Regan, 2000) y el miedo a la
explotacion sexual de los menores cundido en Estados Unidos y llegd pronto a

Revista Electronica de Ciencia Penal y Criminologia. 2017, nim. 19-28, pp. 1-25 — ISSN 1695-0194



Pornografia infantil: cambios en las formas de obtencion y distribucion 7

Europa, generando un consenso internacional sobre la necesidad de proteger a los
menores; movimiento intensificado durante la década de 1990 a raiz de diversos
escandalos europeos —redes de pederastia y asesinatos en serie de menores— que
cambiaron radicalmente la imagen del consumidor de pornografia infantil, de un
inadaptado a un violento violador o incluso un asesino, exigiendo una severa res-
puesta legal (De la Rosa-Cortina, 2011; Fernandez-Teruelo, 2007; Jenkins, 2001).
Esta fue la época en la que empezaron a impulsarse medidas legislativas centradas
en la prohibicion de la produccion, la venta y la distribucion de pornografia infantil
(Morales-Prats, 2002; Quayle & Jones, 2011), como parte de una tendencia politi-
co-criminal punitivista aun imperante sustentada (en expresion de Villacampa-
Estiarte & Goémez-Adillon (2016)) en indemostrados panicos morales.

Los activistas morales provocaron una mayor intervencion gubernamental (Morales-
Prats, 2002) y presionaron a la policia neoyorkina para que actuaran de forma contun-
dente contra la “cultura del vicio” que ubico en Times Square el centro simbolico de la
compra-venta de pornografia infantil. Pero cuando las tiendas para adultos salieron del
negocio, todavia quedaban proveedores privados de venta por correo; ademas comenza-
ron a importarse desde Holanda, donde seguian siendo legales y facilmente accesibles,
revistas de pornografia infantil (Cohen-Almagor, 2013; Jenkins, 2001).

Ademas, aunque la denigracion por parte de los medios llevo al negocio lucrati-
vo surgido en los 70 al borde de la extincioén en los 80 (Jenkins, 2001), pronto fue
sustituido por material elaborado por aficionados mediante sus camaras de video
(Jiménez-Serrano, 2012; Quayle & Jones, 2011; Rojo-Garcia, 2002), cuyo progre-
sivo abaratamiento y la facilidad de copia incrementaron la cantidad de material en
circulacion (Cohen-Almagor, 2013; De la Rosa-Cortina, 2011; Morales-Prats,
2001). Sin embargo, los riesgos de la venta por correo eran maximos, pues se
generalizaron las operaciones policiales encubiertas (Cohen-Almagor, 2013; Jen-
kins, 2001; Rojo-Garcia, 2002).

3.2. Pornografia infantil informatizada

La presion medidtica y policial impulsada por el activismo moral provocé que, a
mediados de la década de 1980, practicamente todas las vias tradicionales para
obtener este tipo de material se hubieran cerrado. Pero fue precisamente en ese
momento cuando los ordenadores personales empezaron a ser accesibles para el
ciudadano medio, y con ellos, la creciente red de bases de datos electronicas (Jen-
kins, 2001) que vino a ofrecer nuevas alternativas. Desde entonces, el desarrollo de
las TIC se ha vinculado a una amplia variedad de comportamientos sexuales des-
viados de la norma social, junto con subculturas' que apoyan y aprueban tales
conductas (Mitchell, Jones, Finkelhor, & Wolak, 2011).

" Entendiendo por “subcultura”, siguiendo a Cohen (1955), un “Sistema de valores y creencias que fo-
menta la comision de actos delictivos, confiere rango social a sus miembros en razon de tales hechos y
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Los espacios virtuales donde circula el trafico de pornografia infantil se encuen-
tran en un estado de evolucion constante (Corriveau, 2010; Fernandez-Teruelo,
2007; Rojo-Garcia, 2002), dada la acuciante innovacion tecnoldgica de nuestros
tiempos y la necesidad de clandestinidad de sus usuarios; y proporcionan recursos a
las minorias sexuales para intercambiar informacion de forma instantanea (Mitchell
et al., 2011), siendo dificil su control debido al alto nivel de conocimiento técnico
necesario para su descubrimiento —las incautaciones en esta época se producian casi

especifica la clase de relaciones que hay que mantener con las personas ajenas al mundo social de los
delincuentes”, deben subrayarse diversos aspectos de la comunidad de aficionados a la pornografia infantil
que apoyan categorizarla como tal:

En cuanto al sistema de valores y creencias proclive al delito, el nexo de union entre los usuarios de las
redes no es jerarquico ni lucrativo (cierto que en ocasiones la gente gana dinero por la venta de este tipo de
material, pero la mayoria de paginas de pago son falsas y las que no lo son se enfrentan a la ausencia de
anunciantes dispuestos a publicitarse en ese tipo de contextos); la mayoria de gente que cuelga archivos no
lo hace por dinero, sino por altruismo o exhibicionismo (Jenkins, 2001), de forma que la Red mantiene su
unidad y solidaridad gracias a sus intereses compartidos. Y estos intereses se apartan de lo estimado acepta-
ble para el discurso cultural dominante, y entran de lleno en conductas criminalizadas.

En cuanto a conferir rango social, a simple vista esta comunidad parece completamente desorganizada,
descentralizada, y espontanea: los consumidores son anoénimos y los distribuidores utilizan una variedad de
nombres falsos (Mirkin, 2009). Pero esto es en cierta medida engafioso, y no por casualidad (los usuarios —
mayoritariamente norteamericanos y europeos— tratan de evitar ser localizados alojando los contenidos en
servidores geograficamente distantes —destacadamente, japoneses—; los idiomas mas utilizados son el inglés
y el aleman, pero debe advertirse que una de las recomendaciones de los tablones consiste en escribir en un
idioma distinto al propio y evitar indicios sobre su localizacion en las imagenes (Jenkins, 2001); es comun el
uso de anonymous remailers (que permiten el envio de e-mails sin remite), proxys o la alteracion de la zona
horaria del ordenador (Jenkins, 2001; Morales Prats, 2001)). Pero, mas alla de esta maniobra de distraccion,
en realidad, determinados miembros gozan de un singular respeto por sus conocimientos y experiencia en el
mundo de la pornografia infantil. Dentro de la jerarquia, ocuparian el escalafon mas bajo los novatos,
seguidos por los mirones y los participantes de los tablones; a continuacion se sitiian los veteranos, personas
que han sobrevivido dentro de la comunidad durante varios afios, son los asiduos, depositarios tanto del
conocimiento como del material mas preciado, y por ello merecen el mayor de los respetos; y aun por
encima de ellos encontrariamos todavia un nivel superior, los sabios, que proyectan poder y autoridad sobre
los otros usuarios e intentan cultivar este rol de lider (Jenkins, 2001). Esto explicaria la tendencia de algunos
delincuentes a conservar el mismo pseudénimo (asociado a la notoriedad y el respeto ganado) a lo largo de
su carrera delictiva online, a pesar de los riesgos que esto pueda suponer (Westlake, Bouchard, & Frank,
2017); asi como la agresividad de las reacciones ante los intentos de suplantacion de nicknames de algunos
usuarios, dado que la calidad de las contribuciones determina la reputacion de su responsable (Jenkins,
2001).

Finalmente, en cuanto a la especificacion de relaciones ad intra 'y ad extra, se trata de un grupo humano
que posee un gran corpus de conocimiento especializado, construido y transmitido sin ningln tipo de
contacto cara a cara, unicamente virtual (la identidad de los usuarios es desconocida dentro de los propios
grupos y es algo que poco importa; de hecho, cualquier propuesta de encuentro fuera de la Red es objeto de
mofa por parte de los otros usuarios, asi como cualquier tipo de socializacion no relacionada con el tema en
cuestion (Jenkins, 2001)). La pertenencia a la comunidad se condiciona a la adquisicion de conocimientos —
pericia informatica— y a la adopciéon de un lenguaje especializado: para atraer la atencion o ganarse el
respeto de los otros usuarios, uno tiene que colgar alguna imagen y esto, como minimo, requiere conoci-
mientos sobre las medidas de seguridad a tomar; el acceso a material nuevo y mas selecto requiere el
dominio de programas informaticos mas complejos, y por ello los tablones estan repletos de debates sobre
cuestiones técnicas (Jenkins, 2001). Por otra parte, la comunidad, ademas de sus peculiaridades técnicas,
cuenta también con su propio argot, necesario para garantizar la clandestinidad y 1til al tiempo para separar
a sus miembros del resto de la sociedad. Muchos términos provienen del mundo de la informatica, pero otros
son especificos del mundo de la pornografia infantil (Jenkins, 2001).
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exclusivamente de forma accidental, en relacion a detenidos por la comision de
delitos fuera de la Red (Jenkins, 2001)—.

Por otro lado, el escepticismo popular de la época respecto a la capacidad de los
ordenadores de transmitir informacién visual, hizo que la policia y los medios se
centraran en aquellos aspectos de las nuevas tecnologias que conocian, focalizando
su atencion en la utilizacion de estas plataformas para intercambiar informacion
sobre victimas potenciales o vender nifios; practicas reales pero puramente anecdo-
ticas, desde una perspectiva cuantitativa, en comparacion con el crecimiento masi-
vo del trafico de pornografia infantil (Jenkins, 2001; Kelly & Regan, 2000).

3.2.1. Los Sistemas de Tablon de Anuncios (BBS)

La precocidad de los consumidores de pornografia infantil en el uso de las nue-
vas tecnologias hizo que la pornografia informatizada se desarrollara al margen de
Internet. Afios antes de que el publico general conociera Internet, las bases de datos
y los tablones de anuncios (Bulletin Board System o BBS?, software para redes que
permite descargar e intercambiar informacion, aunque no el acceso masivo y simul-
taneo de usuarios) ya se habian convertido en las herramientas favoritas de este
colectivo (Corriveau, 2010; Jenkins, 2001).

Los servicios de pago como Compuserve permitian al usuario navegar a través
de una amplia variedad de paginas y grupos de discusion, o salas de chat en las que
los usuarios podian contactar de forma privada en tiempo real (Jenkins, 2001; Kelly
& Regan, 2000). Pero la utilizacion de este tipo de servicios en la época se conver-
tia en una hazafa tosca y lenta que requeria una amplia inversion en equipos,
dinero y tiempo, reservada a los aficionados més entusiastas (Jenkins, 2001).

Sin embargo, los BBS no requerian licencia ni registro en la mayoria de paises,
ofreciendo un medio idoéneo para la comunicacion privada entre los miembros de
grupos clandestinos que debian ocultarse de los canales mas convencionales (Jen-
kins, 2001; Morales-Prats, 2001). Ya en 1982, los aficionados a la pornografia
infantil crearon sus propios BBS; en ellos podian colgar informacion o establecer
contactos con otros pedofilos (Kelly & Regan, 2000), pero también compartir
imagenes de forma binaria: nacid asi la pornografia infantil informatizada (Akde-
niz, 2008; Jenkins, 2001).

Segun los datos obtenidos por Rimm (1995), aproximadamente el 50% de las
descargas de estos BBS contenian pornografia infantil, aunque la demanda supera-
ba con creces a la oferta.

* Los BBS se constituyen como un centro de mensajes electronicos, divididos por temas de interés. A
cada articulo (articulo inicial) colgado en el tablon de anuncios se le asocia un determinado identificador y
es etiquetado con un nombre relativo al contenido del mismo, dando paso a la inclusion de mensajes sobre
ese tema especifico. Los identificadores registrados en los BBS permiten la interaccion entre los usuarios del
tablon, revisando los mensajes dejados por los otros o dejando sus propios mensajes (articulos de respuesta)
(Zhongbao & Changshui, 2003).
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3.2.2. Los grupos de noticias Usenet

Los grupos de noticias eran los descendientes directos de los BBS, tan populares
en los 80. Todos estos grupos formaban la denominada “Usenet” (Users Network,
red de usuarios)’, actualmente integrada en Internet. Los grupos de noticias eran
totalmente abiertos, por lo que cualquiera podia enviar un comentario o una opi-
nion, abrir un debate o crear un grupo completamente nuevo (Rojo-Garcia, 2002),
cumpliendo una funcidén informativa para sus usuarios (Durkin, 1997; Kelly &
Regan, 2000). Abarcaban cualquier area de interés, y podian identificarse por sus
titulos, formados por una serie de palabras clave (Kelly & Regan, 2000). Una gran
cantidad de grupos trataban sobre temas sexuales de muy diversa naturaleza, y
algunos de ellos eran grupos binarios (permitian el envio de imagenes). Entre estos,
algunos incluian pornografia infantil, como el mitico
alt.binaries.pictures.erotica.pre-teen ~ (abpep-t), o el menos conocido
alt.binaries.pictures.erotica.ll-series (abpell) —dedicado a las “lolitas mas mayores”
(chicas adolescentes)— (Akdeniz, 2008; Durkin, 1997; Jenkins, 2001). Aunque
también eran conocidos aquellos grupos que unicamente incluian historias y fanta-
sias escritas por los propios usuarios; publicadas en un primer momento en los
grupos Usenet y posteriormente recopiladas en paginas web en abierto. El derecho
a la libertad de expresion amparo la legalidad de estos trabajos escritos, algo para-
ddjico teniendo en cuenta la extrema violencia de algunos de estos relatos (Durkin,
1997; Jenkins, 2001; Kelly & Regan, 2000).

Pero las porciones de Usenet a las que cada usuario tenia acceso dependian del
servidor al que se estuviera conectado, y muchos de ellos ejercian un cierto grado
de censura. La mayoria de servidores que permitian acceder a todos los grupos
relacionados con el sexo eran de pago, lo que —salvo para aquellos cuya pericia
informatica permitia un acceso clandestino— implicaba utilizar una tarjeta de crédi-
to y una direccidén de correo electronico, exponiéndose asi a la vigilancia policial
(De la Rosa-Cortina, 2011; Jenkins, 2001). A pesar de ello, muchos usuarios se
sentian lo bastante seguros como para correr el riesgo y mantener activas un consi-
derable numero de paginas de pago. Los pocos servidores gratuitos que permitian el

’ La Usenet, entendida como un sistema de distribucion para el intercambio de mensajes en formato de
texto (aunque también utilizada progresivamente para la transferencia de archivos), proporciona servicios
similares a los de un conjunto de listas de correo electronico archivadas publicamente, actuando como un
servicio de listas de discusion con un gran volumen de actividad (Konstan et al., 1997; Turner, Smith, Fisher
& Welser, 2005). La interaccion en la Usenet consiste en publicar nuevos mensajes y responder a los
mensajes existentes. Estas conversaciones se organizan en jerarquias, dentro de los grupos de noticias y
dentro de los hilos de discusion. Cada grupo de noticias es nombrado de tal manera que permita ser agrupa-
do junto con otros en areas generales llamadas jerarquias, que se identifican con el prefijo adjunto al nombre
del grupo de noticias. Por ejemplo, "sex." indica temas de discusion sobre sexo; nos referimos a esto como la
jerarquia "sex". En el centro de la actividad de los grupos de noticias esta la generacion e intercambio de
mensajes, que son accesibles al publico. Al igual que en el correo electronico, los mensajes se envian de
forma asincrona; pero, a diferencia de las listas de correo, se archivan publicamente (Turner et al., 2005).
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acceso a estos grupos recibian la visita masiva de aficionados, provocando en
muchas ocasiones la caida de los servidores (Jenkins, 2001; Kelly & Regan, 2000).

Segun los resultados obtenidos por Mehta (2001), el 15% del contenido disponi-
ble en Usenet estaba relacionado con la pornografia infantil. Sin embargo, tanto el
numero de imagenes como el nimero de grupos experimentaron un notable descen-
so entre los afios 1998 y 2002; o al menos los usuarios migraron a grupos mas
ocultos y con nombres menos evidentes (Bagley, 2003).

3.3. Pornografia infantil en Internet

A mediados de la década de 1980 Internet seguia siendo una herramienta profe-
sional limitada al terreno militar, universitario y gubernamental, aunque gradual-
mente se incrementaba su accesibilidad general (Cohen-Almagor, 2013; Jenkins,
2001; Rojo-Garcia, 2002). Pero en el afio 1998, el numero de paginas web superaba
el millon, cifra que se duplicaba cada pocos meses, y con ello el nimero de provee-
dores de servicios de Internet (PSI) ofreciendo acceso a la mismas, hecho que
aumentaba las posibilidades de camuflar entre la multitud paginas con material
ilicito (Jenkins, 2001)".

Internet revoluciond el mundo de la pornografia infantil eliminando costes, sim-
plificando el proceso de descarga, elevando el numero de usuarios y posibilitando
el acceso andénimo al contenido (Cohen-Almagor, 2013; Morillas-Fernandez, 2010;
Quayle & Jones, 2011; Rojo-Garcia, 2002; Steel, 2009). Con la aparicion de Inter-
net, todo el contenido de pornografia infantil de las revistas de los 70 (que propor-
cionaban una treintena de fotografias por una decena de dolares, en cualquier
ciudad norteamericana) se puso a libre disposicion de los internautas, facilitando la
acumulacion gratuita de archivos de pornografia infantil, de forma que una persona
que navegara durante aproximadamente un mes a través de Internet podria facil-
mente acumular varios miles de archivos de pornografia infantil sin coste alguno
(Cohen-Almagor, 2013; Jenkins, 2001; Rojo-Garcia, 2002). Por otro lado, la cali-
dad del “producto” mejor6 tanto en la variedad de material ofrecido como en la
explicitud y dureza de las iméagenes (De la Rosa-Cortina, 2011; Jenkins, 2001).
Internet se constituy6 asi como un vehiculo para la localizacion, el comercio y la
distribucion de pornografia infantil, incluyendo cdémics, relatos, fotografias y

* Establecer una cesura radical en el proceso de progresiva ampliacion y popularizacion del acceso a los
contenidos desde las primeras conexiones de punto a punto hasta la generacion de un conjunto descentrali-
zado de redes interconectadas de accesibilidad general tiene necesariamente un componente arbitrario. Pero
si en los afios 70 los contenidos eran s6lo accesibles a expertos e iniciados y en entornos restringidos, la
interconexion de las redes y la generacion de protocolos que popularizan el acceso (destacada, pero no
unicamente www) provocan que en los afios 90 exista una red logica de ambito mundial y al alcance del
publico en general. La diferencia justifica, a nuestro juicio, un analisis separado, porque lo que en los BBS y
los primeros grupos de noticias se difundia entre iniciados en un entorno restringido, con el desarrollo de
Internet se pone al alcance de muchos mas usuarios.
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videos; productos dificiles de conseguir offline (Corriveau, 2010; Holt, Blevins, &
Burkert, 2010).

A finales de la década de 1980, los aficionados a la pornografia infantil consti-
tuian uno de los colectivos mas experimentados y con mayores conocimientos del
mundo de la comunicacion a través de los ordenadores; por lo que navegar a través
de Internet no suponia ninguna complicacion para los expertos de los BBS (Cohen-
Almagor, 2013; Jenkins, 2001), que se beneficiaron de la naturaleza global del
ciberespacio (Corriveau, 2010). De esta manera, el incremento de operaciones
contra la pornografia infantil desde mediados de la década de 1990 se relaciona con
el crecimiento exponencial del acceso a Internet desde los hogares, un medio
tecnoldgico de escaso coste para la poblacion (Akdeniz, 2008; Corriveau, 2010;
Morales-Prats, 2001). De hecho, se ha comprobado que aquellos paises con mayor
acceso a Internet presentan también un mayor nivel de trafico de pornografia
infantil (Akdeniz, 2008).

Internet proporciona un contexto propicio para la proliferacion de la pornografia
infantil, facilitando su distribucidon y transmisioén, convirtiéndolo en algo facil,
rapido y sencillo (Cohen-Almagor, 2013; Kelly & Regan, 2000; Rojo-Garcia, 2002;
Westlake et al., 2017). De hecho, si no fuera por Internet, muchos de sus usuarios
nunca habrian descubierto el mundo de la ciberpedofilia (Akdeniz, 2008; De la
Rosa-Cortina, 2011; Holt, Blevins, & Burkert, 2010; Jenkins, 2001). Las posibili-
dades que ofrece Internet para obtener o distribuir este tipo de material son multi-
ples, desde el acceso online a los archivos o la difusion por la red de videos domés-
ticos hasta el intercambio a través de correo electronico o las videoconferencias en
tiempo real (Morales-Prats, 2001; Tamarit Sumalla, 2000). El ciberespacio ha
permitido que la transaccion de pornografia infantil se lleve a cabo entre distintos
actores sociales, los cuales se encuentran inmersos en un proceso de intercambio
que va desde la produccion al consumo de materiales ilicitos, pasando por su
distribucion (Corriveau, 2010). En este contexto, cualquier usuario puede conver-
tirse en productor, distribuidor o consumidor de pornografia infantil simultdnea-
mente (Kelly & Regan, 2000; Morales-Prats, 2001), haciendo que la creacion y
distribucion de pornografia infantil haya pasado de ser una actividad casi residual a
generalizarse entre los internautas, sacando a la luz una importante demanda oculta
(Fernandez-Teruelo, 2007; Rojo-Garcia, 2002).

Pero ademas, Internet ha incidido sobre la naturaleza y la dindmica del abuso
sexual, convirtiendo la produccion y la distribucion online de pornografia infantil
en un componente frecuente del abuso sexual. Internet se convierte asi en un
vehiculo que potencialmente puede incrementar el dafio derivado de la dindmica
del abuso sexual infantil, extrapolandolo al contexto virtual al subir a Internet las
imagenes generadas offline para ser distribuidas y visualizadas indefinidamente por
otras personas (Martin & Alaggia, 2013).
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3.3.1. Motores de busqueda

Este tipo de archivos, que aprovechan para su difusion la enorme dimension de
la Red, deben ser buscados de forma activa por parte de los internautas para ser
localizados, por lo que resulta altamente improbable (Jenkins, 2001; Steel, 2015)
—aunque no imposible (Kelly & Regan, 2000)— que una persona pueda encontrar
accidentalmente pornografia infantil buscando contenidos legales. Asi, los motores
de busqueda como Google, Bing, Yahoo o Yandex se constituyen como el método
mas comun para localizar aquellas paginas o plataformas en las que es posible
encontrar pornografia infantil en Internet. De hecho, la utilizacion de motores de
busqueda alojados en paises con una legislacién ambigua respecto a la criminaliza-
cion de este tipo de materiales ilicitos (como Yandex en Rusia) es mayor entre los
consumidores de pornografia infantil que en otros internautas (Steel, 2015).

La introduccion de palabras clave relacionadas con la subcultura de la pornogra-
fia infantil redirige al internauta a salas de chat, foros y paginas web donde poder
descargar el material buscado. Por ello, los motores de busqueda representan el
mecanismo principal de los distribuidores para publicitar sus productos, mientras
que el boca a boca puede ser utilizado dentro de los foros para advertir a sus usua-
rios sobre nuevas formas de obtener archivos. Pero para encontrar este tipo de foros
sigue siendo necesario (al menos inicialmente) utilizar los motores de busqueda
(Steel, 2015).

3.3.2. Servicios de pago

La posibilidad de lucrarse con el trafico de pornografia infantil a través de Inter-
net atrajo a unos cuantos productores y distribuidores que exigian un pago directo
por el envio a través de correo electronico del contenido demandado o creaban
paginas web de acceso restringido (Mitchell et al., 2011).

Los clubes virtuales de pornografia infantil sustituyeron la venta directa del mate-
rial por el pago, mediante tarjeta de crédito, de una cuota por parte del comprador
que le daba derecho a recibir en su correo electronico personal una cantidad de
fotografias o videos diaria o semanalmente o, simplemente, a permitir que el socio,
durante la época cubierta por el pago de su cuota, navegase libremente por una zona
restringida de una pagina web donde poder descargar en su ordenador un numero
ilimitado de fotografias que eran renovadas frecuentemente (Rojo-Garcia, 2002).

Pero algo que no tuvieron en cuenta los traficantes era que este mismo material
podia difundirse de manera gratuita (Mitchell et al., 2011; Rojo-Garcia, 2002), por
lo que solo un pequefio porcentaje de los consumidores pagaba por este tipo de
materiales. Dada la gran cantidad de contenidos disponibles de forma gratuita en
Internet, la adquisicion de imagenes podria ser indicativa de coleccionistas intere-
sados por una imagen concreta o de consumidores que habian pasado de ser meros
aficionados (Mitchell et al., 2011).
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3.3.3. Egroups y grupos privados

Algunos servidores de Internet, como Yahoo, permitian crear grupos en los que
colgar imagenes o escribir mensajes; se abria asi algo parecido a Usenet a cualquie-
ra con acceso a la web. La apertura de un nuevo grupo era gratuita y no era necesa-
ria la suscripcion de sus usuarios para acceder, pero estos grupos permitian ademas
el acceso a chats para contactar de forma privada entre los usuarios e intercambiar
archivos (Jenkins, 2001).

Los proveedores de este tipo de servicios seguian estrictas politicas de exclusion
de contenidos relacionados con la pornografia infantil, pero no lograron controlarla.
Algunos grupos discretos ocultaban el material de menores entre la pornografia de
adultos, otros se orientaban de forma obvia a este tipo de intereses y contaban con
un gran volumen de actividad (Jenkins, 2001). De hecho, al buscar durante un
periodo de 4 afios (1998-2002) paginas web y grupos con titulos que contuvieran
los términos “children”, “lolita”, “young”y “adolescent”, Bagley (2003) identi-
ficd 7725 imagenes de pornografia infantil.

Los grupos temporales eran los que contenian las imagenes mas extremas; se
abrian solo el tiempo necesario para descargar las imagenes, con nombres ajenos a
connotaciones sexuales, conocidos unicamente por los aficionados a la pornografia
infantil (Jenkins, 2001). Pero también existian grupos privados que exigian una
participacién activa para renovar los archivos comunes, reservados a aquellos
usuarios con pericia técnica que buscaran las imagenes mas dificiles de obtener —
unicamente circulaba una fraccion del verdadero repertorio—; pero resulta extrema-
damente dificil acceder a estos grupos privados, incluso para la policia (Fernandez-
Teruelo, 2007; Jenkins, 2001).

En cualquier caso, la probabilidad de ser descubierto es grande, pues cuanto mas
cercano sea el contacto con otras personas, mayor informacion pueden obtener de uno
(Jenkins, 2001). Desde finales de la década de 1980 los agentes encubiertos hicieron
este tipo de transacciones extremadamente peligrosas (De la Rosa-Cortina, 2011);
aunque dentro de los circulos formados por viejos conocidos (la “€lite”), la probabili-
dad de que uno de sus miembros sea un policia es bastante baja (Jenkins, 2001).

3.3.4. Foros y tablones

Los foros y tablones de anuncios alojados en la web existen como paginas de
libre acceso y permiten a los internautas escribir mensajes en los que pueden incluir
enlaces a otras paginas web, que son comentados por los otros usuarios del tablon
(Jenkins, 2001).

A pesar de no permitir a sus usuarios colgar contenido, actian como una guia
para el acceso a la pornografia infantil, operando a escala global. El foro facilita el
conocimiento y el acceso a las paginas que albergan pornografia infantil para que
puedan ser visitadas de forma anonima y efimera (Holt, Blevins, & Burkert, 2010;
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Jenkins, 2001; Rojo-Garcia, 2002). Normalmente, un usuario informa sobre una
serie de iméagenes que pueden ser descargadas tinicamente en formato Zip codifica-
do, un archivo inutil sin la contrasefia que sera proporcionada por separado horas o
dias después (Jenkins, 2001). Se distingue asi entre el lugar de la Red en el que se
encuentra el material pornogréfico y la actividad de publicidad o difusion dentro de
los tablones (Rojo-Garcia, 2002); lo que ha permitido a creadores y administrado-
res de tablones alojados en servidores norteamericanos ampararse en la defensa a
ultranza de la libertad de expresion para no ser castigados por facilitar este tipo de
intercambios informativos (Jenkins, 2001).

Destaca el caracter colaborativo de los usuarios de estos foros (Jiménez-Serrano,
2012), la organizacion y jerarquizacion de los procesos de produccion, distribucion
y consumo de pornografia infantil (Corriveau, 2010). Las amenazas a las que se
enfrentan derivan de la vigilancia policial, los ataques de los denominados ‘“‘anti-
pedofilos”, y el spam (enlaces a paginas legales, que no ofrecen nada de “valor”, o
por lo menos no gratuitamente) (Jenkins, 2001).

3.3.5. Chats

Los chats también son utilizados por los aficionados para ponerse en contacto
con otras personas de semejante tendencia sexual (Holt, Blevins, & Burkert, 2010;
Kelly & Regan, 2000) e intercambiar material e informacion respecto a donde
encontrar mas material, siguiendo la formula send fo receive, intercambiando
bienes en lugar de comprarlos y venderlos (Mitchell et al., 2011). En este tipo de
intercambios, la introduccion de material nuevo supone el éxito de la transaccion
(De la Rosa-Cortina, 2011; Rojo-Garcia, 2002).

El correo electrénico ha sido un recurso habitual para el intercambio de material
entre aficionados a la pornografia infantil (Kelly & Regan, 2000), que se encuen-
tran en los chats, tablones y foros de Internet. Salvo descarga y guarda del fichero,
los datos se encuentran en los servidores de correo y no en el ordenador del usuario
(Morillas-Fernandez, 2010); y perseguir este intercambio requiere la colaboracion
del servidor de correo, para identificar la IP asignada a los titulares de las cuentas
(Fernandez-Teruelo, 2013). Pero algunos chats proporcionan ademas la posibilidad
de intercambiar archivos dentro de la misma conversacion, sin conocer el correo
del interlocutor, lo que dificulta su persecucion (Kelly & Regan, 2000; Rojo-
Garcia, 2002).

Con un funcionamiento similar al de las redes p2p, el intercambio Direct Client-
to-Client (DCC) permite la interconexion de dos peers usando inicialmente un
servidor de Internet Relay Chat (IRC) para establecer la conexion. Una vez iniciada
la sesion DCC, el trafico de archivos se produce directamente entre los usuarios y
no sobre la red IRC (Fernandez-Teruelo, 2013). Se trata de plataformas que nor-
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malmente no estan sujetas a monitorizacion (Steel, 2015), lo que dificulta enorme-
mente su investigacion (Fernandez-Teruelo, 2013).

3.3.6. Webcams

La Webcam permite difundir en tiempo real imégenes del abuso sexual de me-
nores perpetrado offline (Cohen-Almagor, 2013; Martin & Alaggia, 2013) y éstas
pueden ser almacenadas de forma simultanea por el receptor (De la Rosa-Cortina,
2011; Morillas-Fernandez, 2010).

Pero la aparicion de la Webcam supuso también el inicio del sexting: la difusion
por medios electronicos de imdgenes producidas por los propios menores en los
que ellos mismos o terceros, también menores, aparecen en poses sexuales, desnu-
dos o semidesnudos (Gonzalez-Tascon, 2013; Mitchell, Finkelhor, Jones, & Wolak,
2012). Ya en 2008, las autoridades estadounidenses tuvieron conocimiento de
aproximadamente 3477 casos de imagenes sexuales producidas por menores
(Wolak, Finkelhor, & Mitchell, 2012). Generalmente se trata de conductas volunta-
rias y consentidas, aunque también pueden ser el resultado de una conducta abusiva
por parte de otro menor (sextorsion) o adulto (online child grooming) (Hasinoff,
2012; Montiel-Juan, 2014). El riesgo que entrafia esta practica reside en la pérdida
del control del material producido, que es utilizado por terceros (Gonzalez-Tascon,
2013).

Surge asi una nueva forma de produccién y distribucion de pornografia infantil
(Soldino & Carbonell-Vaya, 2016). De hecho, se estima que entre el 3% y el 15%
de los consumidores de pornografia infantil son menores (Aebi, Plattner, Ernest,
Kaszynski, & Bessler, 2014). Aunque los datos parecen indicar que aparecer en,
crear o recibir imagenes sexuales explicitas esta lejos de ser una conducta normati-
va en los jovenes (para Mitchell et al. (2012), unicamente el 1% de jovenes involu-
crados en sexting aparecian en o crearon imagenes que podrian tildarse de porno-
grafia infantil; y pocas de estas fueron reenviadas o subidas a Internet), lo que
contrasta con la alarma social generada por algunos medios sobre esa posibilidad y
su poder de atraccion de depredadores sexuales online (Hasinoft, 2012).

3.3.7. Redes sociales

Redes sociales como el antiguo MySpace o el popular Facebook cuentan con una
gran popularidad entre adolescentes y adultos; ya en 2006, se estimaba que 14
millones de adolescentes estadounidenses utilizaban redes sociales (Mitchell,
Finkelhor, Jones, & Wolak, 2010).

Estas son utilizadas por los delincuentes para iniciar relaciones sexuales con me-
nores, para poder comunicarse con sus victimas, para obtener informacion sobre
éstas, para difundir informacién o iméagenes de la victima y/o para contactar con los
amigos de la victima (Mitchell et al., 2010). Redes sociales como Facebook o
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Tuenti permiten que un extrafo, introduciendo el nombre de otra persona, acceda a
todo el contenido de ésta (imagenes, videos, ...), siempre que su perfil sea publico
(Morillas-Fernandez, 2010).

Sin embargo, los datos obtenidos por Mitchell et al. (2010) en Estados Unidos
sugieren que Unicamente el 3% de las detenciones relacionadas con las redes socia-
les en 2006 (n estimada = 2322) implicaban distribucién de pornografia infantil; y
los delincuentes sexuales que acudian a estas redes producian o poseian pornografia
infantil en menor proporcion que aquellos que no las utilizaban.

3.3.8. Redes p2p

Desde la aparicion de Napster, los sistemas de intercambio de archivos como
Kazaa, Ares, Gnutella, eDonkey o BitTorrent han sido ampliamente utilizados por
su alcance mundial, facil manejo, gratuidad del servicio y la gran cantidad de
archivos descargables (Akdeniz, 2008; Bissias et al., 2016; Cohen-Almagor, 2013;
Morillas-Fernandez, 2010; Wolak, Liberatore, & Levine, 2014). Bissias et al.
(2016) indican que aproximadamente 3 de cada 10.000 internautas en todo el
mundo (11 de cada 10.000 en Espafia) compartieron pornografia infantil a través de
p2p en diciembre de 2014 (mas de 840.000 usuarios); el nimero total de archivos
de pornografia infantil identificados fue de 161.000, cifra que experimenta un
crecimiento paulatino, mientras la longevidad de esos archivos es mas variable.
Pero estas estimaciones se basan unicamente en archivos de pornografia infantil
que ya habian sido identificados previamente por los cuerpos policiales; existen
muchos otros que son introducidos en los sistemas p2p cada dia (Bissias et al.,
2016; Wolak et al., 2014).

Estas plataformas permiten que todos los participantes sean servidores y que sus
archivos conformen una enorme base de datos global, accesible a todos los conec-
tados a la Red, quienes pueden descargarlos y ejecutarlos en su propio PC y, a su
vez, compartir sus propios archivos (Fernandez-Teruelo, 2007; Fernandez-Teruelo,
2013; Morillas-Fernandez, 2010; Wolak et al., 2014). Toda la informacion es
comun y no hay individualizaciéon en los participantes, no hay conversaciones; el
programa ofrece directamente los archivos, sin indicar su procedencia (Jiménez-
Serrano, 2012; Rojo-Garcia, 2002). El usuario, en la ventana de busqueda, escribe
las palabras clave del material que le interesa (Steel, 2015), normalmente nombres
derivados de la jerga utilizada por los usuarios de los tablones —lo que implica
cierto nivel de sofisticacion (Rojo-Garcia, 2002; Steel, 2009; Wolak et al., 2014)—.
En el caso de BitTorrent, los usuarios usan forrents (que no contienen el archivo,
sino que indican el valor hash del contenido en cuestion) para anunciar los archivos
que estan compartiendo; la investigacion policial de estos casos obliga a localizar
primero los torrents y luego evaluar su relacion con los archivos de pornografia
infantil ya conocidos (Bissias et al., 2016).
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Pero la peculiaridad de la red p2p reside en su estructura descentralizada: cone-
xion directa entre ordenadores sin la necesidad de un servidor central (Steel, 2015);
los propios usuarios actian al mismo tiempo como servidor y cliente, lo que difi-
culta su localizacion (De la Rosa-Cortina, 2011; Fernandez-Teruelo, 2007; Fernan-
dez-Teruelo, 2013; Morillas-Fernandez, 2010; Wolak et al., 2014). Las redes p2p
permiten mantener el anonimato de sus usuarios en mayor medida que otros medios
que requieren un contacto mas directo entre usuarios (e-mail, SMS, foros, ...). El
usuario simplemente tiene que buscar el material y descargar lo que encuentre en
una carpeta compartida; o subir archivos en una carpeta compartida, que permitira a
los otros usuarios encontrar el material cuando lo busquen; por lo que el miedo a
ser descubierto en una de estas redes que cuentan con millones de usuarios es
bastante bajo (Wolak et al., 2014). Sin embargo, la mayoria de los gestores de
descarga p2p establecen conexiones no cifradas, lo cual permite la extraccion tanto
de los hashes de los archivos que se comparten, como de las direcciones IP de los
usuarios involucrados (Fernandez-Teruelo, 2013; Wolak et al., 2014); nada que no
pueda evitarse utilizando proxys, bloqueadores de IP o anonimizadores, o configu-
rando el gestor de descargas con caracter cifrado (Fernandez-Teruelo, 2013). Para
evitarlo, eDonkey, Gnutella y Gnutella? asignan un identificador global tnico a la
aplicacion (GUID, que se mantiene aunque la direccion IP cambie) cuando es
instalada inicialmente en un dispositivo —identificando asi dispositivos, aunque no
usuarios— Por su parte, Ares y BitTorrent carecen de los identificadores GUID,
proporcionando unicamente direcciones IP, las cuales suelen ser reasignadas con
frecuencia por parte de los PSI y reutilizadas por varios usuarios a lo largo del
tiempo. De hecho, los proxys, redes virtuales privadas (VPNs) o la red TOR permi-
ten esconder a varios de sus participantes bajo una misma direccion IP (Bissias et
al., 2016).

La Policia Nacional utiliza softwares como “Gnuwatch” para la geolocalizacion
e identificacion de las IPs de los consumidores o “Florencio” para identificar redes
de intercambio de archivos p2p (Jiménez-Serrano, 2012). En Estados Unidos se
utilizan programas como RoundUp, Gridcop o Ephex, que utilizan el valor hash de
los archivos identificados como pornografia infantil en investigaciones anteriores
para analizar el trafico de este tipo de archivos (geolocalizacion de las direcciones
IP que los comparten, fecha y tiempo durante el que han sido compartidos, ...)
(Wolak et al., 2014).

Los peligros derivados del facil acceso a este tipo de materiales en las redes p2p
son varios. Por un lado, aquellos usuarios que tengan curiosidad por la pornografia
infantil pueden satisfacer esa curiosidad facilmente, y esa facilidad para localizar
los archivos puede hacer que el visionado de pornografia infantil parezca normal y
aceptable. Aquellos que no pretendian convertirse en traficantes de pornografia
pueden serlo después de toparse con los archivos en la red (Wolak et al., 2014).

Revista Electronica de Ciencia Penal y Criminologia. 2017, nim. 19-28, pp. 1-25 — ISSN 1695-0194



Pornografia infantil: cambios en las formas de obtencion y distribucion 19

Asimismo, este facil acceso contribuye a la proliferacion de la pornografia infantil
en Internet (Bissias et al., 2016; Wolak et al., 2014): cada vez que uno de estos
archivos es descargado se crea una nueva copia de la imagen que permanece en las
carpetas compartidas, incrementando la cantidad de pornografia infantil disponible
en la Red; al descargarse y compartirse entre los usuarios, estos archivos se van
duplicando continuamente (Wolak et al., 2014).

Los resultados obtenidos por Wolak et al. (2014) sugieren una generalizacion del
trafico de pornografia infantil de baja entidad (menos de 10 archivos) en las redes
p2p, siendo menos del 1% los ordenadores que compartieron grandes cantidades de
archivos (100 o mas archivos). Sin embargo, la detencion de los responsables de
estas grandes contribuciones y la retirada de sus archivos de Internet podria reducir
hasta el 30% de los archivos disponibles en la red p2p.

3.3.9. Dispositivos moviles

La llegada de los teléfonos méviles multimedia, con cdmara incorporada, desen-
caden6 una oleada de tomas clandestinas de fotos de menores en lugares publicos
(De la Rosa-Cortina, 2011). Tablets y smartphones han desbancado a los tradicio-
nales ordenadores de sobremesa y portatiles, como se ve reflejado en los registros
domiciliarios practicados a los consumidores de pornografia infantil (Steel, 2015):
ya no resulta necesaria la utilizacién de un ordenador o de una cdmara de video
para poner en circulacion pornografia infantil (De la Rosa-Cortina, 2011) ni para
consumirla; asi, el 32% de todas las busquedas en Bing relacionadas con la porno-
grafia infantil en 2014 se realizaron con tablets y smartphones (Steel, 2015). Sin
embargo, en esto los productores de pornografia infantil no han ido por delante de
otros usuarios de la red: aunque el consumo se produce cada vez mas a través de
este tipo de dispositivos (y es esperable aun que se dispare durante los proximos
afios por la proliferacion de pantallas cada vez mas grandes en los smartphones, el
incremento en las ventas de fablets o la adaptacion de software p2p para las plata-
formas moviles (como por ejemplo Frostwire) (Steel, 2015)), la creacion o distri-
bucidn sigue produciéndose a través de otras tecnologias.

En este sentido, se ha investigado la transmision de pornografia infantil via MMS
(por ejemplo, respecto al fendomeno del sexting), pero los patrones de uso y los
perfiles de sus usuarios parecen ser muy diferentes a los del consumidor general de
pornografia infantil (Steel, 2015). Se trata de menores que intercambian, producen
y/o difunden imégenes sexuales (explicitas o sugerentes) de ellos mismos o de
otros menores con distintas motivaciones; imagenes que en muchos casos podrian
ser calificadas como pornografia infantil segun las leyes vigentes (Mitchell et al.,
2012; Montiel-Juan, 2014).
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3.4. Pornografia infantil oculta: la deep web

La defensa de los internautas frente a la vigilancia de la Red, considerada como
una amenaza para la libertad y la privacidad de las personas (Cohen-Almagor,
2013; Jenkins, 2001; Rojo-Garcia, 2002), ha derivado en la creacion de enrutadores
cebolla como TOR (The Onion Router) que proporcionan una red que garantiza en
gran medida el anonimato de sus usuarios (Bissias et al., 2016; Cohen-Almagor,
2013; Steel, 2015).

Se trata de dificultar que pueda establecerse una relacion con el punto de acceso
desde el que se navega, gracias al empleo de técnicas de criptografia en una estruc-
tura multicapa (cebolla) y al uso de distintos equipos para deslocalizar a emisor y
receptor. De esta manera, la direccion /P permanecera oculta, lo cual impide cono-
cer la geolocalizacion de sus usuarios, asi como conocer las paginas que han visita-
do (al menos no rapidamente) (Cohen-Almagor, 2013).

La Deep Web se compone de paginas web dindmicas que no se encuentran inde-
xadas en los motores de busqueda habituales (Google, Bing, ...) (Westlake et al.,
2017); para localizar el material en muchas ocasiones el usuario tendra la necesidad
de llevar a cabo una investigacion previa en la World Wide Web. Sin embargo,
durante los ultimos afios los buscadores de este tipo de redes han experimentado
una notable mejoria. La red TOR cuenta ademas con su propia Wikipedia, la deno-
minada Hidden Wiki, donde los interesados por la pornografia infantil pueden
encontrar enlaces a paginas de dominio .onion donde descargar este tipo de conte-
nidos (Cohen-Almagor, 2013), con enlaces que en muchas ocasiones actiian como
anzuelos, formas de acceso a material totalmente deslocalizado.

Sin embargo, ataques como los organizados por el colectivo Anonymous durante
2011° demuestran que ni siquiera este tipo de redes garantizan por completo el anonima-
to; especialmente cuando el usuario navega habitualmente con un patrén determinado.
Aunque lo cierto es que el nivel de deslocalizacion de estas redes dificulta enormemente
la labor de los cuerpos policiales a la hora de establecer qué pertenece a quién.

4. A modo de conclusion

Desde 1977 se ha producido una carrera tecnologica entre los aficionados a la
pornografia infantil y los cuerpos policiales (Durkin, 1997; Jenkins, 2001). Los
delincuentes buscan incesantemente nuevas tecnologias que garanticen su seguri-
dad y secretismo (Cohen-Almagor, 2013), y los rapidos avances tecnologicos
suponen un gran reto para la policia (Jiménez-Serrano, 2012), que debe lidiar con el
uso de proxys andénimos, remailers o archivos encriptados —entre otros— (De la
Rosa-Cortina, 2011; Morillas-Fernandez, 2010; Salom-Clotet, 2008). Asi, la deten-

> “Hackers take down child pornography sites”. (24 de octubre de 2011) BBC News. Disponible en
http://www.bbc.com/news/technology-15428203
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ciéon de un usuario que cuente con estos niveles de sofisticacion requiere de una
enorme pericia técnica (Durkin, 1997; Jenkins, 2001) y de la articulacion de herra-
mientas de investigacion adecuadas (Fiscalia General del Estado, 2016).

La pornografia infantil es extremadamente dificil de obtener a través de medios
no-electronicos y asi fue durante veinte afios, sin embargo, en Internet su presencia
es sustancial (Jenkins, 2001; Rojo-Garcia, 2002) y gran parte del material existente
es de gran dureza, en relacion al tipo de actividades representadas y las edades de
los protagonistas (Jenkins, 2001). La aparicion de Internet ha dado un giro dramati-
co al fendmeno de la pornografia infantil: el anonimato parcial de sus usuarios,
junto con las dificultades para su deteccion han incrementado la cantidad de mate-
rial disponible, la eficacia en la distribucion y su accesibilidad, generando la nece-
sidad de nuevos abordajes del problema (Akdeniz, 2008; Cohen-Almagor, 2013;
De la Rosa-Cortina, 2011; Morales-Prats, 2001; Rojo-Garcia, 2002; Tamarit-
Sumalla, 2000).

El mundo de la pornografia infantil destaca por su complejidad y creatividad y
por su alcance global. La subcultura aprovecha el caracter internacional de Internet,
evitando alojarse en sitios permanentes (Jenkins, 2001). Sin paginas web fijas,
utiliza una variedad de alternativas y un ingenioso despliegue de ubicaciones de
Internet interconectadas, disefiadas para sobrevivir a la destruccion de varios servi-
dores centrales. De esta manera, la eliminacion de un servidor, una pagina web o un
tablon concreto no repercute sobre la integridad de todo el sistema (Jenkins, 2001;
Westlake et al., 2017). Por otro lado, la rapidez caracteristica de la Red y sus posi-
bilidades de globalizacion hacen que la dindmica de este fendémeno cambie de
forma repentina (Rojo-Garcia, 2002). Todo ello hace que no solo resulte imposible
retirar completamente de Internet ningin material, sino que ademas, de forma
simultdnea, vaya incorporandose material nuevo (De la Rosa-Cortina, 2011; Mora-
les-Prats, 2001).

La subcultura de la pornografia infantil opera mas allad de las fronteras de cual-
quier pais o jurisdiccion y representa un nuevo patron de delincuencia globalizada
(Durkin, 1997; Jenkins, 2001). Internet, como sistema descentralizado, dificulta
adoptar reglas juridicas firmes con férreo control sobre los contenidos que circulan
por la Red, y con ello el control de la pornografia infantil (Morales-Prats, 2006). La
Red no es ni un lugar ni un objeto, sino un constructo de millones de servidores
individuales que no constituyen una realidad tangible y que no podemos situar en
ningun pais concreto (De la Rosa-Cortina, 2011; Jenkins, 2001). Ademas, cada
usuario conectado a la misma puede difundir contenidos a través de distintas vias
de forma masiva y difusa, lo que dificulta la identificacion de los autores de tales
conductas (Morales-Prats, 2001).

Los PSI son conscientes del problema al que se enfrentan y tratan de cerrar este
tipo de grupos y comunidades; sin embargo, las dificultades de control son grandes.
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En muchos casos los grupos eluden palabras o mensajes alusivos a la pornografia
infantil detectables por los robots de busqueda (Jenkins, 2001; Jiménez-Serrano,
2012), y una de las caracteristicas de la subcultura es la rapidez con la que cambia
su lenguaje (Steel, 2015), por lo que pasarian desapercibidos a menos que un
usuario los denunciara; algo ciertamente improbable.

Los traficantes de pornografia infantil migran hacia tecnologias que les resultan
mas atractivas y adecuadas para sus fines (Bissias et al., 2016). Muchos consumi-
dores pueden haberse trasladado a la Deep Web o a redes p2p sin filtro. Por otro
lado, la utilizacion de plataformas p2p en dispositivos moviles podria cambiar su
patrén de uso —el consumo de pornografia infantil— hasta convertirlos en platafor-
mas de creacion y distribucion. Por ello, las investigaciones policiales deberian
priorizar el analisis de smartphones y tablets cuando éstos sean encontrados duran-
te los registros domiciliarios (Steel, 2015).

A pesar del alto coste de tiempo y recursos que conlleva, la utilidad de las inves-
tigaciones policiales es grande, no solo por eliminar de la red los archivos que estan
siendo compartidos por un ordenador determinado, sino porque alrededor del 10%
de las investigaciones que acaban en detencion permiten detectar casos de abusos
sexuales a menores que no podrian haber sido descubiertos de otro modo (Wolak et
al., 2014).
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