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RESUMEN: La nueva era electronica en la que vivimos
hace que cada vez tengamos que acudir mas a la
prueba digital para acreditar el hecho delictivo, ya sea
en delitos clasicos o en delitos cibernéticos. Ello im-
plica una urgente necesidad de modificar los plantea-
mientos que hasta ahora teniamos sobre la prueba en
derecho penal, pues los métodos de incorporacion al
proceso de la evidencia digital y su validez o ilicitud
por vulneracién de derechos fundamentales tienen
implicaciones en principios penales basicos, como le-
galidad, culpabilidad y presuncion de inocencia. El
esfuerzo en el que han de verse involucrados todos los
operadores juridicos es clave para avanzar en una ma-
teria en la que existen muchas peculiaridades que exi-
gen una gran especializacion y conocimiento, pues la
realidad tecnologica avanza a pasos agigantados y
nuestra sociedad, y la Administracion de Justicia, no
estd preparada para lo que en un futuro cercano va a
suponer acreditar, desde un punto de vista digital, las
conductas delictivas.
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ABSTRACT: The new electronic era in which we live
means that we increasingly have to resort to digital
evidence to prove the criminal act, whether in classic
crimes or cybercrimes. This implies an urgent need to
modify the approaches that until now we had on evi-
dence in criminal law, since the methods of incorpo-
rating digital evidence into the process and its validity
or illegality due to the violation of fundamental rights
have implications for basic criminal principles, such
as legality, guilt and presumption of innocence. The
effort in which all legal operators must be involved is
key to advancing in a matter in which there are many
peculiarities that require great specialization and
knowledge, since the technological reality is advanc-
ing by leaps and bounds and our society, and the Ad-
ministration of Justice, is not prepared for what in the
near future is going to mean proving, from a digital
point of view, criminal conduct.
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SUMARIO: 1. Concepto y caracteristicas de la prueba digital en el proceso penal. II. Ob-
tencion de la evidencia digital y su conversion en prueba digital. 1. Normativa internacional
para la obtencion y anadlisis de evidencias digitales. 2. Medios de incorporacion al proceso
penal de la evidencia digital como prueba: la importancia de la pericial informatica. I11.
Problematica asociada a la incorporacion al proceso de la prueba digital y su incidencia
sobre los principios penales. 1. Ilicitud de la prueba electronica por vulneracion de dere-
chos fundamentales. 2. Infraccion de la cadena de custodia en las evidencias digitales. IV.
Errores en la valoracion de las pruebas digitales por parte de los tribunales de justicia. V.
Conclusiones. Bibliografia.

I. Concepto y caracteristicas de la prueba digital en el proceso penal

Segun la Gltima Memoria de la Fiscalia General del Estado, en el afio 2020 se
incoaron en el conjunto del Estado un total de 16.914 procedimientos judiciales para
la investigacion y enjuiciamiento de hechos susceptibles de tipificarse en las catego-
rias de delitos tecnoldgicos o ciberdelincuencia. Este resultado no solo da cuenta del
incremento en un 28,69 % en el volumen anual de procedimientos sino que, ademas,
confirma la tendencia ascendente que venimos constatando en relacion con los ci-
berdelitos.

Es una evidencia que, en la actualidad, las nuevas tecnologias, el ciberespacio y
la informdtica condicionan la vida cotidiana de todos los ciudadanos de los paises
desarrollados y resulta imposible entenderla sin una actividad continua empleando
dispositivos informaticos o electronicos. Este fendémeno de la digitalizacion se desa-
rrolla en todos los &mbitos de la vida, ya sea en un contexto social, cultural, politico,
administrativo, educacional, a través del cual se promueven mayores y mas intensas
formas de comunicacion en las interrelaciones personales y profesionales con cual-
quier parte del planeta. Cualquiera puede ser un generador de contenidos digitales,
pues basta con tener un simple teléfono para difundir musica, videos, fotos, escritos,
comunicarse con otras personas, acceder a webs en las que se vierten opiniones, redes
sociales, blogs, paginas personales, canales de streaming, radios IP, y muchas otras
formas de generacion digital. Y, como no podia ser de otro modo, también en el
ambito criminal se ha desarrollado el empleo de las nuevas tecnologias con la emi-
sion de contenido digital que puede convertirse en el modo de cometer el delito o en
la prueba del mismo, estando implicados en este proceso los principios penales tra-
dicionales como el de legalidad (por la incorporacion de nuevos tipos penales ante la
obsolescencia de la legislacion versus adelantos tecnologicos, cuya prueba de comi-
sion es esencial para incorporar nuevas formas delictivas a nuestro elenco penal —
pensemos, por ejemplo, en el desarrollo que estan teniendo las criptomonedas y la
compra de dinero no efectivo, que es un sector que actualmente carece de regula-
cion'-), culpabilidad (porque la busqueda de la evidencia digital y su conversion en

! Actualmente esta en fase de Anteproyecto de Ley, aprobado por el Consejo de Ministros en noviembre
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prueba incorporada de forma util al proceso puede incidir en la posibilidad o no de
acreditar la autoria de un sujeto o su actuar penalmente relevante) y presuncion de
inocencia vinculada con el principio de proporcionalidad (pues una prueba ilicita,
invalida o ineficaz permite absoluciones a veces injustas).

En la actualidad, es imposible comprender la Administracion de Justicia sin ele-
mentos tecnoldgicos y, en concreto, los procedimientos penales sin prueba en la que
estd inserto algun elemento electronico, informatico o digital. De hecho, la legisla-
cion procesal tuvo que introducir en 2015 para adaptarse a los nuevos tiempos, dife-
rentes medidas de investigacion tecnoldgica, que estan previstas en los articulos 588
bis y siguientes de la Ley de Enjuiciamiento Criminal superando una obsolescencia
normativa que arrojaba importantes lagunas de impunidad?®. Con la reforma, se afron-
taban importantes lineas de actuacion que permiten que el Estado de Derecho no se
quede atrds ante una delincuencia cada vez mas sofisticada tecnoldgicamente, y a
ello se afiade la importancia que tiene en la actualidad la prueba digital, ya sea porque
se necesita obtener como medio para identificar y detener al autor, acreditar la con-
ducta delictiva y obtener las pruebas para su condena en las conductas criminales
que se desarrollan a través de las nuevas tecnologias —resultando fundamental para
resolver estos litigios-, es decir, en el ambito de lo que se denomina la delincuencia
cibernética o ciberdelincuencia; ya sea porque, en los delitos cldsicos o comunes co-
metidos en el mundo off line, la evidencia cada vez mas es de caracter tecnologico y
digital porque la sociedad esta totalmente digitalizada, siendo esta prueba esencial
para acreditar el delito.

Pensemos, en el primer supuesto, cuando hablamos de ciberdelincuencia, en esta-
fas cometidas por la instalacion de un malware en el equipo de la victima a través de
un phising, en unas ciberamenazas, un childgrooming o un ciberbullying mediante
de cualquier aplicacion de mensajeria instantanea (Whatsapp, Telegram, Signal,
Messenger, etc.), en una suplantacion de identidad en redes, en un hackeo o acceso
ilicito a un servidor para cometer un fraude, en un ataque de denegacion de servicio
a una empresa para cometer unos dafios informaticos o cuando se borran los datos de
clientes del servidor de una empresa (supuestos que se producen con frecuencia y en
los que la valoracion de la prueba digital se ha considerado esencial para desvirtuar

de 2021, la reforma de los articulos 248.2, 250, 253 y la incorporacion de un articulo 254 bis del Cédigo Penal,
para incorporar la Directiva (UE) 2019/713 del Parlamento Europeo y del Consejo de 17 de abril de 2019 sobre
la lucha contra el fraude y la falsificacion de medios de pago distintos del efectivo.

2 En extenso, sobre estas medidas, vid. CABEZUDO RODRfGUEZ, 2016, pp. 7 a 60; ARRABAL
PLATERO, 2019, pp. 189 a 246; y PINTO /PUYOL, 2017, pp. 189 a 230.
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el derecho a la presuncion de inocencia®), o en casos mas graves de ciberterrorismo*
o distribucion de pornografia infantil® a través de una Red Tor en la dark web.

Y, en el caso de delitos cometidos en el mundo off line, podemos encontrarnos,
por ejemplo, con supuestos en los que los indicios de autoria para la comision pre-
sunta de un delito de homicidio se encuentran en el teléfono moévil del sospechoso y
en los datos de la unidad electronica del vehiculo®; casos en que un empleado graba
en dispositivos externos instalados en su ordenador informacion sensible y confiden-
cial de la empresa para la que trabaja semanas antes de dejar la empresa e irse a otra
de la competencia; con supuestos en los que una falsedad documental se acredita con
el acceso a los correos electronicos del servidor de un trabajador en los que se cons-
tata la modificacion de un archivo contable de la empresa; cuando la prueba de un

* La importancia de la prueba digital en estos casos estd mas que evidenciada en la jurisprudencia anterior,
incluso, a la reforma de la Ley de Enjuiciamiento Criminal, como son prueba de ella, por ejemplo, las Senten-
cias de la Audiencia Provincial de Las Palmas 14/2013, de 11 de febrero (ECLI: ES:APGC:2013:179), de la
Audiencia Provincial de Albacete 16/2012, de 26 de enero, (ECLIL: ES:APAB:2012:96), de la Audiencia Pro-
vincial de Valladolid 263/2010, de 21 de junio (ECLI: ES:APVA:2010:854), o de la Audiencia Provincial de
Madrid , de 29 de julio (ECLI:ES:APM:2010:12394), o las Sentencias del Tribunal Supremo de 533/2007, de
12 de junio y 917/2008, de 19 de diciembre. Y, en la jurisprudencia posterior, por ejemplo, en las Sentencias
del Tribunal Supremo 285/2016, de 6 de abril (ECLL:ES:TS:2016:1484), 287/2017, de 19 de abril
(ECLI:ES:TS:2017:1487) 478/2019, de 14 de octubre (ECLLI:ES:TS:2019:3397), 373/2020, de 3 de julio
(ECLL:ES:TS:2020:2169), 395/2021, de 6 de mayo (ECLLI:ES:TS:2021:1737) o 91/2022, de 7 de febrero
(ECLI:ES:TS:2022:528), entre muchas otras.

4 En la Sentencia del Tribunal Supremo 400/2016, de 11 de mayo (ECLI:ES:TS:2016:2031), la prueba
digital extraida del ordenador portatil del acusado fue esencial en su supuesto de propaganda y proselitismo
terrorista realizado mediante videos publicados en YouTube en clave, con exaltacion y propaganda de ideas
de caracter terrorista.

5 En la Sentencia del Tribunal Supremo 842/2010, de 7 de octubre (ECLI:ES:TS:2010:5597) se presentan
como pruebas esenciales para verificar la posesion de material pedofilo, el disco duro y la pericial sobre el
mismo, donde se guardaban archivos con ese contenido, asi como la identificacién de carpetas en la carpeta
Incomig y My shared folder, a través de los programas Emule y Ares, respectivamente, por los que se habia
descargado y compartido dicho material, que fue identificado a través de su nimero hash. Asimismo, en la
Sentencia del mismo Tribunal 240/2020, de 26 de mayo (ECLI:ES:TS:2020:1319), la pericial acredit6 que el
acusado almacenaba una gran cantidad de videos e imagenes en su ordenador, con acceso a otros usuarios a
través de redes "peer to peer" de intercambio de archivos en un supuesto de difusion de pornografia infantil;
en la Sentencia de la Audiencia Provincial de Madrid 818/2018, de 3 de diciembre
(ECLI:EES:APM:2018:18772), la pericia informatica detectd la existencia de rastros de acceso a archivos de
contenido pedodfilo, que habian sido borrados, e incluso un acceso directo desde el escritorio del ordenador,
suficiente para condenarle por el delito de posesion de pornografia infantil; en la Sentencia del mismo 6rgano
481/2020, de 9 de diciembre (ECLI:ES:APM:2020:14598), se analiz6 tanto el ordenador, como el movil y los
archivos remitidos por whatsapp como prueba esencial para condenar por un delito de elaboracion de porno-
grafia infantil al acusado que consiguid, mediante amenazas e intimidacion, que la victima menor de edad le
enviase videos de contenido sexual, siendo esencial el contenido de los teléfonos y las fotos en ellos descu-
biertas, coincidentes con el terminal de la victima, que se entregd como evidencia cuando efectud la denuncia;
y en la Sentencia 312/2018, de 27 de abril (ECLI:ES:APM:2018:6054), también del mismo 6rgano judicial,
fue esencial esta prueba en un supuesto de contacto por redes sociales con menores de edad convenciéndoles
para que posaran desnudos o en actitudes pornograficas ante sus webcam, siendo grabadas en su ordenador,
acreditandose la actuacion delictiva con el andlisis pericial informatico de los dispositivos, tras la oportuna
entrada y registro, para extraer las conversaciones mantenidas por el acusado con las menores y los archivos
intervenidos.

® Durante la elaboracion de este articulo tenemos un claro ejemplo en la investigacion que esta llevando a
cabo la Guardia Civil de la muerte de Esther Lopez, la joven de Traspinedo (Valladolid), como puede verse
en el articulo publicado por ABAD, 2022, online.
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delito de administracion desleal y apropiacion indebida cometida por un directivo se
encuentra en su teléfono movil y su ipad (por los mensajes remitidos a otras perso-
nas); aquéllos en que la acreditacion del bullying, stalking o trato degradante se en-
cuentra en videos subidos a diferentes plataformas de internet o contenidos en dis-
positivos informaticos; o cualquier otro delito, como trafico de drogas, armas o
macroperaciones contra organizaciones criminales que habrian cometido delitos con-
tra la Administracion Publica y blanqueo de capitales, en los que las evidencias di-
gitales contienen las pruebas de los ilicitos cometidos, que hay que analizar exhaus-
tivamente, tales como documentos o agendas informaticas, correos electronicos,
mensajes enviados o recibidos en el movil o su geolocalizacion para determinar en
qué lugares ha estado el investigado.

Tanto en unos supuestos como en otros es esencial, en la actualidad, para combatir
estos delitos, las medidas de investigacion de caracter tecnoldgico, la obtencion de
evidencias digitales y su conversion en prueba digital. Para acreditar el hecho delic-
tivo, la extraccion de pruebas y evidencias del delito y la determinacion de los autores
y participes -en aplicacion de los principios penales que existen, como limites, en
Derecho Penal- surgen determinados problemas y desafios juridicos para todos los
operadores del Derecho (investigadores, abogados, fiscales y jueces) que tratan de
solventarse con este tipo de evidencias digitales y forenses. Sin embargo, su obten-
cidén no estd exenta de polémica porque pueden afectar claramente a los derechos y
libertades de los ciudadanos (y, en consecuencia, afectar al principio de proporcio-
nalidad entre la sancion penal y las medidas de investigacion para determinar la au-
toria) y, por tanto, ser ilicitas o bien ser pruebas ineficaces para desvirtuar el derecho
a la presuncion de inocencia. Como indica ALCACER GUIRAO debido a la relacion
de este derecho fundamental con la “estructural que presenta con otros derechos fun-
damentales, puede decirse que el derecho a la presuncién de inocencia configura el
estatuto juridico del acusado en el proceso penal™’. La trascendencia material de este
derecho a la presuncion de inocencia no puede ser ignorada, ya que la interpretacion
de las normas penales que implican la necesidad de acudir a la prueba digital, debe
hacerse conforme a la Constitucion y, por ello, resulta extremadamente relevante,
por las consecuencias que implica, determinar en qué medida la obtencion y valora-
cion de esa prueba puede concluir con una absolucion por aplicacion de este derecho
y, al contrario, la elaboracion de determinadas pruebas digitales y el proceso seguido
puede derivar en una presuncion de culpabilidad materialmente invalida, procedente,
asimismo, de una actuacion que vulnera el principio de proporcionalidad entre la
determinacion de la sancion penal y la penas impuestas a consecuencia de una inves-
tigacion.

En definitiva, el desarrollo tecnologico impone una serie de retos al operador ju-
ridico no sélo en el ambito probatorio, sino en relacion con los principios penales

7 ALCACER GUIRAO, 2021, p. 2 de la version imprimible.
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que constituyen los limites de aplicacion del ius puniendi, porque pueden afectar a
cuestiones esenciales como la determinacion de la autoria, el dolo, la legalidad de
una conducta sancionable penalmente y la proporcionalidad de los medios utilizados
para castigar. Y en ellos inciden cuestiones desde como recoger las evidencias y cus-
todiarlas debidamente, hasta como llevar a cabo su incorporacion al proceso penal y
sostener su validez probatoria, o en su caso, como impugnarlas cuando puedan per-
judicar los intereses del cliente.

No existe una definicion legal sobre la prueba digital, también conocida como
prueba electronica, prueba tecnologica, prueba informatica o ePrueba. BUENO DE
LA MATA Ila define como “cualquier prueba presentada informaticamente y que
estaria compuesta por dos elementos: uno material que depende de un hardware, la
parte fisica y visible de la prueba para cualquier usuario de a pie, por ejemplo, la
carcasa de un Smartphone o una memoria USB; y por otro lado un elemento intan-
gible que es representado por un software consistente en los metadatos y archivos
electronicos modulados a través de unas interfaces informaticas™®.

Yo la definiria como aquella cuya fuente de obtencion radica en los datos produ-
cidos en los procesos de comunicacion, en la informacion contenida, almacenada,
tratada o transmitida por medios electronicos o que obra en los soportes técnicos o
informaticos, y que dado el caracter efimero y manipulable que tiene -mayor que el
de las otras pruebas- debe ser incorporada al proceso mediante un analisis pericial
que garantice su integridad y originalidad, que contribuird a producir un conoci-
miento probable respecto de las circunstancias de lugar, hecho y autoria.

De lo que si debe diferenciarse es de la evidencia digital, pues aunque puede pa-
recer a priori que se refieren a lo mismo, en realidad no es asi, pues la prueba es un
“todo” por el que se incorpora al proceso cualquier informacion o dato con valor
suficiente para poder acreditar un hecho demostrable, y su incorporacion se produce
a través de medidas de investigacion o medios tecnologicos; y la evidencia digital,
sin embargo, es, en si misma, la informacion, el documento, archivo, fichero, registro
o dato almacenado en un soporte electronico y susceptible de poder ser tratado e
identificado digitalmente para su posterior aportacion en un proceso judicial. La evi-
dencia es lo primero que se recoge de las diferentes medidas de investigacion y ne-
cesita ayudarse de la ciencia forense para llegar a descubrir algo; la prueba es el
resultado de esta evidencia tratada e incorporada al procedimiento judicial y cuyo
valor probatorio dependera del procedimiento elegido para su aportacién en juicio,
asi como de las garantias ofrecidas para la verificacion judicial de su autenticidad e
integridad.

$§ BUENO DE LA MATA, 2014, p. 130. También, DELGADO MARTIN, 2017, p. 1 version imprimible,
la define como “toda informacion de valor probatorio contenida en un medio electronico o transmitida por
dicho medio”, que “se refiere a cualquier clase de informacion”, que “ha de ser producida, almacenada o
transmitida por medios electronicos”, y “que pueda tener efectos para acreditar hechos en el proceso abierto
en cualquier orden jurisdiccional”.

Revista Electronica de Ciencia Penal y Criminologia. 2022, nim. 24-23, pp. 1-38 — ISSN 1695-0194



Problematica juridica de la prueba digital y sus implicaciones en los principios penales 7

Se produce, por tanto, en el transito del mundo analogico al mundo digital, un
nuevo entorno probatorio con unas caracteristicas definidas, unas peculiaridades o
especialidades que no se encuentran ni en la prueba documental (que es como nor-
malmente se incorpora al proceso), ni en la testifical, ni en la pericial y que operan
dentro de los limites de la represion penal enlazadas con los medios de tutela penal,
que podriamos identificar del siguiente modo:

1°) La prueba digital es intangible, es decir, que no puede apreciarse directamente
a través de los sentidos porque ni se puede tocar ni se puede obtener con una fotoco-
pia o una impresion, sino que debe recabarse a través de procesos informaticos y
dispositivos electronicos para poder apreciarla, de forma méas o menos compleja.
Precisamente en relacion con esta caracteristica, uno de los errores que a veces co-
meten los Tribunales, como més adelante expondré, y que inciden, directamente en
este aspecto material del que estamos hablando, del derecho a la presuncion de
inocencia en relacion con el principio de culpabilidad, es que tratan las evidencias
digitales y lo obtenido de ellas como meras pruebas de caracter documental o peri-
cial, cuando no lo son. De esta forma se esta confundiendo la representacion impresa
o el proceso conclusivo de analisis con la prueba en si misma porque la prueba tec-
noldgica son los datos, la informacion, el contenido digital, no el soporte que los
contiene.

Debido a esta intangibilidad, en el proceso penal debe traducirse la prueba digital
a un soporte que permita una sencilla comprension (a través de la vista y el oido) del
contenido incriminatorio seleccionado intervenido, para su correcta valoracion con-
tradictoria en el acto del juicio oral. Se trata de hacer visible lo invisible’.

Asi, por ejemplo, si se produce un ataque de denegacion de servicio con el objetivo
de dejar un servidor inoperativo sobrecargandolo, debe investigarse en la pericial la
identificacion del lugar o puerta trasera por donde ha accedido al sistema el pirata
cibernético y cdmo ha instalado el malware que permite la toma de control del equipo
de forma remota, cuando lo hizo, a través de qué estrategias informaticas ha obtenido
el acceso del modo privilegiado y de qué forma concreta, es decir, los pasos infor-
maticos que han finalizado con el bloqueo del sistema.

Si se comete una falsificacion de un correo electronico para presentarlo en un pro-
cedimiento por despido, la prueba digital consiste en el andlisis de los buzones de
correo del servidor o servidores donde éstos se encuentren alojados tanto del emisor
como del receptor, guardando el contenido en un archivo con formato “.pst”, calcu-
lando el hash criptografico del fichero resultante para ser analizado y obteniendo el
certificado del proceso de descarga de los archivos. En realidad, no podemos ver
directamente los datos, la informacion, sino el proceso informatico que lleva a acre-
ditar que ese correo fue falseado en sus datos esenciales (como la cabecera de la

® Como afirma MAGRO SERVET, 2020, online, epigrafe II, “la prueba digital o electronica puede ser
invisible y de lo que se trata es de hacer visible la prueba digital”.
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fecha o a quién iba destinado) porque asi se ha determinado a partir de un complejo
proceso técnico que llega a esa conclusion.

Y si se produce un ciberacoso en redes sociales, la prueba tecnoldgica consistird
en el analisis de los datos de la IP de conexion en el momento de publicar el conte-
nido para geolocalizar la conexion; la IP de conexion en el momento de registrarse
el usuario; todas las IPs de conexion que tenga almacenadas el ISP; el email, nimero
de teléfono, identidad real y todos los datos facilitados por el usuario en el momento
de registrarse en la red social; las APPs conectadas con su perfil en la red social; y
todas aquellas que los investigadores consideren necesarias para llegar al convenci-
miento sobre la autoria de una persona en la comision del hecho delictivo.

El informe pericial elaborado, por tanto, es el resultado inteligible del analisis de
los procesos informaticos y evidencias que se pueden descubrir, pero en realidad lo
que conforma la prueba se encuentra en los anexos unidos al informe, como el DVD,
CD o el pen drive que recoge el contenido de la prueba con los archivos informaticos
y los hash y certificados que acreditan el proceso seguido y su integridad.

2°) Consecuencia de su intangibilidad es que la prueba digital es de visualizacion
mediata, no inmediata, como ocurre con la prueba documental o la pericial, es decir,
que para ser conocido por el Tribunal o las demas partes se requiere del concurso
entre el hardware y un software que permita su visualizacion, pues debe abrirse el
soporte que contiene la informacion, como por ejemplo, si se trata de archivos “.pst”
de correo electronico, como indicaba, debe abrirse en un ordenador que tenga insta-
lado el correspondiente Outlook, y si se aportan archivos de audio debe tenerse un
sistema en el que pueda admitirse el formato mp4. Y ya mucho mas complejo es que
las partes de un proceso penal obtengan una copia del clonado de ordenadores que
efectan los investigadores, para elaborar su propio analisis de los dispositivos, pues
lo que entregan es una imagen forense que, para poder acceder a ella, se requieren
herramientas informaticas que no son de facil acceso.

3°) La prueba digital, al encontrarse en un soporte informatico, es replicable o
duplicable, es decir, se puede copiar o replicar tantas veces como se desee, trabajando
los investigadores sobre el clonado a fin de preservar la evidencia original. Con ello
se plantea el problema de distincion de la originalidad, y por esto debe acreditarse
indubitadamente que el original y la copia son exactos, bit a bit. Para ello se debe
generar una huella digital o un nimero hash criptografico que es idéntico en todos
los casos y debe consignarse para acreditar la integridad de la informacién contenida
en el dispositivo o recopilada. Es decir, ese hash criptografico es un algoritmo que
tiene la funcion acreditar que, dados unos datos de entrada, se genera un identificador
que garantiza que siempre que tenemos los mismos datos de entrada se va a producir
el mismo hash y, por tanto, cualquier cambio que se produzca en la entrada, por
pequeio que éste sea, producird un identificador completamente diferente.
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Asi, tanto los investigadores privados (que lo hacen ante Notario) como los poli-
ciales (bajo la fe del Letrado de la Administracioén de Justicia), realizan clonado de
las evidencias digitales o, en su caso, garantizan la originalidad de la informacion
que entregan los servidores a través del correspondiente certificado de la copia.

4°) Es volatil, es decir, dura poco tiempo. La prueba digital es mudable, incons-
tante por su propia naturaleza intangible, siendo ésta una de las caracteristicas mas
palpables de los delitos cometidos a través de las nuevas tecnologias y que mas preo-
cupa para la determinacién de la autoria del delito y el dolo.

5°) En relacién con la volatilidad, las pruebas de este tipo también son delebles,
es decir, la prueba digital puede ser facilmente destruida, ya sea de forma casual o
intencionada, no siendo necesaria la destruccion del soporte digital que la contiene,
pues basta con borrar la informacion, los datos o la huella digital mediante un for-
mateo del disco duro de un ordenador.

Por ejemplo, en unas injurias y calumnias contra un personaje publico vertidas en
una red social, o en una difusion de un contenido intimo, o en un delito de provoca-
cion al odio contra un colectivo concreto, desde que se vierten hasta que se solicita
por la Policia a la red social la informacioén para identificar al autor, los concretos
mensajes ya pueden haber desaparecido.

O la propia victima menor de edad, por ejemplo, que es victima de un acoso y
sextorsion por alguien con el que ha contactado por una red social y, después, le
solicita por whatsapp fotografias intimas, que, en un primer momento, para evitar
que sus padres vean las conversaciones, por vergiienza, las borra, hasta que les con-
fiesa lo ocurrido, no pudiendo acreditarlas cuando acude a la policia.

Por eso es esencial llevar a cabo medidas de aseguramiento de la prueba que, por
ejemplo, puede ser la denuncia inmediata por la propia victima a la red social de la
publicacion solicitdndole el aseguramiento y almacenamiento de los datos para poder
aportarlos en la solicitud judicial que se haga posteriormente o entregar el dispositivo
informatico a los peritos para su correspondiente analisis forense y extraccion de
contenido borrado. Ademas, los investigadores también pueden solicitar este asegu-
ramiento, como les permite el articulo 588 octies de la Ley de Enjuiciamiento Cri-
minal.

O, por ejemplo, cuando se incauta un router, antes de ser desenchufado, deben
realizarse capturas de pantalla de la informacion contenida en las diferentes partes
de las memorias, para obtener datos de qué equipos han estado conectados (MAC,
IP usada, estado y tiempo de conexion), IPs de sitios web a los que se ha conectado,
con las horas de conexion, siendo la parte mas importante a salvaguardar la memoria
RAM, ya que es la que se borra al apagar y en ella se guardan los datos de la confi-
guracion, las tablas ARP (IPs de conexién y MACs) o las redes a las que esta conec-
tado el router, datos todos ellos esenciales para poder acreditar el hecho delictivo.
Después, se procede a su desconexion para introducirlo en una bolsa (numerada y
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esencialmente, tipo Farady) de evidencias digitales que quedara precintada, junto con
el adaptador de corriente para su posterior reconexion en el laboratorio forense, con
todas las garantias. Y lo mismo ocurre con los dispositivos moviles, que deben apa-
garse inmediatamente y las baterias retirarse, si es posible, para conservar la infor-
macion de ubicacion de la torre mévil y los registros de llamadas ya que, si el dispo-
sitivo permanece encendido, los comandos de destruccion remota podrian usarse sin
el conocimiento del investigador, ademés de que pueden instalarse actualizaciones
que podrian comprometer los datos.

6°) Y ya no sdlo es volatil o deleble, sino que la prueba digital es de facil manipu-
lacion, alteracion o, incluso, suplantacion, lo que anade especial complejidad para
que una evidencia digital adquiera capacidad probatoria de la culpabilidad. Pero hay
veces que, por mucho que se produzca una alteracion, la huella digital deja rastro,
aunque solo puede observarse con operaciones técnicas muy complejas.

Asi, por ejemplo, la mera conversion de una imagen a otro formato que ocupe
menos espacio o simplemente a uno de los admitidos por el sistema Lexnet de pre-
sentacion de escritos, o la alteracion de los metadatos para eliminar el usuario y ano-
nimizar el archivo, o la manipulacion de una comunicacidn para que aparezcan en
Whatsapp mensajes como si fueran remitidos por una persona cuando no han sido
realmente enviados por ella, supone una alteracion de la evidencia, que entrafia mul-
tiples dificultades si no aportamos, ademads, el archivo original en el que conste el
archivo o la supuesta comunicacion.

Sin embargo, no considero como ARRABAL PLATERO, que la facilidad de
manipulacion de las evidencias sea la misma que con otros tipos de pruebas no
tecnologicas como la modificacion de un documento impreso o la declaracion de
un testigo!?, pues aunque existan tutoriales a disposicion del publico para alterar
y manipular las evidencias electronicas, como afirma esta autora, no estd al al-
cance de cualquiera llevar a cabo este tipo de manipulaciones, que implica tener
unos minimos conocimientos informaticos y saber utilizar técnicamente los dis-
positivos.

7°) En ocasiones es parcial, pues estd formada por multiples ficheros informaticos,
repartidos en distintos soportes digitales y localizaciones, como por ejemplo un sis-
tema de informacion en la nube, lo que anade todavia mas complejidad en su
aprehension, preservacion y analisis.

8°) La prueba digital es heterogénea, precisamente por la diversidad de fuentes, lo
que conlleva diferentes formas de incorporacion al proceso de las evidencias, a lo
que me referiré mas adelante.

10vid. ARRABAL PLATERO, 2019, p. 45.
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9°) Y es intrusiva, porque en ocasiones puede afectar a derechos y libertades fun-
damentales de las personas, en concreto puede ser lesiva para la intimidad —incluso
de terceros-, o su derecho al secreto de las comunicaciones.

II. Obtencion de la evidencia digital y su conversion en prueba digital

Para que el Juez forme su conviccion, las evidencias digitales que se obtienen por
diferentes medios y diligencias deben incorporarse al proceso para convertirse en
pruebas digitales y ello puede resultar mas o menos complejo en funcion del com-
portamiento delictivo y los datos que deben analizarse en los procesos de comunica-
cion, planteandose a veces importantes retos no s6lo en esa obtencidn, sino en la
interpretacion o analisis de los elementos informaticos forenses.

La incorporacion al proceso de la prueba digital no es sencilla. Comenzando por-
que en la actualidad no tenemos una regulacion expresa y sistemdtica en nuestra le-
gislacion procesal de los procesos de obtencion y puesta a disposicion del Juzgado
de las evidencias como un proceso de integracion completa que resulte de su trata-
miento y valoracion. Siguiendo porque no tenemos cobertura legal que pueda garan-
tizar la cadena de custodia y la integridad de la prueba, ello ademads de la dificultad
técnica que entraia (pues exige conocimientos muy especificos y la necesidad de que
la prueba digital se presente de forma comprensible para neofitos en la materia). Y
terminando con la problematica que existe por la ausencia de infraestructura técnica
en las dependencias judiciales para reproducir en Juicio Oral los distintos soportes
en los que se encuentran almacenadas las evidencias digitales que dan origen a esa
prueba que se trata de hacer valer. Es decir, en ocasiones existe una cierta compleji-
dad para dotar de un valor juridico a esa prueba, su validez y eficacia procesal, de-
biendo los abogados definir la estrategia probatoria para enfrentar todos los riesgos
de manipulacion, alteracién o impugnacion existentes.

En efecto, actualmente en nuestra legislacion procesal no existen directrices en las
que pueda basarse un investigador para la obtencion de la evidencia digital que, des-
pués, puede conformar la prueba. Tenemos un limbo juridico que en teoria rodea
todo su funcionamiento'!.

Contamos con diversas medidas de investigacion tecnologica previstas en los ar-
ticulos 588 bis a octies de la Ley de Enjuiciamiento Criminal. En ellas, se encuentran
las medidas de investigacion inicial que no requieren autorizacion judicial puesto
que se considera que no afectan a derechos fundamentales, que son las siguientes:
acceso a la direccion o identificacion del nimero IP; identificacion y conocimiento
del naimero IMSI o IMEI, la identificacion de los titulares de un nimero de teléfono;

1 A estos problemas procesales por la falta de una norma habilitante para la concrecion del procedimiento
a través del cual se lleva a cabo el hacking legal ya se referia en 2011, VELASCO NUNEZ, 2011, p. 10. Y,
en la actualidad, MAGRO SERVET, 2021, online, epigrafe I, insiste en dotar de una verdadera autonomia a
esta prueba digital, como también BUENO DE LA MATA, 2014, p. 181.
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los seguimientos y utilizacion de dispositivos técnicos de captacion de la imagen -
fotografia o videograbacion digital- en lugares publicos; y, obviamente, el acceso al
contenido publico en la red y a las fuentes OSINT). Y a su vez, hay otras que si
requieren autorizacion judicial porque afectan a derechos y libertades de los ciuda-
danos, como son: la interceptacion de las comunicaciones telefonicas y telematicas
(articulo 588 ter); la captacion y grabacién de comunicaciones orales mediante la
utilizacion de dispositivos electronicos (articulo 588 quater); la utilizacion de dispo-
sitivos técnicos de seguimiento y localizacion (art. 588 quinquies); el registro de dis-
positivos de almacenamiento masivo de informacion (articulo 588 sexies); el regis-
tros remotos sobre equipos informaticos o denominado hacking legal o judicial
(articulo 588 septies); y el agente encubierto informatico (articulo 282 bis) del que
hay que diferenciar otras figuras para las que no se necesita autorizacion judicial
como el ciberpatrullador, el agente que accede a un sistema para compartir simple-
mente archivos o el empleo inicial de un nickname de un detenido en un canal ce-
rrado para obtener indicios de comision de delitos.

Sin embargo, la regulacion de estas medidas se refiere, basicamente, a los presu-
puestos comunes (los principios de especialidad, idoneidad, excepcionalidad, nece-
sidad y proporcionalidad) que tienen que ser reflejados en las resoluciones que se
adoptan, previstos en el articulo 588 bis de la Norma Procesal, pero no hace referen-
cia a las directrices que deben seguirse en la obtencion, recogida, conservacion y
almacenamiento de las evidencias digitales, ni al proceso de incorporacion de la
prueba en el correspondiente procedimiento, ni a la investigacion por otros medios
como son el volcado de informacion de servidores, o a la obtencion de correos elec-
trénicos o de SMS, al andlisis de paginas web o a la investigacion por medio de la
inteligencia artificial de los delitos cometidos'?.

A su vez, las Circulares de la Fiscalia General del Estado 1/2019 (sobre disposi-
ciones comunes y medidas de aseguramiento de las diligencias de investigacion tec-
noldgica previstas en la Ley de Enjuiciamiento Criminal), 2/2019 (sobre intercepta-
cion de comunicaciones telefonicas y telematicas), 3/2019 (sobre captacion y
grabacion de comunicaciones orales mediante la utilizacion de dispositivos electro-
nicos), 4/2019 (sobre utilizacion de dispositivos técnicos de captacion de la imagen,
de seguimiento y localizacion) y la 5/2019 (sobre registro de dispositivos y equipos
informaticos), todas de 6 de marzo, desarrollan los preceptos legales recogidos en la
Ley de Enjuiciamiento Criminal desde un punto de vista exclusivamente juridico, en

12 En este sentido, el articulo 14 de la Ley Orgéanica 7/2021, de 26 de mayo prohibe "las decisiones basadas
unicamente en un tratamiento automatizado, incluida la elaboracion de perfiles, que produzcan efectos juridi-
cos negativos para el interesado o que le afecten significativamente, salvo que se autorice expresamente por
una norma con rango de ley o por el Derecho de la Union Europea". Y es obvio que, en la actualidad, no existe
cobertura legal para la aplicacion de estas tecnologias de inteligencia artificial como, por ejemplo, los sistemas
de reconocimiento facial automatizados, por parte de las fuerzas de seguridad y los jueces.
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relacion al alcance de las medidas, presupuestos y requisitos para su adopcion, con-
trol de la medida y acceso de las partes, entre otras cuestiones, sin entrar, tampoco,
en cuestiones técnicas que son esenciales para garantizar la originalidad e integridad
de la prueba digital que, como he dicho, tiene unas peculiaridades propias.

1. Normativa internacional para la obtencion y andlisis de evidencias digitales

Existe normativa extraprocesal que conforma la prueba digital de forma que, aun-
que no tiene el valor de tratado internacional ni de norma juridica, regula los estan-
dares internacionales de calidad comunmente aceptados. Sin embargo, al carecer de
cobertura legal ni tiene que ser conocida y aplicada por el Juez de oficio, ni le vincula,
lo cual no quiere decir que no deba de ser tenida en cuenta, y que, de no respetarse,
sea mas sencillo impugnar la prueba digital aportada al procedimiento.

En el &mbito internacional hay dos normas ISO en relacion con el analisis forense
de la evidencia digital: la ISO/IEC 27037:2012, “Guidelines for identification, colle-
ction, acquisition and preservation of digital evidence”, y la ISO/IEC 27042:2015,
“Guidelines for the analysis and interpretation of digital evidence”, que proporcionan
un estandar para la identificacion, adquisicion, recoleccion, andlisis, interpretacion y
preservacion de la evidencia digital.

La ISO/IEC 27037:2012 proporciona orientaciones sobre mejores practicas en la
identificacion, adquisicion y preservacion de evidencias digitales potenciales que
permitan aprovechar su valor probatorio y fue ratificada por AENOR en diciembre
de 2016. Las bases son que la evidencia digital debe ser adquirida del modo menos
intrusivo posible, tras un proceso que sea trazable y auditable, tratando de preservar
la utilidad y originalidad de la prueba y que ese proceso debe ser reproducible, com-
prensible y verificable, y para ello las herramientas utilizadas deben ser contrastadas.
Esta norma establece, ademas, que la evidencia digital es gobernada por tres princi-
pios fundamentales:

a) Relevancia, en cuanto a la vinculacion del sospechoso con el delito y la victima,
pudiendo ser usada para formular hipdtesis o apoyar éstas o ratificar algun hecho o
indicio y para el esclarecimiento del delito.

b) Confiabilidad, porque las técnicas utilizadas para la extraccion de la evidencia
han debido ser probadas previamente, teniendo en cuenta siempre el margen de error
de las herramientas forenses, que debe hacerse patente, siendo necesarios los test de
eficacia y eficiencia de las herramientas y procesos de los andlisis forenses informa-
ticos; y

c¢) Suficiencia, pues la recoleccion de evidencias debe estar enfocada a apoyar y
confirmar el resto de inferencias, pruebas y otras evidencias del delito, de forma que
se deben analizar todos los dispositivos electronicos hallados y relacionados con el
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delito y hay que confirmar que los datos no se han eliminado o alterado en los dis-
positivos, evitando caer en trampas o errores. A este respecto, debe tenerse en cuenta
que existen en linea diversos recursos que permiten a casi cualquier persona dominar
técnicas de ocultacion, utilizacidon de redes privadas virtuales y re-enrutamiento de
direcciones IP, de forma que no es necesario ser un hacker experto para ocultar los
datos o falsear informacidn, por lo que debe tenerse presente esta circunstancia en la
recogida de evidencias y el andlisis forense.

Esta norma también divide en grupos a las personas o especialistas encargados de
los diferentes procesos de identificacion, recoleccion, adquisicion y preservacion de
las evidencias digitales: por un lado, especialistas en evidencia digital de primera
intervencion o Digital Evidence First Responder (DEFRs)!?, especialistas en eviden-
cia digital o Digital Evidence Specialist (DESs)!* y especialistas en respuestas a in-
cidentes y directores de laboratorios forenses.

Por otro lado, la ISO/IEC 27042/2015, ratificada también por AENOR en diciem-
bre de 2016 establece una serie de presupuestos para el analisis e interpretacion de
las evidencias digitales y proporciona directrices sobre como un perito informatico
puede abordar la evidencia digital en un incidente o en una intervencion pericial,
desde su identificacion (evidencia digital potencial), pasando por su analisis (eviden-
cia digital), hasta que es aceptada como prueba en un juicio (prueba digital).

Aparte de ellas hay otras normas UNE ISO (como la 71505 y 71506) y Directrices
(como la RFC 3227) sobre la recoleccion de evidencias y su almacenamiento, la ges-
tion de evidencias electronicas o la metodologia para el analisis forense de las evi-
dencias electronicas.

Es obvio que estas medidas deben utilizarse en todos los procedimientos de ob-
tencion de evidencias, porque van a incidir en la valoracion que efectuen los Tribu-
nales de la prueba que resulte de ellas'.

13 Como indica esta norma, es una persona que esta autorizada, formada y habilitada para actuar en la
escena de un incidente, y asi recoger y adquirir las evidencias digitales con las debidas garantias. Sus respon-
sabilidades serian: asegurar la zona donde ha sucedido el hecho y los elementos materiales probatorios que se
hallen; evitar que personal no autorizado tenga acceso a la zona y a los dispositivos; y realizar fotografias del
estado de la zona y documentar el estado de los dispositivos.

14 Se trata de un técnico, como indica esta norma que, ademas de poder actuar en determinadas situaciones
como DEFR, posee conocimientos, habilidades y preparacion, estando especializado en mas aspectos tecno-
logicos. Sus habilidades son: ser un tercero neutral, ajeno al proceso y a los intereses particulares que se en-
cuentren en discusion; ser un experto, con formacion, experiencia, conocimientos especializados, cientificos
0 practicos segun el caso; y ser una persona que voluntariamente, acepte incorporar sus conocimientos al
proceso.

15 A este respecto, en el articulo 487 del Anteproyecto de la Ley de Enjuiciamiento Criminal de 2020 bajo
la rabrica «Valor de la diligencia», se indica que “los informes periciales solo tendran valor probatorio cuando
estén basados en técnicas y procedimientos fiables y suficientemente contrastados”, indicando en su apartado
segundo que “la observancia de la regulacion contenida en esta ley sobre la realizacion del informe pericial
sera valorada por el tribunal a los efectos de determinar su fiabilidad”.
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2. Medios de incorporacion al proceso penal de la evidencia digital como prueba:
la importancia de la pericial informdtica

Como he indicado, la prueba tecnolédgica puede provenir de diferentes fuentes vy,
en su incorporacion al proceso, sigue pensandose en una prueba documental, cuando,
en puridad, no lo es. Esta es la consecuencia de no tener en la era digital en que
vivimos una regulacion procesal especifica. De este modo, suele confundirse el re-
sultado de la diligencia de investigacion que se transcribe en un oficio o que, simple-
mente se reproduce mediante un documento o representacion impresa o informatica
(que constituye, realmente, una prueba de caracter documental y posibilita, incluso,
la introduccion de pruebas falsas), con el soporte y la prueba digital en si misma
considerada, que no puede ser nunca directamente apreciable a través de los sentidos,
sino mediante un proceso informatico intermedio que transforma los bits en un for-
mato inteligible por el ser humano.

Lo que se introduce en el proceso no es el soporte material, sino lo inmaterial.
Para que la informacion almacenada de forma digital en un soporte electronico tenga
caracter de documento electronico se exige que la informacion contenida pueda ser
identificada de forma auténoma, constando tanto la fecha de su creacion como la
identidad de su autor, los sellos electronicos, los sellos de tiempo y el servicio cuali-
ficado de entrega, como refiere DELGADO MARTIN'S,

En ese proceso de conversion, sin embargo, se puede producir cualquier manipu-
lacidn, porque los datos almacenados en sistemas informaticos pueden ser modifica-
dos sin que quede ninguna huella al respecto, lo que no resulta complicado cuando
los documentos electronicos son generados utilizando la informacion existente en
equipos o dispositivos bajo el completo control de la parte que va a aportarlos a la
causa, ya sea como acusacion (cuando, por ejemplo, se aportan conversaciones pri-
vadas de una red social para acreditar una extorsion) o como defensa (cuando se
aporta, por ejemplo, un documento impreso de una ubicacion de Google en la que
supuestamente estaba el investigado).

El proceso a través del cual se incorpora a un expediente esa prueba digital, por
tanto, es cada vez mas complejo y no podemos dejarlo al albur, pues ante una im-
pugnacion de la prueba porque no se haya acreditado su integridad y la ausencia de
manipulacion, la conclusion es que siempre se debe beneficiar al acusado y absolver.
Es esencial, por tanto, evidenciar que la prueba digital aportada al proceso se corres-
ponde en su identidad con el original, pues la prevalencia probatoria debe determi-
narse en funcion de la robustez de su contenido inmaterial y la autenticidad e inalte-
rabilidad de éste. No es que diga que resulta invalida la prueba incorporada a través
de documentos impresos, digitales o electronicos!’ -facilmente manipulables-, sino

16 Vid. DELGADO MARTIN, 2022, online, apartado 5.1a).
17 El art. 3.5 de la derogada Ley 59/2003, de 19 de diciembre, definia el documento electronico como aquel
que incluye informacioén de cualquier naturaleza en forma electronica, archivada en un soporte electrénico
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que no garantiza su indemnidad y, por tanto, puede que no sea eficaz para desvirtuar
el derecho a la presuncion de inocencia. Por ello, si queremos acreditar el hecho
punible y la autoria debemos tender a una mayor exhaustividad para garantizar la
originalidad e integridad del contenido digital para que goce de todas las garantias
procesales y sea correctamente valorada.

Hay diferentes formas de incorporar al proceso esa prueba digital como resultado
de la evidencia electronica analizada y tratada pero, ante una impugnacion del con-
tenido de la prueba documental impresa, de los oficios policiales, de la aportacion de
videos, pantallazos u otro tipo de evidencias, el informe pericial informético es la
unica prueba de autenticidad que puede concluir la comision del delito y la autoria
del culpable.

Es decir, debe realizarse el examen de las evidencias por expertos informaticos,
que cada vez estan teniendo mas presencia en nuestros Tribunales. La pericial infor-
matica, empero, tampoco puede considerarse la prueba digital en si misma (al igual
que no lo es la documental), sino que constituye la forma a través de la cual se podra
incorporar la prueba digital a un procedimiento judicial. El informe pericial lo que
hace es reflejar el andlisis de las evidencias, es decir, la fuente de prueba, y llegar a
unas conclusiones objetivas.

En este sentido, cuando se trata de incorporar al proceso contenido de paginas
web, comentarios en redes sociales, mensajes en chats publicos o privados de distin-
tas aplicaciones de mensajeria instantdnea, o correos electronicos, la mera incorpo-
racion del formato impreso digital como documento, la mera captura de pantalla, sin

segun un formato determinado y susceptible de identificacion y tratamiento diferenciado. Esta definicion no
ha sido incluida en la actual Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electronicos de confianza, pero, acudiendo al articulo 26 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, al apartado II de la Resolucion de 19
de julio de 2011, de la Secretaria de Estado para la Funcion Publica, por la que se aprueba la Norma Técnica
de Interoperabilidad de Documento Electronico, y al articulo 3.35 del Reglamento (UE) n® 910/2014, del Par-
lamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion electronica y los servicios
de confianza para las transacciones electronicas en el mercado, podemos concluir que documento electronico
es todo aquel que estd almacenado en un soporte electronico segin un formato determinado susceptible de
identificacion y tratamiento diferenciado, que contiene informacion o un conjunto de datos de cualquier natu-
raleza (ya sea texto escrito o registro sonoro, visual o audiovisual) y cuyos componentes son, ademds de su
contenido, la firma electronica y los metadatos. De hecho, la jurisprudencia, desde 2007, ha venido admitiendo
este concepto amplio de documento para integrar el delito de falsedad documental de los arts. 390 y siguientes,
como todo objeto corporal que refleja una realidad factica con trascendencia juridica, aunque ya no se le
identifique ni con el papel, como soporte, ni con la escritura, como unidad de significacion, entendiendo que
cabe el electronico en cuanto se encuentra representado en datos electromagnéticos o informaticos y almace-
nado o contenido en un soporte o elemento fisico de tal naturaleza. Desde la Sentencia del Tribunal Supremo
1066/2009, de 4 de noviembre (ECLI:ES:TS:2009:7129) hasta la Sentencia del mismo Tribunal (caso Giirtel)
507/2020, de 14 de octubre (ECLL:ES:TS:2020:3191), reiterada por muchas otras, se ha indicado que "el so-
porte papel ha sido superado por las nuevas tecnologias de la documentacion e informacion”, afirmando que
se considera documento “cualquier sistema que permita incorporar ideas, declaraciones, informes o datos sus-
ceptibles de ser reproducidos en su momento”, porque “imprime en las neuronas tecnologicas, de forma inde-
leble, aquello que se ha querido transmitir por el que maneja los hilos que transmiten las ideas, pensamientos
o realidades de los que se quiere que quede constancia”.
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identificar el proceso por el que se ha obtenido ni garantizar la obtencion, no es su-
ficiente para extraer las conclusiones de prueba que se pretenden. Ese mero docu-
mento privado (o, incluso, publico, si se protocoliza ante Notario o si se transcribe
bajo la fe del Letrado de la Administracion de Justicia) se limitar a reflejar un dato,
pero no acredita la originalidad ni la realidad del envio de un mensaje o de un co-
mentario en una red social ni la autoria de quien se encuentra detrds de un usuario o
cuenta de correo, ni es suficiente para identificar la titularidad de una direccion IP!%,
cuestiones que son esenciales para completar toda la prueba y llegar a acreditar un
hecho ilicito.

No podemos limitarnos, por tanto, a obtener y aportar una captura de pantalla por-
que, con ello, inicamente presentamos aquello que aparece exteriorizado, que en
realidad no es la totalidad de lo que se encuentra almacenado en el soporte electro-
nico de que se trate, pues no queda constancia de la integridad de los medios en que
se almacenaba originalmente la informacién, y en particular su preservacion a los
efectos de posteriores comprobaciones e informes. No podemos hacer depender la
validez y eficacia de la prueba de que el acusado impugne o no el documento o re-
conozca su contenido.

Esta ausencia de garantia ya fue reflejada por la Sala Segunda del Tribunal Su-
premo en la Sentencia 300/2015, de 19 de mayo!® cuando, ante una comunicacion
mantenida entre dos personas a través de una red social, se consider6 que no era
suficiente aportar los meros pantallazos de la conversacion, porque podian ser sus-
ceptibles de ser manipulados, indicando esta resolucion, en su Fundamento Juridico
Cuarto, que “la prueba de una comunicacion bidireccional mediante cualquiera de
los multiples sistemas de mensajeria instantdnea debe ser abordada con todas las
cautelas. La posibilidad de una manipulacion de los archivos digitales mediante los
que se materializa ese intercambio de ideas, forma parte de la realidad de las cosas.
El anonimato que autorizan tales sistemas y la libre creacion de cuentas con una
identidad fingida, hacen perfectamente posible aparentar una comunicacion en la que
un inico usuario se relaciona consigo mismo”?°. O en un correo electronico, pues la
mera aportacion del documento impreso no garantiza el origen, el contenido y la
ausencia de alteracion entre que salié del servidor del remitente y llego al del desti-
natario?!.

18 Sentencia del Tribunal Supremo 987/2012, de 3 de diciembre (ECLLI:ES:TS:2012:8316).

1 ECLL:ES:TS:2015:2047.

20 Vid.,, también, Sentencias del Tribunal Supremo 754/2015, de 27 de noviembre
(ECLL:ES:TS:2015:5421), 782/2016, de 16 de octubre (ECLI:ES:TS:2016:4517), 291/2019, de 31 de mayo
(ECLL:ES:TS:2019:1786) y 332/2019, de 27 de junio (ECLI:ES:TS:2019:2205), asi como Sentencia de la
Audiencia Provincial de Asturias 474/2019, de 23 de diciembre (ECLI:ES:APO:2019:3692) y de la Audiencia
Provincial de Badajoz 176/2019, de 9 de octubre (ECLI:ES:APBA:2019:1175). Asimismo, DELGADO
MARTIN, 2015, RODRIGUEZ LAINZ, 2015, y GARCIA MESCUA, 2018.

21 Sobre la valoracion probatoria del correo electronico, paginas webs y whatsapp, vid. ARMENTA DEU,
2018 y RUBIO ALAMILLO, 2016.
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La garantia de que no existe manipulacion solo se obtiene, como se ha indicado,
mediante la elaboracion del correspondiente dictamen pericial informatico, ya sea
privado o de la Policia Judicial, cuyo trabajo consistira principalmente en el desarro-
llo de procedimientos encaminados a preservar las evidencias digitales, a través de
la realizacion de copias forenses o clonados de la informacion digital almacenada, y
el analisis que resulte necesario para la investigacion, trasladando el resultado a un
informe pericial técnico que sera el que se aporte en el procedimiento penal??.

Esta relevancia la hemos visto en decenas de ocasiones en los ultimos afos, pero
es mucho mas impactante en supuestos en los que se encuentran implicados menores,
como ocurri6 en el analizado en la Sentencia de la Audiencia Provincial de Madrid
481/2020, de 9 de diciembre?®, seguido por un delito de elaboracion de pornografia
infantil en el que una persona consiguid, mediante amenazas e intimidacion, que la
victima menor de edad le enviase videos de contenido sexual. En ese caso fue esen-
cial el andlisis del mévil de la victima, que entregd como evidencia cuando efectud
la denuncia, y del ordenador del acusado, asi como la elaboracion de la correspon-
diente pericial informatica con los datos obtenidos, para constituir la prueba digital
que enervo el derecho a la presuncion de inocencia. Preservar en ese momento de la
denuncia, por tanto, la integridad de la evidencia para realizar la pericia informatica
es fundamental y los agentes deben tener especial cuidado en seguir todos los proto-
colos para ello.

En definitiva, la finalidad de la aportacion de pruebas electronicas mediante in-
forme pericial informatico, en caso de evidencias digitales, supone garantizar en el
proceso judicial la originalidad, autenticidad e integridad de la informacion digital
que se presente como prueba digital.

A la misma conclusion debe llegarse en relacion con las medidas de investigacion
tecnologica a que antes me referia, pues en las intervenciones telefonicas por parte
de la Policia Judicial, ésta se limita a indicar en sus Oficios que el Centro de recep-
cion que asume la responsabilidad de recibir la sefial e informacion originales de las
operadoras en el Sistema Integral de Interceptacion de las Comunicaciones Electro-
nicas (SITEL), que esta localizado en dependencias policiales y el dia, hora e inter-
vinientes, pero cuando se trata de hacer valer en Juicio el contenido de conversacio-
nes telefonicas que se han intervenido, no debemos introducirlas simplemente a
través de la referencia a las transcripciones que figuran en las actuaciones, sino que
debe exigirse la reproduccion del contenido obrante en el soporte digital concreto?.

22 En extenso, sobre la prueba pericial informatica, vid. MARTINEZ GALINDO, 2021, pp. 741 a 771.

23 ECLI: ES:APM:2020:14598.

24 Sobre los requisitos de las intervenciones telefonicas para ser consideradas pruebas de cargo susceptibles
de ser valoradas en Plenario, la Sentencia del Tribunal Supremo 23/2015, de 4 de febrero
(ECLIL:ES:TS:2015:219), establece que debe producirse “1) La aportacion de las cintas. 2) La trascripcion
mecanografica de las mismas, bien integra o bien de los aspectos relevantes para la investigacion, cuando la
prueba se realice sobre la base de las transcripciones y no directamente mediante la audicion de las cintas. 3)
El cotejo bajo la fe del Secretario judicial de tales parrafos con las cintas originales, para el caso de que dicha
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Sin embargo, en la actualidad es absolutamente posible la manipulacién de los archi-
vos digitales de voz, para poder construir una conversacion ilicita a partir de otras
grabaciones (véase el sistema deepfake utilizado en algin anuncio de television), lo
que conlleva la necesidad de asegurar su autenticidad a través del correspondiente
proceso técnico. Esto me lleva a pensar en la necesidad como abogada de que, ante
cualquier duda en las transcripciones o en la identidad de los interlocutores de los
teléfonos intervenidos, debe impugnarse, siempre, la prueba, para que se garantice el
sistema de volcado y la integridad de los contenidos®.

En las grabaciones de comunicaciones orales estariamos ante la misma situacion,
porque en los Oficios que se remiten al Juzgado no se indica qué sistema es el em-
pleado para la grabacion, ni como se lleva a cabo la instalacion de los micréfonos y
en qué lugares o a que distancia, ni se identifican los aparatos de grabacion del sonido
ambiental (marca, modelo, software, modo de archivo de las grabaciones y demas
datos), ni el procedimiento para la activacidon y desactivacion, distancia, por medio
de qué sistema (por teléfono, GPS, internet, etc.), a qué distancia se encontraban los
agentes, en qué tipo de soporte quedo archivado, cémo se produce el volcado de las
conversaciones e intervenciones telefonicas y demas vicisitudes que garantizan que
la prueba es original y se ha practicado con todas las garantias. Toda esta informacion

trascripcion mecanografica se encargue -como es usual- a los funcionarios policiales. 4) La disponibilidad de
este material para las partes. 5) Y finalmente la audicion o lectura de las mismas en el juicio oral, que da
cumplimiento a los principios de oralidad y contradiccion, previa peticion de las partes, pues si estas no lo
solicitan, dando por bueno su contenido, la buena fe procesal impediria invocar tal falta de audicion o lectura
en esta sede casacional”, indicando, con referencia a la Sentencia del Tribunal Constitucional 128/1988, que
no habiéndose impugnado no se le puede negar valor probatorio a las transcripciones.

25 Sobre esta cuestion resulta de interés la Sentencia del Tribunal Supremo 492/2016, de 8 de junio
(ECLI: ES:TS:2016:2557), en la que se cuestionan las intervenciones telefonicas, la grabacion ejecutada me-
diante el sistema SITEL y el volcado de la informacion, afirmando que “la puesta en tela de juicio del SITEL,
cuando se limita a cuestionar in abstracto la fiabilidad del sistema, o de manera genérica la autenticidad del
contenido de los discos aportados, sin apuntar razones que hagan pensar que, en el caso concreto que es objeto
de examen, pudo haberse producido alguna manipulacion de los contenidos de los CDs aportados al Juzgado,
no puede tener acogida”, e indicando esta resolucioén que este sistema “por definicion, carece de soporte ori-
ginal, en la medida en que las conversaciones se registran en un ordenador central del que se extraen las
sucesivas copias”, afladiendo que “las caracteristicas técnicas del disco sobre el que se vuelcan los datos no es
el dato relevante, sino las garantias del sellado que acompaiia a los soportes que son ofrecidos a la autoridad
judicial (STS 636/2012, de 13 de julio). Asimismo, esta resolucion indica que “aunque en los autos de inter-
vencion telefonica se establece que el disco magnético Optico original se pondra a disposicion judicial una vez
finalizada la intervencion o cuando se complete su capacidad, ello no significa que el disco duro deba entre-
garse materialmente al Juzgado, sino que como medio de investigacion judicial que ejecuta la policia, tales
grabaciones permanecen en el disco duro hasta que la autoridad judicial ordene su borrado, pues en cualquier
momento del proceso es posible la verificacion de la integridad de los contenidos volcados a los soportes
CD/DVD entregados en el juzgado, mediante su contraste con los que quedan registrados en el Servidor Cen-
tral del SITEL a disposicion de la autoridad judicial. Contraste que puede realizar el juzgado en los correspon-
dientes terminales para acreditar su identidad con la matriz del servidor central”, y afiadiendo que “los policias
encargados de la investigacion no acceden en ningun momento al sistema central de almacenamiento, reco-
giendo unicamente un volcado de esa informacion con la correspondiente firma electronica digital asociada,
transfiriéndola a un CD/DVD para su entrega a la Autoridad judicial, garantizando de esta manera la autenti-
cidad e integridad de la informacion almacenada en el sistema central, y en cuanto a una posible manipulacion
de los contenidos de los CDs aportados al Juzgado, no expone las razones que fundamenten sus sospechas”.
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pertenece a la cadena de custodia, a la que ahora me referiré, pero es esencial su
registro porque, de otro modo, la integridad de la prueba no podria garantizarse ple-
namente, ya que las partes y el Tribunal carecen de la informacion basica para dar
por vélida la informacion obtenida con esas grabaciones.

O cuando se utilizan dispositivos de seguimiento y localizacién GPS o colocacion
de balizas, simplemente se incorpora al proceso el resultado de esos seguimientos,
pero nunca suele plantearse que esa informacion ha podido ser manipulada. Se parte
de la veracidad de los datos porque un agente de Policia Judicial asi lo indica. Sin
embargo, el Oficio que vuelca los datos obtenidos con el seguimiento no garantiza
la integridad de esa informacion porque mediante aplicaciones que no exigen grandes
conocimientos informaticos, un tercero puede inducirse en el terminal movil para
que facilite una informacion de geolocalizacion falsa con una mera modificacion de
los ajustes del terminal, habilitando las opciones de desarrollador, entre las cuales el
sistema permite ubicaciones simuladas. Por ello, la geolocalizacién no puede consi-
derarse una prueba plena, tampoco, en el proceso penal a menos que se acredite la
integridad de la informacion mediante el oportuno informe técnico, salvo que la geo-
localizacion se requiera de las propias compafiias operadoras de telefonia a través de
sus antenas de repeticion, conforme a la obligacion de conservacion de los datos de
trafico generados o tratados en el marco de prestacion de servicios de comunicacion,
en vez de a través de la localizacion del propio terminal con aplicaciones moviles.

Y tampoco seria prueba plena cuando se incorpora una fotografia o un video pro-
veniente de seguimientos policiales a un investigado, en que no se anexa el archivo
digital, sino unicamente el soporte plasmado en el correspondiente atestado o in-
forme de inteligencia policial, pero es obvia la capacidad que existe actualmente de
editar estos archivos.

Por otro lado, en el registro de dispositivos de almacenamiento masivo de informa-
cion (articulo 588 sexies), hay que tomar en cuenta que cualquier dispositivo electro-
nico (un ordenador, una tablet, un smartphone, un GPS, un iPod, una camara digital,
etc.) tiene ficheros almacenados en su disco duro o en su memoria que, de una forma
o de otra, puede copiarse, moverse, borrarse y editarse y que, aunque existan medidas
de seguridad que cada vez son méas exhaustivas, pueden ser objeto de manipulacion o
pirateo con la instalacion de un virus. En consecuencia, el mero andlisis de la informa-
cion que suele hacerse por la Policia Judicial no seria suficiente para garantizar la in-
tegridad e indemnidad de los datos, porque la manipulacién se ha podido producir con
anterioridad al clonado sobre el que trabajan los investigadores. Hay multitud de ejem-
plos de manipulaciones de teléfonos, donde el emisor no es realmente el emisor; de
aparatos GPS que mandan coordenadas de una ubicacion por donde jamas pasaron; de
correos electronicos enviados por emisores que jamas tuvieron email; de fotografias
que muestran una escena que nunca sucedid; de videos que muestran una secuencia de
imagenes que nunca tuvieron lugar, y muchos otros ejemplos.
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Distinto es el registro remoto sobre equipos informaticos o denominado hacking
legal o judicial (articulo 588 septies) y el agente encubierto informatico (articulo 282
bis) porque en ambos casos, la garantia de indemnidad de los datos obtenidos esta
soportada, precisamente, en la prueba pericial tecnologica que se elabora con los pa-
sos concretos de la diligencia de investigacion, obrantes en pieza secreta®.

En definitiva, considero que estamos en un ambito absolutamente novedoso e in-
cierto por el avance de la tecnologia, que no esta siendo correctamente valorado en
sede judicial, pues se parte de determinadas presunciones que no pueden considerarse
plenamente ciertas. Deben modificarse los planteamientos de incorporacion al pro-
ceso de todas estas diligencias que contienen evidencias digitales porque, para con-
formar la prueba digital, igual que no es suficiente la aportacion de meros pantallazos
o documentos impresos, tampoco puede serlo la mera aportacion de los archivos con
las conversaciones intervenidas o grabadas o las localizaciones GPS. Y para garan-
tizar la inexistencia de manipulacion en estos archivos, debe exigirse la correspon-
diente pericial técnica que acredite la integridad de todos los datos que, hasta ahora,
no se incluyen en los oficios policiales. Es la importancia de lo invisible, pero esen-
cial si queremos mantener la originalidad de la prueba y que ésta despliegue todos
sus efectos en el proceso.

En este sentido, no puede equipararse la incorporacion a la causa de la evidencia
digital cuando se trata de datos electronicos de una comunicacion o informaticos con
las impugnaciones de cadena de custodia que ya estan resueltas por nuestros Tribu-
nales en el sentido de que, como sefiala la Sentencia del Tribunal Supremo 990/2016,
de 12 de enero?’ (Fundamento Juridico Decimotercero) para considerar su ruptura
“no es suficiente con el planteamiento de dudas de caracter genérico”, sino que tiene
que existir una duda razonable y es necesario que la parte que la cuestione precise
“en qué momentos, a causa de qué actuaciones y en qué medida se ha producido tal
interrupcion, pudiendo proponer en la instancia las pruebas encaminadas a su acre-
ditacion™?®. En el caso de la prueba digital debe dudarse, siempre, de su originalidad,
pues a la parte que la impugna le resultaria imposible plantear dudas razonables mas
alla de la mera caracteristica manipulable de la evidencia electronica, como afirmaba
la antes referida Sentencia del Tribunal Supremo 300/2015, de 19 de mayo.

Esto es similar a lo que ocurria hace veinticinco afios cuando comencé en el ejer-
cicio de la abogacia cuando, en una alcoholemia, no se acompanaba al atestado el
certificado que acreditaba que el alcoholimetro habia pasado todas las revisiones y,

26 A este respecto, como indica SANCHEZ GONZALEZ, 2022, online, epigrafe II, el agente encubierto
informatico debe documentar sus actuaciones en actas que seran puestas a disposicion del Juez de instruccion
a la mayor brevedad posible, avalando la Sentencia del Tribunal Supremo 104/2019, de 27 de febrero
(ECLL:ES:TS:2019:658), que las citadas actas puedan incorporarse en el acto de la vista sin que ello afecte al
derecho a la defensa cuando los investigados han conocido el resultado de la investigacion a través de las
resoluciones procesales.

27 ECLI:ES:TS:2017:80.

28 Vid, también, Sentencia del Tribunal Supremo 115/2014, de 25 de febrero (ECLLI:ES:TS:2014:764).
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ante la duda, se absolvia. Los Tribunales confiaban en la palabra de los agentes y en
la garantia del aparato, hasta que empezaron a impugnarse esos resultados. Ahora,
por tanto, deberia ocurrir algo similar: si no esta garantizada la integridad de la in-
formacion mediante el oportuno proceso pericial informatico de descarga de los da-
tos que garantice la originalidad y la no manipulacion de las pruebas procedentes del
andlisis de evidencias digitales, la duda deberia motivar que el Tribunal, ante una
impugnacion, deba inclinarse por la absolucion, sin necesidad de acreditar que exis-
tan indicios de manipulacion, pues la prueba del delito debe aportarla la acusacion y
ser eficaz para una condena. En materia de prueba digital no debe otorgarse presun-
cioén de veracidad a lo que los agentes de Policia Judicial incorporan a un Oficio,
porque es manipulable aun sin que ellos puedan ser conscientes.

Si nos estamos desenvolviendo y actuando en el mundo digital hay que adaptarse
a ¢l en el modo probatorio y, por tanto, acudir a los medios y herramientas que apor-
ten garantias y protejan los contenidos y la informacién en soportes automatizados,
lo que nos obliga a que si queremos aportar una evidencia digital para que se pueda
considerar verdadera prueba, deben adoptarse una serie de cautelas que de ordinario
no se adoptan y no confiar ciegamente en los procesos electronicos, facilmente ma-
nipulables con los conocimientos adecuados.

I1I. Problematica asociada a la incorporacion al proceso de la prueba digital y
su incidencia sobre los principios penales

Tanto las medidas de investigacion tecnologica a que me he referido de los articu-
los 588 bis y siguientes de la Ley de Enjuiciamiento Criminal como la incorporacion
de pruebas digitales por particulares, pueden generar cierta problematica cuando se
incorporan al proceso, porque puede derivar en una prueba ilicita cuando se produce
una vulneracion de los derechos fundamentales, afectando, con ello, a la proporcio-
nalidad, o bien en una prueba ineficaz para desvirtuar el derecho a la presuncion de
inocencia, porque exista una ruptura de la cadena de custodia o por la manipulacion
de las evidencias, circunstancia esta tltima a la que me he referido mas arriba.

Junto a esta problematica existen otros supuestos, como el elevado coste econd-
mico de examinar e interpretar la informacion contenida en una evidencia digital con
la elaboracion del informe pericial informatico, lo que afecta a multitud de casos en
los que se denuncian hechos o se interpone una querella por un particular por un
delito de no excesiva gravedad, que debe acudir a peritos privados para garantizar la
eficacia de la prueba para acreditar el hecho delictivo o, al menos, los indicios que
motiven la incoacion del proceso penal; o las dificultades de obtencion de la prueba
digital por el fenomeno transnacional de la ciberdelincuencia, la desterritorializacion
o supraterritorialidad y el caracter transfronterizo de estos delitos, cuando se comete
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el delito en varios paises (y multiples servidores) para evitar la accion policial y ju-
dicial, siendo la incorporacion de las pruebas al proceso penal poco menos que im-
posible, sobre todo cuando se necesita la colaboracion de paises que se encuentran
fuera del ambito europeo y con los que no existen Convenios de cooperacion judicial
internacional.

1. Ilicitud de la prueba electronica por vulneracion de derechos fundamentales

La admisibilidad de la prueba electronica debe cumplir los requisitos exigidos a
cualquier otro medio de prueba: pertinencia, utilidad y licitud. Decia antes que una
de las caracteristicas de la prueba digital es que puede ser intrusiva, de forma que las
medidas de investigacion tecnologica y la obtencion de cualquier evidencia de este
tipo debe llevarse a cabo respetando integramente los derechos y libertades funda-
mentales de las personas, que protege nuestra Constitucion, ya que si no se hace asi
se convierte en prueba ilicita, cuyo concepto se remonta a la Sentencia del Tribunal
Constitucional 114/1984, de 29 de noviembre, cuando se prohibi6é expresamente la
aportacion de pruebas al proceso que hubieran sido obtenidas mediante la vulnera-
cioén de derechos fundamentales. El afio siguiente, la Ley Orgénica del Poder Judi-
cial, tuvo que regular esta circunstancia en su articulo 11.1. En ¢l se menciona que
“toda prueba que se obtenga por violacion de un derecho fundamental ha de ser con-
siderada nula” y, por tanto, no puede valorarse ni los Tribunales podran tenerla en
cuenta para basar en ella una Sentencia condenatoria.

Se convertiria en una prueba digital envenenada. Todas las limitaciones o restric-
ciones a los derechos fundamentales, en consecuencia, por exigencia constitucional,
deben ser proporcionadas a los fines perseguidos por el ordenamiento. Por ello, debe
fundarse en esta exigencia constitucional, por una parte, el principio de culpabilidad
penal® y, por otra, la ilegitimidad constitucional de todas aquellas sanciones que de-
riven de una investigacion que no guarde una logica correlacion valorativa con la
gravedad de cada ilicito, porque si las medidas limitativas de un derecho fundamental
adoptadas resultan desproporcionadas para la defensa del bien juridico que da origen
a la restriccion, ésta deviene contraria a Derecho.

En este sentido, cuando hablamos de vulneracion de derechos fundamentales que
se producen en la obtencion de las evidencias derivadas bien un proceso comunica-
tivo o bien de un proceso tecnolédgico, puede llegar a producirse una injerencia, esen-
cialmente en el derecho al secreto de las comunicaciones y a la intimidad personal y
familiar, sin perjuicio de la afectacion que puede producirse en otros derechos como
el honor, propia imagen, inviolabilidad domiciliaria o el derecho fundamental al pro-
pio entorno virtual, de nueva generacion, que protege la informacion digital que va

29 Una exposicion magistral de los problemas derivados de este principio, marginal ahora al desarrollo del
texto, puede verse en CORDOBA RODA, 1977.
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generando el usuario a través de las nuevas tecnologias®, pudiendo considerarlo den-
tro del derecho genérico a la intimidad y privacidad digital.

La vulneracién en el derecho al secreto de las comunicaciones se produce, por
ejemplo, cuando las intervenciones telefonicas se practican sin la debida autorizacion
judicial (como los supuestos de conversaciones telefonicas grabadas por el particular
que luego aporta al procedimiento, lo que constituye, como es 16gico, la mayor de
las injerencias) o, aun cuando exista autorizacion judicial, si se siguen practicando
intervenciones sin que se hayan prorrogado en plazo, o cuando se haya acordado con
una motivacion insuficiente del Auto habilitante o por falta de proporcionalidad. Asi,
por ejemplo, tenemos la Sentencia del Tribunal Supremo 296/2022, de 24 de
marzo®!, que anula las intervenciones telefonicas por falta absoluta de motivacion
que las sustentara (y sin referencia, siquiera, a los Oficios policiales en que se insta-
ban), en sendos delitos de receptacion y falsedad; la Sentencia del Tribunal Supremo
699/2021, de 16 de septiembre’?, que confirma la nulidad de las intervenciones tele-
fonicas acordadas para la investigacion de tramas defraudatorias de IVA en opera-
ciones intracomunitarias, al considerar que carecia de proporcionalidad al ser un de-
lito fiscal cuya prueba es, esencialmente, de caracter documental y que, por tanto,
podia obtenerse por otros medios; o la Sentencia del mismo Tribunal 2/2018, de 9 de
enero®?, que confirma la nulidad porque en el Auto habilitante no se especificaron
los indicios objetivos suficientes de la posible existencia de una organizacion crimi-
nal dedicada al trafico de drogas, como también ocurri6 en la Sentencia de la Au-
diencia Provincial de Madrid 345/2018, de 3 de mayo, en un famoso caso de corrup-
cion policial®.

Y este derecho resulta, también, conculcado, motivando la ilicitud de la prueba,
cuando se llevan a cabo las medidas de investigacion en el ambito digital sin autori-
zacion judicial cuando afectan a los datos de trafico asociados y a las comunicacio-
nes. En relacion con ello, la Sentencia del Tribunal Supremo 16/2014, de 30 enero*®
determin¢ la ilicitud de la prueba electronica aportada (correos electronicos entre los
acusados, en un supuesto de cohecho, y las periciales derivadas de ellos) por consi-
derar que las solicitudes formuladas directamente por la Policia a las compafiias Mi-
crosoft (de acceso y extraccion de datos de los correo electronicos intercambiados, y
de datos relativos a las conexiones IP) y Movistar (de informe sobre los datos relati-
vos a las conexiones IP respecto a la cuenta de correo electronico atribuida al acu-
sado) sin obtener la autorizacion judicial previa, eran ilicitas porque afectaban al se-
creto de las comunicaciones. En la actualidad, la Seccion 3% del capitulo V del Titulo

30Vid. el analisis que efectia de este derecho ARRABAL PLATERO, 2019, pp. 168 a 172.

3L ECLLI:ES:TS:2022:1097.

32 ECLLI:ES:TS:2021:3431.

33 ECLL:ES:TS:2018:707.

34 ECLI:ES:APM:2018:3565. Esta Sentencia fue revocada parcialmente por el Tribunal Supremo (Senten-
cia 55/2020, de 18 de febrero, ECLLI:ES:TS:2020:383).

35 ECLL:ES:TS:2014:217.
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VIII de la Ley de Enjuiciamiento Criminal, que recoge en sus articulos 588 ter k) a
m) el “acceso a los datos necesarios para identificacion de usuarios, terminales y
dispositivos de conectividad”, y el articulo 588 ter j, que regula la incorporacion al
proceso de datos de trafico o asociados que se encuentren vinculados a procesos de
comunicacion, que establece que la incorporacion de los datos obrantes en archivos
automatizados de los prestadores de servicios requeriran siempre autorizacion judi-
cial, establece los limites que tienen los investigadores de la Policia Judicial en sus
solicitudes a esos prestadores, aportando mas claridad de la que existia antes de 2015
en este ambito para impedir que las diligencias se conviertan en nulas por vulnera-
cion de derechos fundamentales. A su vez, la Circular 2/2019 de la Fiscalia General
del Estado a que antes me he referido, ahonda en esta cuestion y de ella se desprende
la obligatoriedad de ser cauto en la incorporacion al proceso penal de forma indiscri-
minada y generalizada de los datos de trafico asociados a las comunicaciones de los
que pudiera disponer el prestador de servicios, por la gran injerencia que tienen en el
derecho al secreto de las comunicaciones del investigado, debiendo justificarse es-
pecialmente la proporcionalidad y la necesidad para la investigacion de delitos que
requieran cierta gravedad, lo que deja fuera —y determinaria la ilicitud de la prueba,
aun contando con autorizacidon judicial- muchos delitos cometidos a través de las
nuevas tecnologias que, aunque en el articulo 588 ter a) se prevén expresamente, no
cumpliria el juicio de proporcionalidad rector de estas medidas. Ello, con indepen-
dencia, de la monitorizacion de conductas sospechosas que puede llevar a cabo el
propio prestador de servicios en supuestos de pornografia infantil, a raiz de la apro-
bacion del Reglamento del Parlamento Europeo y del Consejo 2021/1232, de 14 de
julio de 20213,

Otro de los derechos fundamentales cuya vulneracion puede producirse en la in-
vestigacion tecnologica es el derecho a la intimidad, en el que deben distinguirse dos
escenarios: cuando la prueba digital la presenta un particular y cuando se incorpora
al proceso a través de las medidas de investigacion policiales.

En el primer caso, cuando se trata de pruebas digitales aportadas por terceros que
acreditan la comision de un delito, aunque en principio afecten a la intimidad o des-
velen datos privados de la vida del denunciado, prima el fin superior, que es el des-
cubrimiento del delito, aunque se esté vulnerando su derecho a la intimidad. A este
respecto, son relevantes las tan conocidas Sentencias del Tribunal Supremo
116/2017, de 23 de febrero®” sobre la validez de la lista Falciani publicada para des-
cubrir delitos fiscales de determinadas personas, o la 214/2018, de 8 de mayo?®, sobre

36 En este sentido, el citado Reglamento del Parlamento Europeo y del Consejo 2021/1232, de 14 de julio
de 2021 (llamado “Chatcontrol”) supone una limitacion a otra de las importantes Directivas sobre proteccion
de datos, la Directiva ePrivacy (Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio
de 2002) al permitir que los proveedores de servicios de comunicaciones interpersonales tengan acceso y
monitoricen los mensajes sospechosos de tener este contenido delictivo de pornografia infantil.

37 ECLI:ES:TS:2017:471.

38 ECLI: ES:TS:2018:1551.
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el caso FITUR, que declara validas las grabaciones realizadas por un particular que
denuncid la trama Giirtel. Por el contrario, la Sentencia 489/2018, de 23 de octubre?®,
dictada en el caso_Trimarine, declara prueba ilicitamente obtenida los correos de un
trabajador aportados por una empresa para acreditar una apropiacion indebida porque
se considera que existia una injerencia en la intimidad. Esta tltima resolucion es clara
al advertir (conforme a la STEDH caso Barbulescu) que para que sea legitima la
intromision del empresario en la intimidad del trabajador debe haberse advertido pre-
viamente de que el uso de los medios informaticos ha de limitarse estrictamente a
tareas profesionales y la posibilidad de acceso a ellos por parte de la empresa*’.

Pero también la Sentencia del Tribunal Supremo 786/2015, de 4 de diciembre?!,
plantea la licitud de una condena por un delito de pornografia infantil cuya prueba
provenia del analisis del ordenador del acusado por parte de la Policia Judicial
cuando acudi6 a ella el encargado de repararlo, quien descubri6 de forma casual el
contenido pedofilo, considerando valida la prueba porque “ su propia intimidad debia
quedar desplazada ante la concurrencia de un fin constitucionalmente legitimo, en
este caso, la investigacion y descubrimiento de delitos de incuestionable gravedad”
(Fundamento Juridico Primero). O la Sentencia del mismo Tribunal 864/2015, de 10
de diciembre*?, que confirma la validez, como prueba de un delito de abuso sexual,
de los datos obtenidos por una madre de la cuenta abierta por su hija menor de edad
en Facebook, considerando que, aunque la menor no hubiera otorgado su permiso al
respecto, la madre actuo ante la sospecha de que la nifia pudiera estar siendo victima
de ciberacoso y para protegerla (lo que ha sido corroborado por el mismo Tribunal
en el Auto 653/2022, de 16 de junio®).

Por otro lado, cuando las medidas de investigacion se producen en el seno de un
procedimiento judicial, el derecho a la intimidad puede verse comprometido cuando
por ejemplo, en las entradas y registros en domicilios particulares o de sociedades -
en los que se autoriza, también, el andlisis y registro de dispositivos informaticos- se
produce la incautacion de todos los dispositivos sin distincion alguna, aun cuando
sean titularidad de terceros (familiares o no), tratando de justificar la incautacion
masiva en indicios muy débiles y desproporcionados (como después se confirma
cuando se produce el clonado y andlisis y no se encuentra informacion relacionada
con el hecho delictivo); o cuando en el Auto de entrada y registro no se prevé, de
forma expresa, la incautacion de dispositivos; o cuando, una vez incautados, no
existe autorizacion para el concreto registro y acceso a los datos contenidos en ellos
y, aun asi, se accede. Pero las més graves injerencias que se producen en la intimidad

39 ECLI: ES:TS:2018:3754.

40 Esta resolucion, junto con la aprobacion de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales, motivé un cambio importante en la forma de tratar
los datos obrantes en los dispositivos tecnologicos entregados a los trabajadores.

“ECLI:ES:TS:2015:5362.

42 ECLIL:ES:TS:2015:5809.

43 ECLLES:TS:2022:9902A.
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son en el ambito de las grabaciones de comunicaciones orales y en el registro remoto
sobre equipos informaticos o el denominado hacking legal o judicial.

Si la instalacion de micréfonos para llevar a cabo la captacion de comunicaciones
orales se realiza sin justificar debidamente la injerencia en este derecho fundamental,
es evidente que debe declararse su ilicitud. Antes de introducir el articulo 588 quéater
c) en la Ley de Enjuiciamiento Criminal ésta se declaraba radicalmente nula, como
se aprecio, por ejemplo, en las Sentencias del Tribunal Supremo 747/2015, de 19 de
noviembre y 491/2019, de 16 de octubre* y en la Sentencia del Tribunal Constitu-
cional 145/2014, de 22 de septiembre. En la actualidad, sin embargo, aunque esté
prevista, siendo una medida tan gravosa solo puede autorizarse en supuestos extre-
madamente excepcionales y exigiendo una motivacion y justificacion muy exhaus-
tiva. Y ello porque no solo afecta a la intimidad del investigado sino de terceras per-
sonas.

Asi, si esas grabaciones se producen en lugares publicos (un restaurante, un bar,
en el interior de un vehiculo®, en la calle o, incluso, en una oficina abierta al ptblico)
podemos encontrar planteamientos de nulidad bien porque la autorizacion llega des-
pués de haberse grabado, o porque se hace una diligencia indicando que el Juez ha
autorizado verbalmente, o no se motiva suficientemente, o porque los indicios que
habia para autorizarla eran invalidos. Debe considerarse en principio, que se trata de
pruebas electronicas o digitales que, justificadas, no suponen una injerencia excesiva
en el derecho a la intimidad, pero mayor cuidado debe tenerse en un domicilio parti-
cular, en una consulta médica o en un despacho profesional u oficina no abierta al
publico, es decir en un ambito cerrado, intimo y privado, donde se desarrolla el nu-
cleo duro de la intimidad.

A este respecto, en relacion con la instalaciéon de micréfonos y captacion de co-
municaciones orales en un domicilio, la Sentencia del Tribunal Supremo 718/2020,
de 28 de diciembre*®, declar6 nula la prueba digital obtenida con la grabacion de
reuniones en un domicilio en las que se estaban disefiando estrategias de trafico de
drogas a gran escala, afirmando en su Fundamento Juridico Segundo que la coloca-
cion de microfonos en el domicilio “desborda con creces aquello que pueda resultar
de interés para el delito investigado”. En este caso, se consideré que existia no solo
vulneracion del derecho a la intimidad, sino a la inviolabilidad domiciliaria, consi-
derando que “no se trata de una prueba mas”, sino que el grado de injerencia en la
privacidad de quien cierra la puerta de su domicilio es tan grande no solo para el

4 ECLIL:ES:TS:2015:5087 y ECLI:ES:TS:2019:3232, respectivamente.

45 En relacion con las grabaciones de conversaciones mantenidas en vehiculos, la Sentencia del Tribunal
Constitucional 99/2021, de 10 de mayo, desestima el amparo por considerar que no existe vulneracion a la
intimidad de los investigados, realizando una interpretacion extensiva de las medidas. Resulta de interés el
comentario sobre esta Sentencia que efectia RODRIGUEZ LAINZ, 2021.

46 ECLI: ES:TS:2020:4436.
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investigado, sino para su familia, que el Estado debe ser muy cuidadoso porque “des-
nuda su propia vida familiar, lo coloca a merced de los investigadores, que se con-
vierten en privilegiados conocedores de una informacion generada en el dia a dia y
que desborda con creces aquello que pueda resultar de interés para el delito investi-
gado”.

Asimismo, cuando se trata de un despacho profesional como despachos de aboga-
dos, asesores fiscales, o dependencias cerradas en las que existen varios profesiona-
les trabajando en su actividad, el problema es que el contenido afecta a datos reser-
vados de terceros, de clientes que son ajenos a la investigacion, y de los que el
profesional se convierte en custodio. Las Sentencias del Tribunal Supremo 974/2012,
de 5 de diciembre, 508/2015, de 27 de julio o la 89/2022, de 4 de febrero*’, han
indicado que, aunque un despacho profesional no tiene la consideracion de domicilio,
si debe exigirse una especial cautela por la actividad que en ellos se desarrolla. Y en
este sentido, el Tribunal Europeo de Derechos Humanos se pronuncidé sobre esta
cuestion, entre otras, en la Sentencia de 20 de julio de 2021 (caso Zoltan Varga contra
Eslovaquia) y de 16 de noviembre de 2021 (caso Sdrgava contra Estonia) en las que
se estima conculcado el articulo 8 del Convenio Europeo y, en consecuencia, el de-
recho a la intimidad y privacidad. En la primera, por haber colocado de micréfono
oculto por parte de servicios de inteligencia en el interior de apartamento usado no
solo por la persona objeto de concreto seguimiento, sino por terceras personas. Y, en
la segunda, porque se efectuo el registro en el despacho y domicilio de un abogado,
y de sus dispositivos electronicos, al existir indicios de que el Letrado estaba rela-
cionado con una trama de blanqueo de capitales, pero en la resolucion que establece
la orden de registro emitida por el Juez de instruccién no contenia ninguna disposi-
cion para salvaguardar el material de terceros protegido por el secreto profesional.

También puede plantearse que las grabaciones se autoricen judicialmente de
forma restrictiva para algo muy concreto y que, posteriormente, sin cumplir los pre-
supuestos exigidos por esa resolucion, sino excediéndose, se aproveche la instalacion
de los microfonos para investigar cualquier actividad y grabar todas las reuniones,
dejando los dispositivos siempre en modo grabacion, lo que obviamente debe ser
nulo, pues no puede considerarse equiparable a las intervenciones telefonicas, que
estan siempre activadas y lo que se produce es el expurgo de lo que no sirva como
prueba.

En relacion con el registro remoto de equipos y la intervencion o vigilancia técnica
monitorizada que sigan los agentes facultados judicialmente, como indica
VELASCO NUNEZ, tiene mucho interés “para obtener informacién dinamica sobre
los centros delictivos de actividad criminal organizada y grupal en que sea crucial
saber la forma en que se comunican y conocer su trafico de llamadas, y aquellas

4T ECLIL:ES:TS:2012:8701, ECLI:ES:TS:2015:3699 y ECLI:ES:TS:2022:441, respectivamente.
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conductas individualizadas graves en que sea preciso conocer ademas de las comu-
nicaciones realizadas a través de ordenador (correo-e, chats y foros, asi como Webs
que se visitan, intercambio de comunicaciones...) aspectos tan importantes como
averiguar sus IPS, localizar exactamente sus contactos, y conocer las transferencias
de datos y archivos de audio, video, imageny texto que realizan por Internet™®. Sin
embargo, se trata de una actividad muy intrusiva que invade una de las formas mas
intimas y actuales del desarrollo comunicativo humano y plantea muchos problemas
en relacion con el método a través del cual se efectuaria esa vigilancia (por ejemplo,
la instalacidn de troyanos, es decir, el hacking legal), por lo que aunque no contamos,
aun, con jurisprudencia que analice esta medida o su injerencia extrema en el derecho
al secreto de las comunicaciones, debe realizarse de un modo excepcional y procurar
que los requisitos exigidos de proporcionalidad y necesidad estén ain mas motiva-
dos, si cabe®.

Y también la vigilancia GPS (balizas en vehiculos) o la geolocalizacion a través
de los datos moviles que tiene la operadora de telefonia mévil constituye una intro-
mision en la intimidad. En relacion con ello la Sentencia del Tribunal Europeo de
Derechos Humanos de 8 de febrero de 2018 (asunto Ben Faiza contra Francia), con-
templaba que la colacion del receptor de GPS en el vehiculo del investigado y el
tratamiento de los datos asi obtenidos conlleva injerencia en su vida privada que,
aunque sea menos intrusiva en la intimidad que la interceptacion de las conversacio-
nes telefonicas, debe conllevar también todas las garantias. Y a este respecto la Sen-
tencia del Tribunal Supremo 493/2022, de 20 de mayo anuld esta medida en un delito
de robo porque el Auto era estereotipado y de motivacion suficiente.

Finalmente, la figura del agente encubierto informéatico puede vulnerar también el
secreto de las comunicaciones, pues cualquier dato obtenido podria anularse al entrar
en canales cerrados de comunicacion si se efectia sin la preceptiva autorizacion ju-
dicial. En este sentido, segun la Sentencia del Tribunal Supremo 277/2016, de 6 de
abril’! hay que diferenciar la prueba recogida por el funcionario de policia en un pri-
mer momento, en calidad de testigo, con los primeros contactos previos (que se limita
a recabar indicios de que se estd llevando a cabo una eventual actividad delictiva),
que seria valida, de la que (una vez comprobado el medio comunicacion y el hecho

48 VELASCO NUNEZ, 2011, p. 1.

49 En el momento de elaboracion de este articulo se encuentra de actualidad, precisamente, la noticia de
los supuestos espionajes mediante el denominado programa “Pegasus”, a lideres independentistas catalanes
por parte del CNI que, segun se ha publicado, fueron autorizados por el Magistrado del Tribunal Supremo
adscrito a ese organismo pero que, de no haber sido asi, adolecerian de nulidad radical y supondria la comision
de un delito de descubrimiento y revelacion de secretos del articulo 197.1 del Codigo Penal. Y, asimismo,
sobre sistemas de vigilancia secreta, hay que destacar la Sentencia del Tribunal Europeo de Derechos Huma-
nos de 11 de enero de 2022 (caso Ekimdzhiev y otros contra Bulgaria) en la que declaraban nulas las infor-
maciones obtenidas con un sistema de vigilancia secreta y de retencion y acceso a datos de comunicaciones,
considerando que vulneraron el derecho al respeto a la vida privada y familiar de los investigados.

S0 ECLI: ES:TS:2022:1999.

SUECLIL:ES:TS:2016:1546.
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delictivo) se obtiene por el agente encubierto. En este ultimo caso, el agente debe
solicitar autorizacion judicial para mantenerse en el canal, intercambiar, vender o
compartir contenidos ilicitos para seguir obteniendo pruebas de la investigacion si
no quiere arriesgarse a la declaracion de ilicitud posterior>2.

La consecuencia de una prueba digital ilicita es la prohibicion de ser valorada en
juicio, tanto la prueba primaria como la secundaria que se obtuvo a partir de ella y,
por ende, el Tribunal no debera tenerlas en cuenta, haciendo una valoracion del resto
de pruebas para considerar si solo ellas son aptas para desvirtuar el derecho a la pre-
suncion de inocencia. Es la cléasica teoria del fruto del arbol envenenado desarrollada
por el Tribunal Supremo de los Estados Unidos en 1920 (caso Silverthorne Lumber
Company contra Estados Unidos™?), siendo utilizado el término “the fruit of the poi-
sonous tree” por primera vez en la Sentencia de 1939 del caso Nardone contra Esta-
dos Unidos>*, para considerar invalida toda la informacion descubierta a partir de
investigaciones que afectaban a derechos fundamentales>”.

2. Infraccion de la cadena de custodia en las evidencias digitales

En informatica, como se ha indicado, cualquier elemento es manipulable, directa
o indirectamente, con intencion o sin ella. Por ello, la cadena de custodia cobra una
especial relevancia en el ambito de la prueba digital, porque es un procedimiento
fundamental que hay que establecer dentro del proceso de aseguramiento de la evi-
dencia electronica para preservar fielmente la informacién sobre la que después se
realizara una pericia®.

La cadena de custodia no garantiza su inalterabilidad, porque como sefialan las
Sentencias del Tribunal Supremo 587/2014, de 18 de julio y 656/2015, de 10 de no-
viembre®’, la cadena de custodia no es prueba en si misma y la irregularidad en ella
por no respetar las garantias del procedimiento no afecta a ningun derecho funda-
mental de forma directa, sino a la valoracion de la prueba practicada sin las debidas
garantias. Por ello, si la evidencia se considera prueba de cargo y no se ha garantizado
la cadena de custodia se produce una infraccion del derecho a la presuncion de

52 Sobre esta figura, vid. GOMEZ SIERRA, 2020.

53 En este caso, tras un registro, los agentes del Gobierno entraron en las oficinas de la empresa Silverthorne
Lumber y detuvieron a sus principales directivos por la informacion proporcionada por los libros de contabi-
lidad hallados e incautados en dicho registro. Posteriormente el directivo apeld y acogiéndose a la cuarta en-
mienda de la Constitucion americana logré que el tribunal declarara ilegal todas las pruebas obtenidas por
considerar que habia existido allanamiento y la entrada en el registro habia sido ilegal.

54 En esta Sentencia, se conden6 a una persona en base a la informacion obtenida de una conversacion
telefonica interceptada por funcionarios del Gobierno, siendo considerada ilegal dicha interceptacion y, por
tanto, toda la informacion obtenida a partir de ella.

55 En extenso sobre esta cuestion, vid. MARTINEZ GARCIA, 2003, pp. 63 a 75.

56 La Sentencia del Tribunal Supremo 808/2012, de 24 de octubre (ECLI:ES:TS:2012:7370) establece, en
relacion a la cadena de custodia, que su finalidad es garantizar la exacta identidad de lo incautado y de lo
analizado. Tiene por tanto un valor instrumental para garantizar que lo analizado fue lo mismo que lo recogido.

57 ECLI:ES:TS:2014:3086 y ECLI:ES:TS:2015:4803.
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inocencia y el derecho a un proceso con las debidas garantias. En ese caso, como
indica MESTRE DELGADO, debe impugnarse el contenido y practicarse la opor-
tuna prueba, como el interrogatorio de los agentes que han participado en las diversas
fases de la custodia de esos instrumentos o vestigios del delito, o han realizado las
periciales®®.

Igual que ocurre en relacion con los métodos de obtencion de las evidencias digi-
tales, en relacion con la cadena de custodia existe también un limbo legal, pues la
Ley Procesal no determina las directrices del procedimiento de cadena de custodia y
sus fases, a pesar de su importancia, por lo que ha sido la realidad policial y la juris-
prudencia, con las resoluciones en las que se resolvian impugnaciones, la que ha ido
creando unas normas no escritas y protocolos para garantizar la cadena de custodia®.

Lo primero que debe velarse es porque la aportacion de la evidencia sea de la
forma mas temprana posible para intentar garantizar la autenticidad, inalterabilidad
e indemnidad de la prueba digital y que todas las tareas de traspaso y operaciones
que se realicen sobre el material objeto de prueba desde que se incauta hasta la pericia
permanezca sin modificar. A esto podriamos considerar que se refiere el tercer pa-
rrafo del articulo 482 de la Ley de Enjuiciamiento Criminal cuando afirma —aunque
dentro de la practica de la pericial- de que el Juez “adoptara las precauciones conve-
nientes para evitar cualquier alteracion en la materia de la diligencia pericial”.

Cuando se incautan dispositivos informaticos en una entrada y registro, los inves-
tigadores, junto con el Letrado de la Administracion de Justicia, tienen que resefiar
en el Acta cada uno de los dispositivos incautados, menciondndose la marca, el mo-
delo, capacidad de almacenamiento, nimero de serie, IMEI y contrasefias (en el caso
de smartphones/tablets), color del dispositivo y cualquier informaciéon que permita
que ese dispositivo se pueda identificar inequivocamente en cualquier momento.
Después, cada uno de ellos (o varios en grupo) seran introducidos en un sobre o
envase adecuado para su preservacion, siendo precintados y anotados los datos del
contenedor en el acta de entrada y registro, comenzando asi la diligencia de cadena
de custodia de los mismos por parte de los agentes del cuerpo policial responsables

8 Vid. MESTRE DELGADO, 2015, p. 69.

59 ESPIN LOPEZ, 2021, online, epigrafe 4, indica, junto con GUTIERREZ SANZ, 2016, p. 59, que resulta
incomprensible que en la reforma operada en 2015 para introducir en la Ley de Enjuiciamiento Criminal las
medidas de investigacion tecnologica no se incorporaran estos protocolos sobre cadena de custodia. Sin per-
juicio de ello, cabe la esperanza de que sea introduzca finalmente, pues asi figura en el Anteproyecto de la
Ley de Enjuiciamiento Criminal de 2020, articulos 444 a 447, en los que se hace referencia a las garantias de
las fuentes de prueba, la cadena de custodia, el procedimiento de gestion de muestras y los efectos de la cadena
de custodia, concretando ESPIN LOPEZ, mismo epigrafe 4, que “deberia incluirse la creacién de un orga-
nismo adecuado con la finalidad de auxiliar a los tribunales en las funciones jurisdiccionales de recogida,
deposito y preservacion de los equipos electronicos y la prueba digital, como seria un Instituto de Informatica
Forense que se encontraria servido por un cuerpo de informaticos forenses, teniendo en cuenta principalmente
que, aun cuando la prueba digital no tenga menos importancia que cualquier pieza de convicciéon que no se
encuentre bajo la impronta de las TIC, existe un peligro de pérdida de la misma que no puede predicarse de
otros efectos relacionados el delito”.
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del registro®. Es mas, en las evidencias digitales, para evitar el borrado en remoto
deben utilizarse las bolsas o jaulas de Farady, que son disefiadas especialmente para
que formen un blindaje sobre los dispositivos inalambricos dejandolos sin ningin
acceso a la red y bloqueando las senales wifi para evitar que se pueda borrar en re-
moto la informacion que contienen.

Y después de la incautacion debe hacerse el clonado de dispositivos (por investi-
gadores policiales o privados —en cuyo caso se debe realizar ante Notario-) siendo el
uso de hashes criptograficos en los procesos forenses de copia de informacion, esen-
cial para garantizar la cadena custodia y garantizar que ésta no ha sido alterada®'.

En este sentido, la Sentencia del Tribunal Constitucional 170/2003, de 29 de sep-
tiembre, precisamente anuld la prueba digital incorporada al proceso por considerar
que no se garantizaba la cadena de custodia en un supuesto en el que los soportes
informaticos no so6lo no fueron identificados para determinar el domicilio en el que
fueron intervenidos, sino que tampoco se procedié a su correcto sellado y precin-
tando, aparte de que existia una significativa discordancia numérica entre ellos®.
Debe tenerse, por tanto, exquisito cuidado en la custodia policial y control judicial
del material intervenido sobre el que, posteriormente, se va a realizar la pericia, a los
efectos de que no pueda existir duda sobre si la pericia se ha efectuado sobre los
mismos soportes intervenidos o si éstos hubieran podido ser manipulados en cuanto
a su contenido, porque el mero cambio de lugar de las evidencias, la falta de visibi-
lidad de los sellos del Juzgado en los sobres o la presentacion, un clonado de un
archivo informatico o un dispositivo requisado sin el hash, o cualquier conexion en
remoto a un dispositivo incautado, implica una ruptura de la cadena de custodia que
invalida la evidencia.

Pero también si se trata de volcado de informacion de los servidores, registro re-
moto de equipos o, incluso, de agente encubierto informético, deben tomarse en con-
sideracion los protocolos para asegurar la cadena de custodia, teniendo que entregar
en el primer caso, la compaiiia en la que estan alojados los contenidos (ya sean co-
municaciones como correos electronicos, webs, comentarios en redes sociales o cual-
quier contenido obrante en el ciberespacio) una copia a una fecha determinada certi-
ficando la integridad de esa informacién. Y en el registro remoto o agente encubierto,
identificarse todos los pasos que se llevan a cabo y plasmarlos en el correspondiente
informe pericial para asegurar la integridad de la informacion.

Otro problema que puede plantearse dentro de la cadena de custodia, al que en

60 Vid., sobre cadena de custodia, DEL POZO PEREZ, 2014 y FIGUEROA NAVARRO, 2011.

6l Por este motivo, es inttil la asistencia de los Letrados a las eternas diligencias de clonado en el Juzgado,
como ya se pronuncid el Tribunal Supremo en la Sentencia 256/2008, de 14 de mayo
(ECLIL:ES:TS:2008:2809), pues el nimero hash asegura la garantia de originalidad, con independencia de las
personas que asistan a la diligencia.

62 En semejantes términos se pronunciaron, también, la Sentencia de la Audiencia Provincial de Pontevedra
28/2009, de 18 de junio (ECLI:ES:APP0O:2009:1583) y la de la Audiencia Provincial de Cuenca 108/2010, de
16 de noviembre (ECLLI:ES:APCU:2010:449).
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cierta medida me he referido al hablar de la manipulacién de las evidencias, es la
garantia de la cadena de custodia respecto de la informacion obtenida en las conver-
saciones telefonicas o las comunicaciones orales intervenidas, en las que, sin perjui-
cio de la posibilidad de alteracion informatica a través de procesos complejos de las
evidencias, lo que esta claro es que la cadena de custodia se debe garantizar con el
proceso a través del cual queda reflejado el dia y hora en que se llevaron a cabo, los
sistemas de grabacion empleados, el terminal y los interlocutores y su constancia a
través del oportuno proceso pericial técnico-informatico.

Finalmente, en cuanto al momento para impugnar la cadena de custodia, la irre-
gularidad debe denunciarse desde que tenga conocimiento la parte a quien afecte y,
en cualquier caso, hasta el acto del Juicio Oral ya sea en fase de cuestiones previas o
durante los interrogatorios practicados a los encargados de garantizarla, siempre an-
tes de la fase de informe para evitar indefension a las demas partes. Y si bien la
prueba de la alteracion de la cadena de custodia resulta a veces inviable, es evidente
que corresponde a quien la ponga en duda, que debe argumentarlo de forma sufi-
ciente y fundada, sin que se limite a una impugnacion genérica, de tal modo que el
Tribunal quede obligado a dar una respuesta motivada.

IV. Errores en la valoracion de las pruebas digitales por parte de los tribuna-
les de justicia

Aunque va aumentando el conocimiento judicial de las pruebas digitales y su ad-
mision, validez y eficacia, en atencion a las caracteristicas que deben cumplirse y las
fases por las que tiene que pasar hasta adquirir fuerza probatoria e incidencia en la
culpabilidad, siguen cometiéndose ciertos errores en los Tribunales por la propia ob-
solescencia del sistema judicial espaiol y los medios al alcance de la Administracion
de Justicia, que todavia esta un paso por detrds del avance tecnologico.

Pese a los requisitos tan exhaustivos que deben mantenerse para garantizar la in-
tegridad de la prueba, es incomprensible que no se aporte el documento de cadena
de custodia de la prueba digital junto al informe que se efectiie, cuando se trata de
periciales de la Policia Judicial, lo que seria imprescindible por la facilidad de que la
prueba digital sea manipulada, como antes he indicado. En muchos casos solo se
examina el precintado de los sobres que contienen los dispositivos informaticos fisi-
cos, pero no de su contenido, que puede ser alterado en remoto sin romper esos pre-
cintos fisicos. Nuestros Tribunales, por el contrario, siguen confiando en el examen
y andlisis de las evidencias que se efectia por los cuerpos y fuerzas de seguridad del
Estado, y no suele dudarse del testimonio de un agente que acude como perito (o
testigo-perito) en el Juicio, a pesar de que no goza de presuncion de veracidad, sino
que constituye una prueba mas, eximiéndole del deber de acreditar origen, autentici-
dad e integridad de las pruebas digitales incautadas y del proceso que ha llevado a
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cabo en la obtencidn y andlisis, a pesar de que, en muchas ocasiones se pregunta de
forma insistente por los Letrados, incluso cuando existen informes periciales contra-
dictorios de parte (a los que, por el contrario, si se les exige un deber de acreditar
€sos extremos), que en ocasiones tienen mayor cualificacion técnica que la Policia
Judicial.

Esto plantea una especial problematica porque a la hora de proceder a la valora-
cion judicial de la prueba digital, y conforme a las reglas del principio de libre y
conjunta valoracion de la prueba que haya sido practicada en juicio oral, publico y
contradictorio, la especialidad y caracteristicas intrinsecas que tienen las pruebas di-
gitales hace que deban aplicarse unas particulares reglas de la sana critica y que nos
encontremos con alteraciones. Es evidente que el Juez o Tribunal no dispone de co-
nocimientos técnicos suficientes®®, con todas las eventualidades que pueden produ-
cirse y sus particularidades, por lo que debe estar exclusivamente supeditada la con-
clusion que obtenga el Tribunal a la valoracion técnica aportada en juicio, bien por
los peritos informaticos de parte, bien por los de la Policia Judicial, o, en caso de que
no se considere necesario o no se efectiie una pericial, por los agentes de Policia que
han llevado a cabo las investigaciones tecnologicas, lo que implica, en la practica,
una desviacion de la valoracion judicial de la prueba electronica hacia profesionales
que carecen de las garantias juridicas, lo que no deberia producirse, en aras al derecho
de defensa y a la tutela judicial efectiva.

Es decir, la prueba electronica aportada debe analizarse, como cualquier medio
probatorio ordinario o convencional, bajo los principios de oralidad, contradiccion,
concentracion, publicidad e inmediacion, y el sistema de valoracion aplicable a la
prueba electronica, como regla general, es de acuerdo a las maximas de experiencia
y conforme a las reglas de la sana critica junto con el restante material probatorio,
que debe realizarse de un modo objetivo y sin que tengan cabida los métodos pura-
mente intuitivos o derivados de la conclusion policial o pericial simplemente porque,
como afirma la Sentencia del Tribunal Supremo 293/2020, de 10 de junio®, “lo con-
trario supondria alejar el proceso penal y las técnicas de valoracion probatoria de su
verdadero fundamento racional” (Fundamento Juridico Primero). Y ello sin que la
libre valoracion de las pruebas implique arbitrariedad, pues los Tribunales deben ex-
teriorizar en la Sentencia, con fundamentos juridicos, el proceso para llegar al con-
vencimiento expresado como soporte de la decision adoptada, debiendo ser conforme
a las reglas de la logica y experiencia, aunque hagan referencia a los conocimientos
cientificos contenidos en los informes periciales que hubieren podido practicarse en
el Juicio. De esta forma, como afirma VELASCO NUNEZ, se aleja el papel del Juez

6 BUENO DE LA MATA, 2014, p. 262, indica que el baremo valorativo del juzgador sobre esta prueba
es reducido por estar supeditado a los peritos informaticos. En contra de esa idea, ARRABAL PLATERO,
2019, p. 416, afirma que “las maximas de la experiencia permiten a los Jueces realizar un razonamiento sensato

sobre el conjunto de la prueba practicada, con independencia de su naturaleza técnica”.
6 ECLIL:ES:TS:2020:1720.
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“del mero automatismo, obligdndole a adoptar siempre una posicion critica, aun
cuando las pericias tengan mucho peso en ocasiones por su valor de conviccidn, en
bastantes ocasiones en consonancia con el caracter cientifico y cuasiaxiomatico de
las mismas™®,

Es esencial, por tanto, para garantizar el derecho de defensa, la apreciacion con-
junta de la prueba, no solamente de la digital, sino de otras que la complementen y
el juicio de valor conjunto del material probatorio existente®, sin basarse en la peri-
cial informatica exclusivamente®’, a pesar de la importancia que tiene, o en el resul-
tado de las diligencias tecnoldgicas, dandole a estas el mismo valor que el resto de
pruebas y, ante posibles contradicciones, que sean resueltas por el Juez a través de
un motivado proceso intelectual expuesto en la Sentencia, para condenar o declarar
una absolucion.

V. Conclusiones

La prueba electronica o digital en el proceso penal, en el que mas fuertemente se
despliegan las garantias constitucionales y los principios de legalidad, culpabilidad
y presuncion de inocencia, posee menos certezas de las que aparentemente pensa-
mos. Y esto incide, directamente, en el fundamento del derecho a castigar del Estado.
Es una prueba fragil, que puede modificarse o desaparecer con relativa facilidad sin
dejar rastro aparente que la detecte, siendo en la actualidad la mas sospechosa de
ilicitud o ineficacia, pues es facilmente manipulable o modificable. La falta de co-
bertura legal especifica que determine en el proceso penal la incorporacion de la evi-
dencia digital como medio de prueba, hace que estemos ante una prueba con enormes
problemas en su admision y valoracion y con muchas posibilidades de impugnacion,
al no disponer de un régimen de adopcion de cautelas y precauciones especificas para
su obtencion, creacion, conservacion e incorporacion al proceso penal, lo que incide,
directamente, en la aplicacion de la norma penal y la determinacion de la culpabili-
dad del autor. Por ello, resulta necesaria una regulacion especifica de las pruebas
digitales ya que poseen caracteristicas muy particulares, a fin de dotarlas de un mayor
grado de seguridad juridica en el ejercicio del ius puniendi del Estado.

Mientras tanto y hasta que se promueva una regulacion especial, resultan de apli-

65 Vid. VELASCO NUNEZ, 2021, p. 676.

6 Vid. DELGADO MARTIN, 2018, p.87.

7 En todo caso, como criterios valorativos de la pericial informatica se tendrd en cuenta por parte del
Tribunal la cualificacion del perito y su concreta especializacion, la metodologia aplicada, la vinculacion del
perito con las partes y sus posibles implicaciones en la imparcialidad del mismo, la acreditacion del cumpli-
miento de la cadena de custodia en la obtencion y conservacion de los datos y el contenido del propio informe
técnico, teniendo en cuenta su coherencia interna, si incurre en contradicciones, si justifica sus conclusiones,
si cuenta con omisiones manifiestas, si es congruente con las peticiones que le fueron formuladas, y si es
inteligible.
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cacion las normas referidas a los medios probatorios procesales actualmente refleja-
dos en la legislacion procesal y por mucho que la prueba digital vaya a ser valorada
por los Tribunales junto con el resto de elementos probatorios (de modo que no deben
olvidarse los demas medios de prueba que existen en Derecho para desvirtuar una
impugnacion sobre la veracidad de una fuente tecnoldgica, como puede ser cualquier
testifical de la persona que haya tenido conocimiento de los hechos contenidos en
esos elementos digitales, que sera valorada como las demads pruebas), solamente ten-
dré eficacia en cuanto a su originalidad y garantia de autenticidad cuando se incor-
pora al proceso mediante una prueba pericial informaética - tanto en pruebas de parte
como en diligencias derivadas de investigaciones policiales-, pues es la unica que
puede acreditar con visos de seguridad y fiabilidad la informacion los datos que pue-
dan estar almacenados en cualquier tipo de soporte o evidencia digital. No acudir a
ella puede suponer la impugnacion del contenido de la evidencia y del documento o
soporte que la contiene en una fase de Juicio Oral en la que ya impide a la acusacion
reaccionar. Por ello, la fase de preparacion y presentacion de la prueba puede marcar
definitivamente el éxito o fracaso en un proceso judicial.

Asimismo, con el estado actual de la técnica y la gran cantidad de herramientas
que permiten la manipulacién de las evidencias digitales para ser incorporadas al
proceso, los Tribunales no pueden otorgar garantia, eficacia y presuncion de veraci-
dad inmediata al contenido que se refleja por la Policia Judicial en los atestados,
Oficios o informes en los que se analiza el resultado de las diligencias de investiga-
cion tecnoldgicas, pues debe garantizarse su integridad y originalidad a través de un
proceso pericial informdtico para que se respeten los principios penales basicos. Si
no se hace asi, la prueba no seria eficaz para desvirtuar el derecho a la presuncion de
inocencia, lo que afectaria, por ende, a la culpabilidad del sujeto acusado y a la apli-
cacion de la norma penal con todas las garantias.

A ello se anaden los problemas que existen en la obtencion de la prueba digital
que se incorpora al proceso con vulneracion de los derechos fundamentales y notable
desproporcion entre el tipo penal y la sancion prevista, como son, esencialmente, la
intimidad y el secreto de las comunicaciones. Debe tenerse especial cuidado en la
aportacion al proceso de pruebas digitales por particulares; y, a su vez, en las inves-
tigaciones con medidas tecnologicas, la Policia Judicial debe extremar las precaucio-
nes en exigir, siempre, y ante la duda, la oportuna autorizacion judicial que sea es-
pecialmente motivada y proporcionada con argumentos especificos del caso que se
estd investigando, dada la facilidad con la que, en una investigacion, puede produ-
cirse una intromision ilegitima en la privacidad del investigado o terceros con moti-
vaciones generales e inconcretas que sirven para cualquier investigacion. En este
proceso es esencial, ademas, incorporar al procedimiento penal, para la validez de la
prueba, la cadena de custodia acreditada de las evidencias digitales.

Finalmente, para que se cumplan los limites penales y se aprecie un respecto a los
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principios de legalidad, culpabilidad y proporcionalidad los operadores juridicos de-
bemos exigir que la valoracion de la prueba digital en el proceso penal se aparte del
mero automatismo o plasmacion de las conclusiones de una prueba pericial o de una
investigacion tecnologica policial, pues la Sentencia debe adoptar, siempre, una po-
sicion critica y el planteamiento de la duda antes de dar por validas, sin mas, las
conclusiones que vienen plasmadas en un informe y considerarlas aptas para enervar
el derecho a la presuncion de inocencia del acusado. La sociedad digital demanda,
cada vez mas, soluciones y mediaciones a problemas judiciales en escenarios tecno-
logicos o digitales y debemos disponer de mecanismos certificados que ayuden a
avanzar en este nuevo escenario delictivo cibernético que cada afio se incrementa a
pasos agigantados.
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